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Die vorliegende Schnittstellenspezifikation flr eine automatisiert nutzbare multibankfahige
Banking-Schnittstelle (im Folgenden: Schnittstellenspezifikation) wurde im Auftrag des Zent-
ralen Kreditausschusses entwickelt. Sie wird hiermit zur Implementation in Kunden- und Kre-
ditinstitutssysteme freigegeben.

Die Schnittstellenspezifikation ist urheberrechtlich geschitzt. Zur Implementation in Kunden-
und Kreditinstitutssysteme wird interessierten Herstellern unentgeltlich ein einfaches Nut-
zungsrecht eingeraumt. Im Rahmen des genannten Zwecks darf die Schnittstellenspezifika-
tion auch - in unveranderter Form - vervielfaltigt und zu den nachstehenden Bedingungen
verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Schnittstellen-
spezifikation sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben
dirfen in keinem Fall gedndert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdumten Nutzungsrechts wird keinerlei Ge-
wahrleistung oder Haftung fir Fehler der Schnittstellenspezifikation oder die ordnungsge-
mafe Funktion der auf ihr beruhenden Produkte ibernommen. Die Hersteller sind aufgefor-
dert, Fehler oder Auslegungsspielraume der Spezifikation, die die ordnungsgemalfe Funkti-
on oder Multibankfahigkeit von Kundenprodukten behindern, dem Zentralen Kreditaus-
schuss zu melden. Es wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen
der Schnittstellenspezifikation durch den Zentralen Kreditausschuss jederzeit und ohne vor-
herige Anklindigung méglich sind.

Eine Weitergabe der Schnittstellenspezifikation durch den Hersteller an Dritte darf nur un-
entgeltlich, in unveranderter Form und zu den vorstehenden Bedingungen erfolgen.

Dieses Dokument kann im Internet abgerufen werden unter http://www.fints.org.
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Anderungen gegeniiber der Vorversion:

Anderungen sind im Dokument durch einen Randbalken markiert. Falls sich die Ka-
pitelnummerierung geandert hat, bezieht sich die Kapitelangabe auf die neue Num-

merierung.
Ifd. Kapitel Kapitel- Ken- Art’ Beschreibung
Nr. nummer  nung'
1 |Szenarien und 1.2 E |Absatz zum Zeichensatz hinzu
2 [Nachrichtenaufbau || 9 2 K |Aufsetzpunkte im Datagramm-Modus
3 11.10.1-3, A |Regelungen zu Riickmeldungscodes
11.11.2 Uberarbeitet.
4 11.15.1.2 E |Produktidentifikator hinzu.
5 11.15.1.2 E |Ruckmeldecodes 3340 und 3345 hinzu..
6 |Auftragsverfahren |lll.1 E |Signaturpflicht bei administrativen Auf-
tragen.
7 1.3 b) E |Signatur-ID fur digitale Signatur ergéanzt.
8 n.4.1, 1.5 A |Quittungscode-Verfahren bei Quittung
und Adressregistrierung an FinTS 3.0
angepasst
9 IvV.2.2 A |Verweise auf Abholauftrag der Kommu-
nikationszugangsdaten entfernt.
10 |User- V.1 E |Signaturpflicht bei administrativen Auf-
Parameterdaten tragen.
11 V.2.1,V.2.2 E |Parameterfelder in User-Parameter all-
gemein und Kontoinformation.

nur zur internen Zuordnung

2 F= Fehler; A = Anderung; K = Klarstellung; E = Erweiterung
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Abkiirzungen

Abkiirzung Bedeutung

ABNF Augmented Backus Naur Form (RFC2234), Syntaxbeschreibungssprache

AC Access Condition

AEF Application Elementary File

AID Application Identifier

BPD Bankparameterdaten

BzU Beleggebundenes Zahlscheinliberweisungsformular

C Datenstruktur ist konditional

CBC Cipher Block Chaining

CGl Common Gateway Interface, Schnittstelle fur die Bereitstellung dynami-
scher Informationen in einem WWW-Server

CID Cardholders Information Data (Kartenidentifikationsdaten der ZKA-
Chipkarte)

CLA Class Byte

CR Carriage-Return (Wagenrticklauf)

DDV DES-DES-Verfahren

DE Datenelement

DEG Datenelementgruppe

DES Data Encryption Standard

DF Dedicated File

DFU Synonym verwendet fur "Datenkommunikation, die in Form von Filetrans-

fer, E-Mail, Online-Nachrichtenaustausch etc. erfolgen kann
DTA s. DTAUS
DTAUS Datensatzformat fir den Inlandszahlungsverkehr (veréffentlicht in den Be-

dingungen fir die Beteiligung von Kunden am beleglosen Datentrageraus-
tausch mittels Disketten)

DTAzV Datensatzformat fir den Auslandszahlungsverkehr

ECB Electronic Code Book

EDIFACT Electronic Data Interchange for Administration, Commerce and Transport

EF Elementary File

EHKP Einheitlich hdhere Kommunikationsprotokolle

EU Elektronische Unterschrift; basiert auf dem asymmetrischen RSA-
Verfahren

EWWU Européaische Wirtschafts- und Wahrungsunion

FCI File Control Information

FCP File Control Parameters

FCS Frame Check Sequence

FinTS Financial Transaction Services

FMD File Management Data

GD Gattungsdaten der Wertpapiermitteilungen

GV Geschéftsvorfall

HBCI Homebanking Computer Interface

HTTP Hypertext Transfer Protocol (RFC2068), World-Wide-Web-Basisprotokoll

I Information (z. B. Schlusselart)

IANA Internet Assigned Numbers Authority, Organisation der =»|IETF, die Uber
die Vergabe von Bezeichnern und Nummern in Internet-Protokollen wacht

ID Identifikationsmerkmal (Nummer oder alphanumerischer Code)

IESG Internet Engineering Steering Group, Steuerungsorgan der > IETF
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Abkiirzung Bedeutung

IETF Internet Engineering Task Force, Organisation, die fir die Standardisierung
im Internet verantwortlich ist (http://www.ietf.org)

IP Internet Protocol, Protokoll zur Ubertragung von Datenpaketen im Internet

IPC Interprocess Communication, Verfahren zur Kommunikation zwischen ver-
schieden Prozessen auf einem oder mehrerer Rechnersysteme

ISIN International Securities Identification Number

ISO International Organisation for Standardisation

v Initialisierungsvektor

KGK Key Generating Key

LF Line-Feed (neue Zeile)

M Datenstruktur muss vorhanden sein und ist inhaltlich korrekt zu fillen

MAC Message Authentication Code; Symmetrisches Verfahren zur Erzeugung

einer <> elektronischen Signatur (derzeit fur die ZKA-Chipkarte eingesetzt)
MF Master File

MFC Multifunktions-Chipkarte

MIME Multipurpose Internet Mail Extensions (RFC2045-49), Erweiterung von
= SMTP fiir die Ubertragung multimedialer Daten

N Nachricht

N Nicht erlaubt (not allowed) (Datenstruktur darf nicht vorhanden sein)

@] Datenstruktur ist optional

PKD Public-Key-Daten

RDH RSA-DES-Hybridverfahren

RFC Request for Comment, Dokument der =»IETF, nicht notwendigerweise ein
Internet Standard

RSA Asymmetrischer Algorithmus fir die elektronische Unterschrift (EU) (vgl.
MAC), benannt nach den Erfindern Rivest, Shamir und Adleman.

SEG Segment

SEQ Sequenznummer

SF Segmentfolge

SFI Short File Identifier

SSL Secure Socket Layer, transparentes Protokoll von Netscape zur sicheren
Ubertragung von Daten im Internet

S.W.ILF.T. Society for Worldwide Interbanking Financial Communication

T Transaktion (z. B. Schlisselart)

TLS Transport Layer Security, in der Entwicklung befindliches Protokoll, das als
Nachfolger des SSL-Protokolls fiir die Internet-Standardisierung vorgese-
hen ist

UN/EDIFACT s. EDIFACT

UPD User-Parameterdaten

WM Wertpapiermitteilungen

WKN Wertpapierkennnummer

WpHG Wertpapierhandelsgesetz

XML Extended Markup Language

ZKA Zentraler Kreditausschuss
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Definitionen

Begriff Bedeutung

Abholauftrag Synonym: Informationsauftrag. Ein =»Auftrag an das Kreditinstitut, zur
Bereitstellung und Ubermittlung von Informationen (z. B. einen Konto-
auszug), in Abgrenzung zu transaktionsrelevanten Auftragen (z. B.
Uberweisungsauftrag), die nicht nur einen Informationsfluss, sondern
reale Transaktionen zur Folge haben.

Administrativer Teil Teil einer Nachricht, welcher die administrativen Segmente umfasst,
welche nicht zum =»Auftragsteil gehéren. Der administrative Teil einer
Nachricht wird zusammen mit dem Auftragsteil und der =»Botensigna-
tur verschlisselt.

Auftrag Nutzdatensegment des Kunden an das Kreditinstitut, mit der ein Tran-
saktions- oder Abholauftrag erteilt wird. Dies kann ein bankfachlicher
= Geschaftsvorfall oder ein FinTS-spezifischer administrativer Vor-
gang sein.

Auftragskategorie  Die 2Auftrage, die der Kunde an das Kreditinstitut sendet, sind in die
Kategorien "Transaktion" (Auftrag fiir finanzielle Transaktion) und "In-
formation" (Auftrag zum Informationsabruf) eingeteilt.

Auftragssignaturen =>»Signaturen, welche die =»elektronischen Signaturen des =»Heraus-
gebers und der &»Zeugen enthalten, die die Auftrags-
/Antwortsegmente einer Nachricht signieren.

Auftragsteil Teil einer Nachricht, welcher die bankfachlichen Auftrage bzw. die zu-
gehdrigen Antwortdaten und die =»Auftragssignaturen umfasst.

Benutzer Eine naturliche Person, die als Inhaber oder Berechtigter eines Kon-
tos Uber ein Kundenprodukt/-endgerat Onlinebanking betreibt (vgl.
Kunde).

Benutzernachricht =»Nachricht des Kunden an das Kreditinstitut, welche einen = Auf-
tragsteil mit =»Auftragen enthalten kann.

Bote Der Uberbringer einer Nachricht, welcher die & Kommunikation mit
dem =>Kreditinstitut fihrt. Der Bote muss nicht notwendiger Weise
auch der =2»Herausgeber des =»Auftragsteils sein, dies ist jedoch
moglich.

Botensignatur =>Signatur, welche die =»elektronische Signatur des =»Boten enthalt.
Sie signiert den =»Nachrichtenkopf und den =»Nachrichtenkérper ei-
ner Nachricht.

Datagramm =>Nachricht, welche zur Bearbeitung Gber asynchrone Kommunikati-
onsverfahren versendet werden kann. Ein Datagramm enthalt alle E-
lemente eines Dialogs (Initialisierung, Auftrdge und Beendigung) und
stellt damit einen einschrittigen Dialog dar.

Datenelement (DE) Atomarer Wert des FinTS-Formates (z. B. Bankleitzahl). Funkti-
onale Untereinheit einer *DEG.

Datenelement- (DEG) Zu einer logischen und syntaktischen Einheit zusammenge-

gruppe fasste »Datenelemente oder auch wieder DEGs (z. B. Nachrichten-
kopf). (Gegensatz: einfaches DE)

Datenstruktur Oberbegriff fiir @®Nachricht, »Segment, DE oder DEG (strukturierte
Dateneinheit beliebiger "Ebene").

Dialog Eine Folge von zusammengehdrigen Benutzer- und Institutsnachrich-

ten. Ein Dialog lauft synchron ab.
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Begriff Bedeutung

Elektronische Sig- Kryptographisches Authentifikationsmerkmal, das auch zum Schutz

natur gegen Veranderungen der Nachrichten, z. B. bei der Datenlbertra-
gung, dient. Hier im einzelnen: Elektronische Unterschrift gemafn
DFU-Abkommen, MAC-Verfahren wie in der ZKA-Chipkarte einge-
setzt oder signaturgesetzkonform wie in [SigG] und [SigV] beschrie-

ben.

Firewall System zum Schutz privater Netzwerke vor Zugriffen aus dem Internet

Gateway System, dass ublicherweise Daten zwischen zwei verschiedenen Pro-
tokollen aber auch Netzwerken austauscht

Geschaftsvorfall = Auftrag, welcher bankfachlicher Natur ist.

Herausgeber Der =»Benutzer, welcher die =»Auftrdge innerhalb des =»Auftragsteils
initiilert. Er kann den =>Auftragteil ggf. auch verschllisseln.

Ini-Brief Begleitbrief; handschriftlich unterschriebener 6ffentlicher Schlissel,
der zu dessen Initialisierung an das Kreditinstitut gesandt wird.

Intermediar Vermittler bei Kommunikation zwischen Benutzer und Kreditinstitut

Kommunikation Austausch von FinTS-Nachrichten zwischen Kundensystem und Kre-
ditinstitut.

Kommunikations-  Eindeutige ID, mit der die Kunden- und die Kreditinstitutsseite die

referenz Nachrichten einer Kommunikation eindeutig zuordnen kénnen. So-

wohl die Kunden- wie auch die Kreditinstitutsseite verwaltet unabhan-
gig voneinander derartige Kommunikationsreferenzen.

Kopfteil In definiertem Format vorangestellter "Header" (=»Nachrichtenkopf,
=>Signatur =»Verschlisselungsdaten)

Kreditinstitut Allgemeingdltig fur die Kreditinstitutseite in Abgrenzung zur Kunden-
seite.

Kreditinstitutsauf-  =»Auftragsteil einer =»Kreditinstitutsnachricht

tragsteil

Kreditinstitutsnach- =»Nachricht vom Kreditinstitut an den Kunden, die das Ergebnis der

richt =>Auftrage des Kunden enthalt.

Kreditinstitutsrefe- =»Kommunikationsreferenz, Uber die das Kreditinstitut die Nachrich-

renz ten einer Kommunikation verwalten kann.

Kunde Allgemeingultig fur die Kundenseite in Abgrenzung zum =>»Kreditinsti-
tut

Rolle, in der ein =»Benutzer im Rahmen einer Kommunikation auftritt
Kundenauftragsteil =>Auftragsteil einer =»Benutzernachricht

Kundenreferenz = Kommunikationsreferenz, Gber die der Kunde die Nachrichten einer
Kommunikation verwalten kann.

Nachricht Sende- bzw. Empfangseinheit. Es sind =»Benutzernachrichten und
=>Kreditinstitutsnachrichten zu unterscheiden.

Nachrichtenkdrper Der Teil einer =»Nachricht, welcher hinter dem =»Nachrichtenkopf
(verschlUsselt oder unverschlisselt) eingestellt wird.

Nachrichtenkopf Der Teil einer =»Nachricht, welcher immer unverschlisselt tGbertragen
wird. Er enthalt fir die Weiterverarbeitung benétigte Steuerinformatio-

nen.
offentlicher RSA-Public-Key

Schlussel

PC-Banking Onlinebanking per Online-DFU-Dialog mit dem Kreditinstitut vom PC

aus (in Abgrenzung zu T-Online-Homebanking, dass auch an reinen
T-Online-Terminals ohne Eigenintelligenz fir z. B. die Bildung der
=>elektronischen Signatur betrieben werden kann).

privater Schlissel RSA-Private-Key
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Begriff Bedeutung

Proxy
Segment

Signatur
Signatur-Segment

Syntaxzeichen
Unterschrift

User
Verschlisselungs-
daten
WWW-Server

Zeuge

Begriff wird in Zusammenhang von Firewalls benutzt, bei denen uber
Systeme einer Firewall auf Internet-Dienste zugegriffen wird

(SEG) =»Datenelementgruppe mit einer herausgehobenen Bedeutung
im Aufbau einer =»Nachricht (z. B. Auftrag oder Nachrichtenkopf).

=>elektronische Signatur; = Signatur-Segment

Segment, welches eine =»elektronische Signatur und alle weiteren fiir
die Verarbeitung notwendigen Werte enthalt.

Zeichen mit besonderer Bedeutung im Rahmen der XML-Syntax (z. B.
"<" und ,>“als Begrenzer eines XML-Tagbezeichners).

Wenn nicht ausdriicklich anders vermerkt, sind hierunter 2elektroni-
sche Signaturen (RSA-EU, MAC) zu verstehen.

>Benutzer

Segment, welches verschlisselte Daten und alle weiteren fur deren
Verarbeitung notwendigen Werte enthalt.

auch Webserver, System, das den Zugriff auf Daten Uber =»http er-
laubt

=>Benutzer, welcher ggf. den =»Auftragsteil zusatzlich zum =>Her-
ausgeber signiert.
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EINLEITUNG

Die vorliegenden Financial-Transaction-Services-Spezifikationen (FinTS) bilden die
Grundlage fur eine automatisiert nutzbare multibankfahige Onlinebanking-
Schnittstelle. Eine Ubergangsweise parallele Nutzung bisheriger Kreditinstitutszu-
gange (Screen-Dialog oder ZKA-Standard von 1987) bleibt hiervon unberthrt.

Beschrieben wird die Schnittstelle zwischen Kundenprodukt und Kreditinstitutssys-
tem, sowohl ohne als auch unter Einbeziehung eines Intermediars, Uber den die
Kommunikation zwischen Kunde und Kreditinstitut abgewickelt werden kann. Um
die Multibankfahigkeit zu gewahrleisten, ist zusatzlich eine Beschreibung der
Schnittstelle zwischen Kundenprodukt und Sicherheitsmedium erforderlich. Daher
findet sich in [HBCI] eine Spezifikation der Schnittstelle zwischen einem FinTS-
Kundenprodukt und einer Chipkarte bzw. einer Diskette. Zur Abwicklung des
PIN/TAN-Verfahrens findet sich die Schnittstellenspezifikation in [PINTAN].

intermediarspezifisches

Format oder FinTS Intermediar

Sicherheitsverfahren HBCI

[
RS Chipkarte \
==\

FinTS-
Sicherheitsverfahren PIN/TAN Benutzer
459887 675421
398123 152367

902371 789501 FinTS

FinTS

)

Kreditinstitut

Abbildung 1: Ubersicht der Schnittstellenbeziehungen

Im Rahmen dieser Schnittstellenbeschreibung findet grundsatzlich keine Spezifika-
tion von Kunden-, Kreditinstituts- oder Intermediarsystemen statt. Lediglich werden
an einigen gekennzeichneten Stellen Empfehlungen fir die Prasentation im Kun-
denprodukt bzw. fir die Verarbeitung im Kreditinstituts- oder Intermediarsystem ge-
geben’. Diese Ausfiihrungen sind jedoch nicht als Teil der eigentlichen Schnittstel-
lenspezifikation zu verstehen.

Grundsatzlich ist die Schnittstellenbeschreibung plattform- und endgerateunabhan-
gig. Ein Teil der Beschreibungen erfordert jedoch Endgerate mit lokaler Speicherin-
telligenz.

' Das Symbol B steht fir Hinweise an Kundenprodukthersteller. Das Symbol & bezeichnet Imple-

mentierungshinweise fir Kreditinstitutssysteme. Das Symbol P4 steht fir Hinweise an Intermediar-
systemhersteller.
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Die Spezifikation ist als Schichtenstruktur aufgebaut und somit grundsatzlich unab-
hangig vom zugrunde liegenden Transportmedium. Um eine einheitliche und multi-
bankfahige Schnittstelle zu gewahrleisten, werden jedoch hierzu in den Anlagen ([E
Transportmedienspezifische Festlegungen]) einige grundsatzliche Festlegungen ge-
troffen.

Fur einzelne Teile der Schnittstelle (z. B. Signatur, Verschliisselung, Komprimierung
und Standard-Finanzdatenformate) wird in den Anlagen auf weitere allgemein zu-
gangliche Spezifikationen verwiesen.

In [Messages] ist eine Vielfalt von Geschaftsvorfallen zwischen Kunde und Kreditin-
stitut beschrieben. Da hiermit jedoch nicht samtliche Anforderungen aller beteiligten
Kreditinstitute abgebildet werden kdnnen, steht es den ZKA-Verbanden frei, eigene
Geschéftsvorfalle, die in diesem Dokument nicht enthalten sind, zu definieren und
anzubieten. Die Klassifizierung in ZKA-weit definierte und verbandsspezifische Ge-
schaftsvorfalle erfolgt dabei Gber XML-Namespaces.

Auf die zu verwendenden XML-Namespaces wird in [Syntax] naher eingegangen.
Innerhalb eines Namespaces werden XML-Tags definiert, ohne mit ggf. in anderen
Namespaces definierten Tags gleichen Namens zu Konflikten zu fuhren.

Die Vergabe und Koordination der ZKA-weit definierten XML-Tags tbernimmt der
ZKA. Die Vergabe und Koordination der Gbrigen XML-Tags tUbernehmen die jeweili-
gen Verbande. Interne XML-Tags kénnen von Herstellern bei Bedarf beliebig ver-
wendet werden, haben jedoch keine ZKA-weite Gultigkeit.

Das XML-basierte FinTS 4.0 ist konsequent auf die Nutzung der im XML-Umfeld
bestehenden bzw. sich entwickelnden Standards ausgerichtet. Fur die Einbindung
der HBCI-Sicherheit greift FinTS 4.0 auf den Standard XML-Signature zurlick. Eine
Einbettung von FinTS 4.0 in das SOAP-Konzept ist problemlos maoglich. Fur die
nahtlose Einbindung der SwiftML-Geschéaftsvorfalle ist FinTS 4.0 vorbereitet.
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Fur weitere Fragen und Informationen zu FinTS wenden Sie sich bitte an eine der
nachfolgenden Adressen:

Organisation Ansprechpartner Telefon Telefax
Bundesverband deutscher Banken | Herr Dube 030/1663-2320 [030/1663-2399
e.V., Berlin

Bank-Verlag GmbH, Kéln Herr Omlor 0221/5490-393 [ 0221/5490-130

Bundesverband der Deutschen Herr Dr. Jacobsen | 030/2021-1812 [030/2021-1900
Volksbanken und Raiffeisenban-
ken e.V., Berlin

GAD Gesellschaft fur automati- Herr Mergemeier [0251/7133-2612 | 0251/7133-
sche Datenverarbeitung eG 92612
Deutscher Sparkassen- und Giro- | Herr Hardt 030/20225-377 [030/20225-316

verband e.V., Bonn/Berlin

SIZ, Informatikzentrum der Spar- | Herr Dinnwald 0228/4495-429 |0228/4495-640
kassenorganisation GmbH, Bonn

SIZ, Informatikzentrum der Spar- | Herr Stein 0228/4495-670 |0228/4495-640
kassenorganisation GmbH, Bonn

Bundesverband Offentlicher Ban- | Frau Theisen- 030/8192-290 030/8192-222
ken Deutschlands e.V., Berlin Wacket

VOB-ZVD Zahlungsverkehrs- Herr Steinhaus 0228/9377-440 | 0228/9377-499

dienstleistungs-Gesellschaft mbH
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1.1 Begriffsbestimmung

1.1 Nachrichtenelemente

Nachrichten

Die Kommunikation zwischen Benutzer und Kreditinstitut erfolgt bei FinTS Uber das
Versenden von Nachrichten. Nachrichten sind die gréfdten im FinTS-Format definier-
ten DEGs, die selbst nicht mehr als Bestandteil anderer DEGs auftreten. (s.
Abbildung 2). Alle Nachrichten (Benutzer an Kreditinstitut und umgekehrt) enthalten
ein Nachrichtenkopfsegment. Es konnen Initialisierungs- und Geschaftsvorfallseg-
mente (ggf. verschlisselt, komprimiert und signiert) auf unterschiedlichen Schachte-
lungsebenen folgen. Es wird zwischen Benutzernachrichten und Kreditinstitutsnach-
richten unterschieden, die sich im Detail in ihrem Aufbau unterscheiden. Der allge-
meine Nachrichtenaufbau ist in den jeweiligen Kapiteln zu Benutzer- und Kreditinsti-
tutsnachrichten beschrieben (siehe 1.9 Benutzernachrichten allgemein und 11.10
Kreditinstitutsnachrichten allgemein).

’ Nachricht ‘
’ Nachrichtenkopf ‘ ’ Verschllsselungsdaten
’Nachrichtennr.‘ ’ Benutzerref. ‘ ’Botensignatur‘
I[ ‘
’ Administrativer Teil ‘ ’ Verschliisselungsdaten Lu
I
[ 1 l
’ Identifikation H Verarbeitungsvorbereitung ‘ ’ Auftragsteil ‘
I
II [ II 1
’Auftragssignaturuj ’ Geschéftsvorfall Lu
’ BLZ ‘ ’ Kontonummer ‘

Abbildung 2:Allgemeiner Nachrichtenaufbau

¢ Datenelemente

Datenelemente (DE) sind die kleinsten syntaktischen Informationseinheiten. Sie
sind durch einzelne numerische, alphanumerische oder binare Zeichenreihen gege-
ben (in Abbildung 2 gelb dargestellt).

Datenelementgruppen

Zusammengehodrende Datenelemente kdnnen zu gréfieren syntaktischen Einheiten
zusammen gefasst werden. Diese Datenelementgruppen (DEG) bestehen in ihrer
einfachsten Form ausschlieRlich aus einfachen Datenelementen, sie kénnen jedoch
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auch DEGs enthalten. Jede DEG kann beliebig viele DEs/DEGs enthalten. Eine
DEG kann beliebig tief verschachtelt sein (in Abbildung 2 griin dargestellt).

Segmente

Datenelementgruppen mit einer hervorgehobenen Bedeutung innerhalb des FinTS-
Formates kdnnen auch als Segment bezeichnet werden. So stellt beispielweise je-
der Geschéaftsvorfall ein Segment dar. Auch DEGs, die spezielle Header-
Informationen enthalten, werden als Segmente bezeichnet (z. B. Nachrichtenkopf
und Signatur). Die Bezeichnung einer DEG als Segment hat aber keinerlei syntakti-
sche Bedeutung.

Nachrichtenkdpfe

Jede FinTS-Nachricht enthalt einen Nachrichtenkopf. Hierbei unterscheidet sich der
Nachrichtenkopf einer Benutzernachricht im Aufbau von dem einer Kreditinstituts-
nachricht. Ein Nachrichtenkopf ist immer unverschlisselt und kann daher von jedem
eingesehen werden. Er kann jedoch signiert und dadurch vor Veranderungen von
aullen geschiitzt sein.

Ein Nachrichtenkopf enthalt Steuerinformationen, die der Empfanger der Nachricht
fur deren Weiterverarbeitung benétigt. Hier sind die Referenzwerte und Nachrich-
tennummern enthalten, durch die eine Nachricht einer Kommunikation und eine
Antwortnachricht der zugehdrigen Benutzernachricht zugeordnet werden kann. In
einem Datagramm kann hier auch eine alternative asynchrone Ruckantwortadresse
enthalten sein, an die das Kreditinstitut seine Antwortnachricht senden soll. Es sind
jedoch keine Daten enthalten, die Rickschlisse auf den bankfachlichen Inhalt zu-
lassen, sofern der Rest der FinTS-Nachricht verschlisselt ist. Der genau Aufbau ei-
nes Nachrichtenkopfes wird in Il AUFTRAGSVERFAHREN und in [Syntax] be-
schrieben.

Signatur

Bei Verwendung eines HBCI-Sicherheitsverfahrens kann eine FinTS-Nachricht eine
oder mehrere elektronische Signaturen der Herausgeber und Zeugen eines Auftra-
ges sowie zusatzlich des Boten dieser Nachricht enthalten. Fir jede dieser elektro-
nischen Signaturen ist ein sogenanntes Signatur-Segment (kurz Signatur) vorhan-
den.

In einer Signatur sind alle Daten enthalten, die flr die Verarbeitung der elektroni-
schen Signatur notwendig sind. Diese kdnnen sich je nach verwendetem Sicher-
heitsverfahren in Aufbau und Umfang voneinander unterscheiden. Bei Mehrfachsig-
naturen ist deren Reihenfolge innerhalb der Nachricht ohne Bedeutung. Auch sind
die Signaturen in beliebiger Reihenfolge verifizierbar.

Der genaue Inhalt einer Signatur ist in [HBCI], Abschnitt /1.5.1 Signatur-Segment
naher beschrieben. Der genaue Aufbau einer Signatur wird in [Syntax] beschrieben.

OneTimePassword

Wird anstelle eines HBCI-Sicherheitsverfahrens das PIN/TAN-Verfahren verwendet,
so werden anstelle von Signaturen OneTimePassword-Segmente in die Nachricht
eingestellt.

In einem OneTimePassword sind alle Daten enthalten, die fiir die Verarbeitung des
PIN/TAN-Verfahrens notwendig sind.

Der genaue Inhalt eines OneTimePasswords ist in [PINTAN] ndher beschrieben.
Der genaue Aufbau eines OneTimePasswords wird in [Syntax] beschrieben.
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+ UserDefinedSignature

11.1.2

Anstelle der obigen Sicherheitsverfahren kénnen auch zwischen Benutzer und Kre-
ditinstitut bilateral vereinbarte Verfahren eingesetzt werden. Hierzu sind statt der o-
bigen Segmente UserDefinedSignature-Segmente in die Nachricht einzustellen.

Der tatsachliche Aufbau dieser Segmente hangt vom zwischen Benutzer und Kredit-
institut vereinbarten Verfahren ab und kann daher hier nicht naher festgelegt wer-
den. In [Syntax] ist jedoch beschrieben, wie die fiur das jeweilige Verfahren bendtig-
ten Daten in die UserDefinedSignature einzubetten sind.

Verschlisselungsdaten

Eine FinTS-Nachricht kann an verschiedenen Stellen verschlisselte Daten enthal-
ten. Bei diesen Daten kann es sich um eine Folge von signierten bankfachlichen
Auftragen handeln oder um eine komplette FinTS-Nachricht, welche dann zusatzlich
zu den bankfachlichen Auftragen administrative Segmente und eine Botensignatur
enthalten kann.

Verschlisselte Daten werden immer in ein Verschlisselungsdaten-Segment einge-
bettet, welches darlber hinaus alle Daten enthalt, die fir die Verarbeitung der Ver-
schlisselung notwendig sind. Diese koénnen sich je nach verwendetem Sicherheits-
verfahren in Aufbau und Umfang voneinander unterscheiden.

Der genaue Inhalt der Verschlisselungsdaten ist in [HBCI], Abschnitt /1.5.2 Ver-
schliisselungsdaten naher beschrieben. Der genaue Aufbau der Verschlisselungs-
daten wird in [Syntax] beschrieben.

Kommunikationsreferenzen

Eine FinTS-Nachricht enthalt in ihrem Nachrichtenkopf Referenzwerte, welche vom
Benutzer und dem Kreditinstitut vergeben werden und zur eindeutigen Zuordnung
der Nachricht zu einer Kommunikation dienen. Hierbei bilden Kunden- und Kreditin-
stitutsseite unabhangig voneinander ihre Referenzwerte. Wie diese Werte erzeugt
werden kénnen, wird in /1.15.3 Empfehlung fiir die Bildung von Kommunikationsrefe-
renzen naher beschrieben.

Kommunikation

Die Kommunikation zwischen Benutzer und Kreditinstitut besteht aus Benutzernach-
richten und zugehorigen Kreditinstitutsnachrichten, die jeweils nach den Vorschrif-
ten von FinTS aufgebaut sind.

Zur Gruppierung von Nachrichten innerhalb einer Kommunikation wird vom Kun-
densystem eine eindeutige Benutzerreferenz vergeben. Die Nachrichten innerhalb
einer Kommunikation werden zusatzlich mit einer Nachrichtennummer versehen. Zu
jeder Benutzernachricht existiert eine Kreditinstitutsnachricht mit der gleichen Nach-
richtennummer. Das Senden einer Kreditinstitutsnachricht ist immer auf eine zuvor
vom Kreditinstitut erhaltene Benutzernachricht zuriickzufihren.

Die Kommunikation zwischen Benutzer und Kreditinstitut kann synchron oder asyn-
chron erfolgen.

Dialoge (synchrone Kommunikation)

Innerhalb eines Dialogs wartet der Benutzer nach dem Senden einer Nachricht im-
mer auf den Empfang der zugehorigen Kreditinstitutsnachricht, bevor er seine
nachste Nachricht versendet. Hierdurch ist die Reihenfolge, in der die Nachrichten
eines Dialogs beim Empfanger eintreffen, immer wohldefiniert. Nachrichten kénnen
vorhergehende Nachrichten auf dem Transportweg nicht Gberholen.
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1.3

Bei der Kommunikation in einem Dialog missen Nachrichten des Kundensystems
eine gleiche eindeutige Benutzerreferenz enthalten. Weiterhin missen die Benut-
zernachrichten bei 1 beginnend in Einerschritten durchnummeriert sein. Die erste
Nachricht des Kundensystems muss eine sogenannte Initialisierung enthalten. Das
Kreditinstitut teilt in der Antwortnachricht auf die Initialisierung durch das Kunden-
produkt seinerseits eine Referenznummer mit, die den Dialog auf Kreditinstitutsseite
eindeutig identifiziert. Auch diese Kreditinstitutsreferenz bleibt wahrend des gesam-
ten Dialogs konstant und muss in Folgenachrichten des Kundensystems angegeben
werden.

Datagramme (asynchrone Kommunikation)

Bei der Kommunikation tUber Datagramme kann der Benutzer mehrere Nachrichten
hintereinander versenden, ohne auf die jeweiligen Kreditinstitutsnachrichten zu war-
ten. Diese werden ihm zu einem spateren Zeitpunkt zugesendet. Weiterhin kann
Uber die Reihenfolge, in der asynchrone Nachrichten beim Empfanger eintreffen,
keine Aussage getroffen werden, da Nachrichten vorhergehende Nachrichten auf
dem Transportweg Uberholen kénnen.

Bei der Kommunikation tGber Datagramme enthélt jedes vom Kundensystem gesen-
dete Datagramm eine Initialisierung. Die Benutzerreferenz kann einen beliebigen
Wert annehmen, sollte jedoch eindeutig sein. Die Nachrichtennummer muss immer
1 sein. In jedem Datagramm vermerkt das Kundensystem, dass die Kommunikation
nach Verarbeitung des Datagramms beendet werden soll. Die Kreditinstitutsreferenz
wird in der Antwortnachricht des Kreditinstituts zurlickgemeldet, hat aber keine wei-
tere Bedeutung, da keine Folgenachricht durch das Kundensystem versendet wird.
Der Benutzer darf in keines seiner Datagramme eine Kreditinstitutsreferenz einstel-
len.

Benutzer und Kunde

Die ldentifizierung des Benutzers sowie die Festlegung der Rechte, die einem Be-
nutzer im Rahmen einer FinTS-Kommunikation offen stehen, erfolgt in FinTS an-
hand der Begriffe ‘Benutzer’ und ‘Kunde’ bzw. anhand der zugeordneten Identifika-
tionsmerkmale ‘Benutzerkennung’ und ‘Kunden-ID’.

Weiterhin besteht fiir einen Benutzer die Mdglichkeit, Nachrichten nicht direkt mit
einem Kreditinstitut auszutauschen, sondern uUber eine dritte Partei als Vermittler.
Diese dritte Partei wird im Weiteren als ,Intermediar’ bezeichnet.

Zu den genannten Begriffen sind folgende Unterscheidungen zu treffen:

Benutzer

Ein Benutzer ist eine natirliche Person, die als Inhaber oder Berechtigter
(z. B. Bevollmachtigter) eines Kontos Uber ein Kundenprodukt/-endgerat am
FinTS-Verfahren teilnimmt. Jeder Benutzer kann von seinem Kreditinstitut
User-Parameterdaten erhalten, in denen er lber seine Rechte im Rahmen
des FinTS-Verfahrens informiert wird. Dem Kreditinstitut gegenuber tritt der
Benutzer als Inhaber eines Sicherheitsmediums auf.

Die Identifizierung des Benutzers erfolgt anhand des DE Benutzerkennung.

Kunde

Neben dem allgemeinen Gebrauch des Kundenbegriffs in Abgrenzung zum
Kreditinstitut kann der Begriff ‘Kunde’ optional dazu verwendet werden, eine
kreditinstitutsindividuelle Differenzierung eines Benutzers zu ermdglichen,
um die Rolle, in der er auftritt, zu spezifizieren. So lasst sich zum Beispiel
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unterscheiden, ob ein Benutzer die Kommunikation in der Eigenschaft als
Privatperson oder als Bevollmachtigter einer Firma fliihren moéchte (siehe
Abbildung 3: Benutzer, mehreren Kunden zugeordnet). Durch die Rolle wer-
den die Rechte festgelegt, die dem Benutzer wahrend einer FinTS-
Kommunikation zur Verfugung stehen.

Die Identifizierung des ‘Kunden’, bzw. der Rolle, in welcher der Benutzer auf-
tritt, kann anhand des DE Kunden-ID erfolgen, d.h. die Benutzerkennung in
Zusammenhang mit der Kunden-ID legt eindeutig die Rolle fest, in der ein
Benutzer gegenuber dem Kreditinstitut auftritt

Es steht dem Kreditinstitut jedoch frei, dem Benutzer fir jede Rolle eine ei-
gene Benutzerkennung (Sicherheitsmedium) zur Verfugung zu stellen. Diese
Rolle muss nicht zwingend Uber eine eigene Kunden-ID im FinTS-System
festgelegt werden. Bei Gleichheit von Benutzerkennung und Kunden-ID im
FinTS-System wird die Rolle des Benutzers im nachgelagerten operativen
System festgelegt. Sie entscheidet sich durch die Verknipfungen zwischen
Benutzerkennung und ‘interner’ Kundennummer und den dazugehdrigen
Konten mit ihren jeweiligen Vollmachten.

Der Kundenbezug gilt immer fir den gesamten Kommunikationskontext, d. h.
fur sdmtliche Benutzer, die im Rahmen der Kommunikation als Signierende
auftreten (d. h. auch fir eventuelle Zweit- und Drittsignierende).

D Da Kunden-ID und Benutzerkennung voneinander abweichen
kénnen, ist im Kundenprodukt eine Eingabemdglichkeit fur die
Kunden-ID vorzusehen.

Im Einzelnen sind folgende Belegungsvarianten flr Benutzerkennung und Kunden-
ID mdglich:

Benutzerkennung und Kunden-ID sind identisch:

In diesem Fall wird kreditinstitutsseitig keine logische Differenzierung zwischen
Kunde und Benutzer vorgenommen. Die Benutzerkennung wird in das Feld
‘Kunden-ID’ eingestellt. Die Rolle des Benutzers ergibt sich, wie oben dargestellt,
erst im nachgelagerten System.

Benutzerkennung und Kunden-ID sind nicht identisch:

Es wird kreditinstitutsseitig eine logische Differenzierung zwischen Kunde und
Benutzer vorgenommen, um die Rolle festzulegen, in welcher der Benutzer auf-
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Die folgenden Abbildungen gelten fur den Fall, dass die Kunden-ID genutzt wird, um
die Rolle des Benutzers festzulegen:

Benutzerkennung: 26314255

A 4

[ Rolle: Prokurist ‘

A

Zugriff auf Konten: 1

A 4

{Rolle: PrivatpersonJ

y

‘Zugriff auf Konten:

345678 1234
345679
345680
Kunden-ID: 28515199 Kunden-ID: 26314255
Firma Meyer & Co. Ernst Mller
Hat Konten: Hat Konten:
345678 1234
345679
345680

Abbildung 3: Benutzer, mehreren Kunden zugeordnet

Benutzerkennung: 83637129 Benutzerkennung: 26314255

<_ EBva Schulze > Ernst Muller

A\ 4 \ 4

{ Rolle: Prokurist }

‘ Rolle: Sekretarin ‘

Zugriff auf Konten: 4 4 Zugriff auf Konten:
345678 345678
345679 Kunden-ID: 28515199 345679

. 345680
Firma Meyer & Co.
Hat Konten:
345678
345679
345680

Abbildung 4: Kunde, mehreren Benutzern zugeordnet

Bote
Benutzer, welcher den Dialog mit dem Kreditinstitut fihrt. Er flhrt die admi-
nistrativen Vorgange innerhalb der Kommunikation mit dem Kreditinstitut
durch.

Der Bote kann auch der Herausgeber des Auftragsteils der Nachricht sein,
muss dies jedoch nicht. Im letzteren Fall hat der Bote nicht die Berechtigung,
die im Auftragsteil enthaltenen Auftrdge auszuflihren. Diese missen daher
vom Herausgeber der Auftrdge signiert sein, welcher die Berechtigung ha-
ben muss. Der Bote ist hier nur der Uberbringer der Auftrége.
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Der Bote muss keine Kenntnis Uber den Inhalt eines Auftragsteils besitzen.
Der Herausgeber kann diesen somit auch verschlisseln und so vor Einsicht
durch den Boten schitzen.
Herausgeber
Benutzer, welcher den Auftragsteil einer Benutzernachricht signiert und ggf.
auch verschlusselt.
Der Herausgeber kann auch Bote der Nachricht sein. In diesem Fall muss er
den Auftragsteil nicht gesondert signieren, sondern braucht nur seine Boten-
signatur zu erstellen, die den Auftragsteil mitsigniert.
Zeuge
Benutzer, welcher zusatzlich zum Herausgeber den Auftragsteil einer Benut-
zernachricht signiert. Seine Signatur ist genau dann von Noéten, wenn der
Herausgeber allein nicht die Berechtigung besitzt, die Auftrage im Auf-
tragsteil auszufihren.
Intermediar

Neben der direkten Kommunikation zwischen Benutzer und Kreditinstitut
kénnen Nachrichten Uber einen Intermedidr ausgetauscht werden, siehe
11.3.2 Kommunikation Uber Intermediar.
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1.2 Syntaktische Festlegungen

¢ Zeichensatz

Der FinTS-Basiszeichensatz baut auf dem international normierten Zeichensatz
UTF-8 auf. Grundsatzlich sind fir alle nicht-bindren Datenelemente alle nationalen
Zeichen zugelassen. Hiervon abweichende Festlegungen sind im XML-Schema
beim jeweiligen Datenformat getroffen. (siehe hierzu [Syntax]) Fir transparente Da-
ten qilt der jeweilige Zeichensatz des Fremdformats.

Kreditinstitutsseitiq ist jeweils der vollstandige erlaubte Zeichensatz zu unterstutzen.

Wird ein Auftrag an ein Kreditinstitut GUbermittelt, der hinsichtlich Zeichensatz und
Codierung nicht den Richtlinien entspricht, so ist dieser abzuweisen. Eine kreditinsti-
tutsseitige Korrektur der Auftragsdaten erfolgt nicht.

Datenformate

Das FinTS-Format legt eine Reihe von DE-Typen flir numerische, alphanumerische
oder binare Werte fest. Nur diese Elementtypen dirfen flr den Aufbau von Nach-
richten verwendet werden. (siehe hierzu [Syntax])

Status und Anzahl

Das FinTS-Format legt fir jedes Vorkommen eines DE bzw. einer DEG fest, wie oft
dieses auftreten darf, ob es vorkommen muss oder weggelassen werden kann. Bei
Verwendung des Status ,konditional“ wird eine Bedingung vorgegeben, wann das
Element angegeben werden muss, weggelassen werden kann oder nicht angege-
ben werden darf. (siehe hierzu [Syntax])

Restriktionen

Durch Restriktionen kbnnen die Werte, die eine Datenstruktur annehmen kann, oder
die Bedingung, unter denen eine Datenstruktur auftreten kann, naher spezifiziert
werden. Fur die XML-Syntax werden Restriktionen im XML-Schema beim jeweiligen
Element aufgeflihrt. Diese kdnnen sein:

e Zulassige Werte (insbesondere beim Datentyp ,code’)

o Wertebereiche (z. B. > 100)

Nicht vollstandig im XML-Schema abgebildet werden kénnen:
e konditionale Belegungsregeln

Konditionale Belegungsregeln werden insbesondere in [Messages] fur Datenstruktu-
ren mit dem Status ,konditional“ aus Geschéftsvorfall-Segmenten angewendet. In
diesem Fall beschreibt die Restriktion, unter welcher Bedingung das Element wel-
chen Status annimmt bzw. welcher Wertebereich zulassig ist.

Langenangaben

Fur einige der zulassigen DE-Typen ist definiert, wie lang ein gultiger Wert sein
kann oder muss. Fur diejenigen DE-Typen, fir die diese Langenangaben noch nicht
festgelegt worden sind, wird dies je Vorkommen getan. Es kann eine Maximallange,
eine exakt einzuhaltende Lange oder eine beliebige Lange ohne Beschrankung de-
finiert werden. (siehe hierzu [Syntax])
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¢ Transparente Daten

Das FinTS-Format bietet die Méglichkeit, Fremdformate in das FinTS-Format einzu-
betten. Diese Fremdformate haben keinerlei Bedeutung flr das eigentliche FinTS-
Format und werden daher bei der Verarbeitung des FinTS-Formats nicht weiter be-
achtet. lhre Struktur ist fur die FinTS-verarbeitenden Schichten transparent. (siehe
hierzu [Syntax])

Datums- und Uhrzeitangaben

Generell besitzen Datums- und Uhrzeitangaben, die von Kundensystemen automa-
tisch generiert werden (z. B. Zeitpunkt der Signatur), keinen rechtsverbindlichen
Charakter, da nicht davon ausgegangen werden kann, dass Kundensysteme diese
Daten korrekt erzeugen.

Datum und Uhrzeit, die vom Kundensystem gesendet werden, besitzen somit keine
verarbeitungstechnische Bedeutung, sondern lediglich dokumentarischen Charak-
ter. Dies bezieht sich nicht auf Datums- und Uhrzeitangaben, die vom Benutzer
selbst eingegeben werden (z. B. Ausfiihrungsdatum von terminierten Uberweisun-

gen).
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1.3 Kommunikationsszenarien

11.3.1

11.3.2

Dieser Abschnitt beschreibt die beiden mdglichen Kommunikationszenarien flr
FinTS: die direkte Kommunikation zwischen Benutzer und Kreditinstitut sowie die
Kommunikation Uber einen Intermediar.

Direkte Kommunikation

Die direkte Kommunikation ist das aus den vorhergehenden FinTS-Versionen be-
kannte Szenario, in dem der Benutzer eine direkte Kommunikation mit seinem Kre-
ditinstitut im FinTS-Protokoll unterhalt.

v

Q - FinTS @

Benutzer Kreditinstitut

Abbildung 5: Direkte Kommunikation

Kommunikation tiber Intermediar

Neben der direkten Kommunikation zwischen Benutzer und Kreditinstitut kbnnen
Nachrichten Uber einen Intermediar ausgetauscht werden. Je nach Einsatzszenario
kann der Intermediar in verschiedenen Rollen auftreten. Allen Szenarien gemein ist,
dass der Intermediar stets die technische Schnittstelle zwischen Benutzer und Kre-
ditinstitut bildet. Dartiber hinaus kann der Intermediar die Rolle einer fachlichen
Schnittstelle einnehmen.

Kommunikationsverfahren

| freigestellt FinTS @
«— 27 -— >

Benutzer Intermediar Kreditinstitut

Abbildung 6: Kommunikation unter Einbeziehung eines Intermediérs

Das Kommunikationsprotokoll zwischen Benutzer und Intermediar kann in allen
Szenarien beliebig vereinbart werden. Zwischen Intermediar und Kreditinstitut wird
das FinTS-Protokoll zum Nachrichtenaustausch verwendet. Daher muss der Inter-
medidr gegebenenfalls die vom Benutzer erhaltenen Auftrdge in FinTS-Form um-
wandeln und an das Kreditinstitut weitergeben. Die vom Kreditinstitut erhaltenen
Antworten bereitet der Intermediar so auf, dass das Kundenprodukt die Antworten
interpretieren kann.
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11.3.2.1

Die Kommunikation zwischen Intermediar und Kreditinstitut l1auft verschlisselt ab.
Dabei kann sowohl eine FinTS-konforme Verschlisselung als auch eine Transport-
verschlisselung zum Einsatz kommen.

Zur Verdeutlichung der moglichen Rollen eines Intermediars werden im Folgenden
vier Szenarien betrachtet, in denen ein Benutzer nicht direkt mit einem Kreditinstitut
Nachrichten austauscht, sondern eine dritte Partei, der Intermediar, als Vermittler
zwischen Kreditinstitut und Benutzer fungiert.

Szenario A (Intermediar als Herausgeber)

FinTS-Nachricht ~ >>@

Auftrag A' M)

Auftrag A (FinTS-Auftragsteil)
(proprietares Datenformat)

u proprietares Protokoll " FinTS " @

Benutzer Intermediar Kreditinstitut

Antwort A FinTS-Nachricht =~ @>P4
(proprietares Datenformat)

Antwort A’ G>p
(FinTS-Auftragsteil)

Abbildung 7: Intermedidrszenario A

In diesem Szenario erhalt der Intermediar vom Benutzer alle notwendigen Informati-
onen, um eine FinTS-Nachricht an das Kreditinstitut aufzubauen. Der Intermediar
baut die FinTS-Nachricht auf und signiert sie im Auftrag des Benutzers. Im Allge-
meinen werden die gleichen Schlissel fur alle Benutzer verwendet. Der Intermediar
hat in diesem Szenario die Rollen des Herausgebers und des Boten. Der Intermedi-
ar tritt dem Kreditinstitut gegeniber als normaler Benutzer auf.

Das Kreditinstitut signiert die Antwortnachricht an den Intermediar und verschlisselt
sie so, dass nur der Intermediar die Antwortnachricht entschliisseln kann. Der In-
termediar setzt die Antwortnachricht des Kreditinstituts in das Nachrichtenformat
um, das fir die Kommunikation zwischen Intermediar und Benutzer verwendet wird,
und sendet die Antwortnachricht an den Benutzer. Das Kundenprodukt bendtigt in
diesem Szenario keine Kenntnisse des FinTS-Protokolls.

Dem Intermediar stehen die User-Parameterdaten (UPD) des Benutzers zur Verfi-
gung, da er selbst als dieser Benutzer auftritt. Der Intermediar kann dem Benutzer
ein Menu anbieten, das an die fir ihn erlaubten Geschaftsvorfalle angepasst ist.
Dieser Komfort bedingt jedoch, dass der Intermediar Einsicht in gegebenenfalls pri-
vate Daten des Benutzers hat (siehe auch V.5 UPD des Benutzers fiir Intermediér-
zugang (UPDI)).

Aulerdem signiert der Intermediar die Auftrage rechtlich bindend im Auftrag und im
Namen des Benutzers. Der Intermediar erlangt in dieser Rolle die volle Verfiigungs-
berechtigung des auftraggebenden Kunden im Rahmen der verwendeten Benutzer-
ID. Im Vorfeld muss deshalb ein kontobezogenes Rechtsverhaltnis zwischen Inter-
medidr und Benutzer geschaffen werden. Handelt der Intermediar im Auftrag des
Kreditinstituts, kann das Rechtsverhaltnis zwischen Kreditinstitutskunde und Kredit-
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11.3.2.2

institut den Intermediar gegebenenfalls mit einschlieBen, indem das Kreditinstitut
gegeniber seinem Kunden in die Verantwortung tritt.

Der Benutzer tragt in diesem Szenario das Risiko, dass er eventuelle Korrumpie-
rungen seiner Auftrage nicht zeitnah erkennen kann, wenn er seine Transaktionen
ausschlie8lich Uber den Intermediar Ubermittelt. Der Benutzer steht somit in der
Verpflichtung, die korrekte Ausflihrung seiner Transaktionen regelmaRig Gber einen
alternativen Weg zu kontrollieren.

Szenario B (Intermediir als PIN/TAN-Uberbringer)

FinTS-Nachricht ~ >@

Auftrag A 2> Auftrag A* E>&)
mit PIN/TAN mit PIN/TAN

(Proprietar oder FinTS) (FinTS-Auftragsteil)

4

A

<
<

l—] proprietares Protokoll " FinTS " @

Benutzer Intermediar Kreditinstitut
Antwort A #>H FinTS-Nachricht ~ ®>
mit PIN
(Proprietar oder FinTS) Antwort A° &>E
mit PIN
(FinTS-Auftragsteil)

Abbildung 8: Intermediédrszenario B

In diesem Szenario erhalt der Intermediar vom Benutzer wie in Szenario A alle not-
wendigen Informationen, um eine FinTS-Nachricht an das Kreditinstitut aufzubauen.
Zusatzlich Ubertragt der Benutzer aber auch seine PIN und ggf. eine TAN an den In-
termediar.

Der Intermediar baut eine FinTS-Nachricht auf und fiigt den Auftrag des Benutzers
in diese ein. Er erstellt eine Auftragssignatur des Benutzers mit dessen PIN und ggf.
der TAN. Er selbst signiert die Nachricht als Bote.

Der Intermediar hat Zugriff auf die UPD des Benutzers, wenn er zu deren Abfrage
beim Kreditinstitut berechtigt ist (sieheV.6 Explizite Anforderung von UPD). Nur in
diesem Fall kann der Intermediar dem Benutzer ein Menl anbieten, das an die fir
ihn erlaubten Geschéaftsvorfalle angepasst ist. Gleiches gilt fir den Benutzer selbst,
der nun nicht mehr als Bote auftritt und somit seine UPD explizit Giber einen daflr
vorgesehenen GV anzufordern hat. DarUber hinaus tritt der Intermediar als eigen-
standiger Benutzer auf, der als solcher Zugriff auf seine eigene UPD hat (siehe V.4
UPD des Intermediérs (IPD)).

Das Kreditinstitut signiert die Antwortnachricht an den Intermediar und verschlisselt
sie so, dass nur der Intermediar die Antwortnachricht entschliisseln kann. Der In-
termediar setzt die Antwortnachricht des Kreditinstituts in das Nachrichtenformat
um, das fir die Kommunikation zwischen Intermediar und Benutzer verwendet wird,
und sendet die Antwortnachricht an den Benutzer. Das Kundenprodukt bendtigt in
diesem Szenario weiterhin keine Kenntnisse des FinTS-Protokolls, kann wahlweise
die Auftrage aber auch bereits im FinTS-Format anliefern.
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1.3.2.3

Der Intermediar tritt in diesem Szenario selbst nicht mehr als der Herausgeber der
Auftrage auf. Im Gegensatz zu Szenario A erhalt der Intermediar hier also nicht die
Verfligungsberechtigung des auftraggebenden FinTS-Benutzers. Dennoch tragt der
Benutzer aufgrund der Verwendung des PIN/TAN-Verfahrens das Risiko, dass er
eventuelle Korrumpierungen seiner Auftrdge nicht zeitnah erkennen kann, wenn er
seine Transaktionen ausschlieBlich Uber den Intermediar Gbermittelt. Der Benutzer
steht somit in der Verpflichtung, die korrekte Ausfliihrung seiner Transaktionen re-
gelmaRig Uber einen alternativen Weg zu kontrollieren.

Ein bindendes Rechtsverhaltnis zwischen Intermediar und Benutzer ist in diesem
Szenario nicht zwingend notwendig. Zwischen Kreditinstitut und Intermediar muss
jedoch ein Rechtsverhaltnis bestehen, da der Intermediar dem Kreditinstitut gegen-
uber als Benutzer und damit als Inhaber eines Sicherheitsmediums auftritt.

Das Kreditinstitut kann anhand der Benutzerkennung, die innerhalb der Botensigna-
tur Ubermittelt wird, den Intermediar als solchen erkennen. Hierliber kann das Kre-
ditinstitut dem Intermediar den Sonderstatus einrdumen, Auftrage unter der FinTS-
Kunden-ID des Benutzers als Bote einzureichen. Alternativ kann das Kreditinstitut
der Benutzerkennung des Intermediars eine Vollmacht zu allen zugelassenen Auf-
traggeberkonten einraumen.

Szenario C (Intermediar als HBCI-Uberbringer)

FinTS-Nachricht ~ P<>&

Auftrag A =2>@ Auftrag A 2>
vom Benutzer signiert vom Benutzer signiert
(FinTS-Auftragsteil) (FinTS-Auftragsteil)

A

@ proprietares Protokoll - FinTS - @
===\ «

Benutzer Intermediar Kreditinstitut
Antwort A &>E FinTS-Nachricht &>
vom KI signiert -
(FinTS-Antwortteil) Antwort A @>=

vom KI signiert
(FinTS-Auftragsteil)

Abbildung 9: Intermedidrszenario C

In diesem Szenario baut der Benutzer einen oder mehrere FinTS-Auftrage in Form
eines FinTS-Auftragsteils auf und signiert diese als Herausgeber unter Verwendung
eines HBCI-Sicherheitsverfahrens (siehe [HBCI]). Die Nachricht des Benutzers wird
an den Intermediar Ubertragen. Zum Nachrichtenaustausch wird ein proprietares
Protokoll verwendet, das zwischen Benutzer und Intermediar vereinbart ist.

Der Intermediar kann auch mehrere Auftragsteile von verschiedenen Benutzern
entgegennehmen und in dieselbe Nachricht einstellen.

Der Intermediar nimmt den vom Benutzer erstellten und als Herausgeber signierten
FinTS-Auftragsteil entgegen. An dieser Stelle kann der Intermediar die Signatur des
Benutzers priifen, um sicherzugehen, dass der Einreicher des Auftragsteils wirklich
der angegebene Benutzer ist. Der Intermediar fligt den Auftragsteil des Benutzers in



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Formals - Grundsatzliche Festlegungen 4.0 Il
Kapitel: Szenarien und Nachrichtenaufbau Stand: Seite:
Abschnitt: Kommunikationsszenarien 09.07.2004 31

eine selbst erzeugte FinTS-Nachricht ein, signiert diese Nachricht als Bote, ver-
schlUsselt sie und Ubermittelt sie an das Kreditinstitut. Das Kreditinstitut verarbeitet
den Auftrag und gibt die Antwortnachricht FinTS-konform verschlisselt an den In-
termediar zurtick. Der Intermediar entschlisselt die Antwortnachricht und leitet die
zum Auftrag des Benutzers gehérenden Antwortdaten Uber das proprietare Protokoll
an den Benutzer weiter. Der Benutzer kann nun seinerseits anhand der Signatur
prufen, ob die Antwort wirklich vom Kreditinstitut kommt.

Der Intermediar hat Zugriff auf die UPD des Benutzers, wenn er zu deren Abfrage
beim Kreditinstitut berechtigt ist (siehe V.6 Explizite Anforderung von UPD). Nur in
diesem Fall kann der Intermediar dem Benutzer ein Menl anbieten, das an die fir
ihn erlaubten Geschaftsvorfalle angepasst ist. Gleiches gilt fir den Benutzer selbst,
der nun nicht mehr als Bote auftritt und somit seine UPD explizit anzufordern hat.
Darlber hinaus tritt der Intermediar als eigenstandiger Benutzer auf, der als solcher
Zugriff auf seine eigene UPD hat (siehe V.4 UPD des Intermediérs (IPD)).

Im Gegensatz zu Szenario A erhalt der Intermediar nicht die Verfugungsberechti-
gung des auftraggebenden FinTS-Benutzers. Da dieser als Herausgeber mit einem
HBCI-Sicherheitsverfahren signiert, kbnnen sowohl Kreditinstitut als auch Benutzer
die Unversehrtheit und Authentizitat der Auftrage sicherstellen. Allerdings erlangt
der Intermediar auch hier wie in den Szenarien A und B Kenntnis von den Auftragen
seiner Kunden, so dass Benutzer nur dann diesen Weg wahlen sollten, wenn sie
dem Intermediar vertrauen.

Ein bindendes Rechtsverhéltnis zwischen Intermediar und Benutzer ist wie in Sze-
nario B nicht zwingend notwendig. Zwischen Kreditinstitut und Intermediar muss je-
doch ein Rechtsverhaltnis bestehen, da der Intermediar dem Kreditinstitut gegen-
Uber als Benutzer und damit als Inhaber eines Sicherheitsmediums auftritt.

Wie in Szenario B kann das Kreditinstitut anhand der Benutzerkennung, die inner-
halb der Botensignatur Ubermittelt wird, den Intermediar als solchen erkennen.
HierlGiber kann das Kreditinstitut dem Intermediar den Sonderstatus einrdumen, Auf-
trage unter der FinTS-Kunden-ID des Benutzers als Bote einzureichen. Alternativ
kann das Kreditinstitut der Benutzerkennung des Intermediars eine Vollmacht zu al-
len zugelassenen Auftraggeberkonten einrdumen.
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I.3.2.4 Szenario D (Intermediir als HBCI-Uberbringer, verschliisselt)

FinTS-Nachricht ~ P<>&

Auftrag A H>@ Auftrag A 2>
signiert und verschlisselt Signi_ert und verschll'j_sselt
(FinTS-Auftragsteil) (FinTS-Auftragsteil)

A

@ proprietares Protokoll - FinTS - @

(=) < <
Benutzer Intermediar Kreditinstitut
Antwort A &>E FinTS-Nachricht &>
signiert und verschlisselt =
(FinTS-Antwortteil) Antwort A @>E

signiert und verschllsselt
(FinTS-Auftragsteil)

Abbildung 10: Intermediérszenario D

Wie in Szenario C baut der Benutzer in diesem Szenario einen oder mehrere FinTS-
Auftrage, die an das Kreditinstitut gesendet werden sollen, in Form eines FinTS-
Auftragsteils auf und signiert diesen als Herausgeber mit Hilfe eines HBCI-
Sicherheitsverfahrens (siehe [HBCI]). Der FinTS-Auftragsteil wird zusatzlich mit dem
gleichen Sicherheitsverfahren verschlisselt, bevor er an den Intermediar gesendet
wird. Der Intermediar erlangt folglich keine Kenntnis vom Inhalt des erhaltenen Auf-
tragsteils.

Wie in Szenario C kann der Intermediar auch mehrere Auftragsteile in dieselbe
Nachricht einstellen, auch das Mischen verschlisselter und unverschlisselter Auf-
tragsteile ist moglich.

Der Intermediar bettet den verschlisselten Auftragsteil des Benutzers in eine selbst
erzeugte FinTS-Nachricht ein und signiert diese als Bote. Da die enthaltenen Auf-
trage zu diesem Zeitpunkt bereits verschlusselt sind, kann der Intermediar durch
seine Botensignatur nur den ordnungsgemafien Transport der Daten bestatigen, je-
doch keine Aussage zum Inhalt der Ubermittelten Auftrage machen.

Der Intermediar Ubermittelt die FinTS-Nachricht an das Kreditinstitut. Das Kreditin-
stitut verarbeitet die Nachricht und Ubermittelt dem Intermediar eine verschlisselte
Antwortnachricht. Analog zur Einreichung enthalt die Antwortnachricht einen zusatz-
lichen fur den Benutzer verschlisselten Auftragsteil mit den Antwortdaten. Der In-
termediar entnimmt den fir den Benutzer bestimmten verschlisselten Auftragsteil
aus der Nachricht und leitet ihn an den Benutzer weiter. Der Benutzer entschlisselt
den Auftragsteil und prift die darin enthaltene Signatur des Kreditinstituts.

Die Situation dhnelt der in Szenario C, mit dem Unterschied, dass der Intermediar
keine Kenntnis von den Transaktionen seiner Kunden erlangt. Den Benutzern steht
somit die volle FinTS-Sicherheit zur Verfugung.
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Q Im Firmenkundengeschaft ist organisatorisch sicherzustellen, dass
(==) pei Einsatz eines HBCI-Sicherheitsverfahrens alle verfligungs-

S

berechtigten Benutzer eines Firmenkunden Uber den selben Ver-
schlUsselungsschlussel verfugen oder eine zentrale Stelle zur Ver-
und Entschlisselung eingerichtet ist.

Bestimmte administrative Auftragstypen konnen syntaktisch nur in
besondere Nachrichtentypen eingebettet werden (Keymanagement,
Synchronisierung). Der Intermediar kann in diesem Szenario aber
die Auftrage nicht einsehen, daher muss diese Zusatzinformation im
proprietaren Protokoll zwischen Benutzer und Intermediar tbermit-
telt werden, so dass dieser den korrekten Nachrichtentyp fur den
Auftragsteil wahlen kann.
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1.4 Signatur-Rollenverteilung bei Kommunikation mit und ohne
Intermediar

In Abbildung 11: Rollenverteilung bei Kommunikation mit und ohne Intermediar sind
die moglichen Verteilungen der Rollen Herausgeber, Zeuge und Bote fiir die Szena-
rien A bis D aus /1.3.2 Kommunikation (ber Intermedidr zusammen mit dem Fall der
direkten Kommunikation zwischen Benutzer und Kreditinstitut ohne Intermediar dar-
gestellt.

Fir jedes der funf Szenarien ist angegeben, wer welchen Teil der Nachricht signiert
und verschlisselt, und mit welcher Rolle er dies tut.

In den Szenarien A und ,Ohne Intermediar” sind hierbei stets zwei Alternativen vor-
handen. Es kann entweder eine einzelne Botensignatur mit der Rolle des Heraus-
gebers erstellt werden, wodurch der Auftragsteil implizit vom Herausgeber signiert
wird, oder es werden getrennte Boten- und Herausgebersignaturen mit den jeweils
passenden Rollen erstellt. Eine Signatur der Nachricht (Botensignatur) hat immer
implizit die Rolle ,Bote®, die Rolle ,Herausgeber” kann ihr wie in diesen beiden Sze-
narien zusatzlich zugewiesen werden.

Rollen und Sicherheit
Szenario Benutzer Intermediar
Auftragsteil Nachricht Auftragsteil Nachricht
H-S+V
A - -
H-S B-S+V
B - *H-s B-S+V
C H-S - - B-S+V
D H-S+V - - B-S+V
Ohne - H-S+V
Intermediar H-S B-S+V i )
Rollen: Sicherheit:
H - Herausgeber oder Zeuge S - Signatur
B - Bote V - Verschlusselung

Abbildung 11: Rollenverteilung bei Kommunikation mit und ohne Intermediér

Das Kreditinstitut signiert grundsatzlich immer mit der Rolle ,Herausgeber®.
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1.5 Unterstiitzte Kommunikationsverfahren im Uberblick

Im Rahmen von FinTS existieren zwei grundsatzlich unterschiedliche Verfahren fir
die Kommunikation zwischen Benutzer und Kreditinstitut:

e das synchrone Verfahren und

e das asynchrone Verfahren

Synchrones Verfahren (Dialog)

Unter ,synchron“ sind Kommunikationsverfahren zu verstehen, bei denen im Rah-
men eines Dialoges Informationen zwischen Benutzer und Kreditinstitut wechselsei-
tig ausgetauscht werden. Das Kundensystem wartet mit dem Senden von Auftra-
gen, bis die Antwortnachricht des Kreditinstituts auf die vorhergehende Nachricht
eingetroffen ist. Eingereichte Auftrage werden vom Kreditinstitut sofort synchron be-
antwortet, wobei es sich je nach Verarbeitungssystem um eine komplette Bestati-
gung der Durchfiihrung oder nur eine Quittierung des korrekten Auftragseingangs
handeln kann. Durch die Einreichung von Abholauftragen angeforderte Informatio-
nen werden vom Kreditinstitut sofort zuriickgemeldet.

Das synchrone Verfahren wird durch die in HBCI V2.x und V3.x bereits definierten
HBCI-Transportdienste abgedeckt. Generell sind fur das synchrone Verfahren all
jene Transportdienste einsetzbar, bei denen ein physischer Dialog aufgebaut und
gehalten wird, solange die FinTS-Kommunikation besteht.

Weitere Informationen zum synchronen Kommunikationsverfahren sind unter /1.6
Synchrone Kommunikationsverfahren zu finden.

= )

Benutzer Kreditinstitut

Nachricht 1  >
(mit Initialisierung)

Nachricht 2 4/ /

Nachricht 3 4/ /
Nachricht 4  ’

(mit Endekennzeichen) 4/ /

Abbildung 12: Nachrichtenabfolge im synchronen Verfahren
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¢ Asynchrone Verfahren (Datagramm)

Bei asynchronen Verfahren erfolgt die Ubertragung der Benutzer- und Kreditinsti-
tutsinformationen zeitlich unabhangig voneinander, d. h. Benutzernachrichten wer-
den in eine Warteschlange gestellt (Message-Queuing) und asynchron durch Kredit-
institutsnachrichten beantwortet. Der Benutzer wartet vor dem Versenden der
nachsten Nachricht also nicht auf das Eintreffen der vorherigen Kreditinstitutsnach-
richt. Wahrend der Kommunikation zwischen Benutzer und Kreditinstitut besteht
keine dauerhafte physische Verbindung.

Da sich bei asynchronen Verfahren einzelne Nachrichten beim Transport Uberholen
kénnen, kann keine Aussage dariber gemacht werden, in welcher Reihenfolge die
Nachrichten das Kreditinstitut erreichen. Jede Nachricht muss daher fur sich allein
bearbeitbar sein (FinTS-Datagramm). Daher ist es erforderlich, dass ein solches
FinTS-Datagramm immer einen Initialisierungsteil enthalt. Das bedeutet, dass uber
asynchrone Kommunikationsverfahren FinTS-Dialoge abgewickelt werden, die aus
genau einer Benutzernachricht und der zugehorigen Kreditinstitutsnachricht beste-
hen.

Asynchrone Verfahren sind z. B. der E-Mail-Dienst im Internet oder der SMS-Dienst
der Mobilfunkanbieter. Unter asynchronen Verfahren konnen jedoch auch Message-
Queuing-Systeme verstanden werden, Uber die — ahnlich wie bei Filetransfer-
Verfahren — Auftrage meist von Firmenkunden beim Kreditinstitut eingereicht wer-
den. Die FinTS-Nachricht liegt hierbei in Form einer Datei vor.

Generell sind flr die asynchrone Kommunikation all jene Transportdienste geeignet,
bei denen keine dauerhafte physische Verbindung wahrend einer Kommunikation
gehalten wird, sondern die ihrerseits asynchron funktionieren. Je nach gewahltem
Transportverfahren muss der Benutzer die Kreditinstitutsnachrichten vom Kreditin-
stitutssystem abholen (z. B. beim Filetransfer via HTTP) oder werden ihm diese vom
Kreditinstitutssystem zugesendet (z. B. bei Kommunikation via E-Mail).

Uber asynchrone Verfahren ist es auch maglich, dass ein Kreditinstitut aktiv Nach-
richten an den Benutzer sendet, wenn dies mit dem Benutzer zuvor entsprechend
vereinbart wurde. Die Kreditinstitutsnachricht bezieht sich dann auf eine vorange-
gangene Benutzernachricht, in der diese Vereinbarung stattfand (siehe //l.7 Das
Publish/Subscribe-Verfahren).

Dieses Verfahren steht dem Benutzer im Rahmen von FinTS V4.0 erstmals zur Ver-
fugung. Anwendungsfalle ergeben sich im Firmenkundenbereich, im Bereich der
browser-orientierten Verarbeitung oder in Internet-Portaldiensten.

Weitere Informationen zum asynchronen Kommunikationsverfahren sind unter /1.7
Asynchrone Kommunikationsverfahren (Datagramme) zu finden.
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= )

Benutzer Kreditinstitut

Datagramm 1
Datagramm 2

Datagramm 3

Datagramm 4

Antwort-Datagramm 2

Antwort-Datagramm 1

Antwort-Datagramm 4

Antwort-Datagramm 3

N/ N

Abbildung 13: Nachrichtenabfolge im asynchronen Verfahren

Bei wechselweiser Verwendung des synchronen und des asynchro-
nen Verfahrens durch denselben Benutzer kann es vorkommen,
dass sich die Bearbeitung von Dialogen und Datagrammen kreditin-
stitutsseitig zeitlich Uberschneidet. Bei Verwendung softwarebasier-
ter Sicherheitsmedien oder des PIN/TAN-Verfahrens kann ein Be-
nutzer prinzipiell auch mehrere synchrone Dialoge gleichzeitig fuh-
ren. Diese Situationen sind grundsatzlich zuldssig und miussen vom
Kreditinstitut behandelt werden kénnen.

Siehe dazu auch die Auswirkungen auf die Synchronisierung der
letzten Nachrichtennummer in //1.3 Synchronisierung.

@ IO
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1.6 Synchrone Kommunikationsverfahren

11.6.1

Dialogabfolge

Die Initiierung eines Dialogs geht stets vom Benutzer aus. Auf eine Benutzernach-
richt wird stets mit einer genau definierten Kreditinstitutsnachricht unmittelbar ge-
antwortet. Erst wenn der Benutzer diese Kreditinstitutsnachricht vollstandig erhalten
hat, darf er die nachste Nachricht an das Kreditinstitut GUbermitteln (Ausnahme: nach
einem Verbindungsabbruch sendet der Benutzer im nachsten Dialog eine Nachricht
an das Kreditinstitut, ohne vorher eine vollstandige Antwortnachricht erhalten zu ha-
ben). Sowohl Benutzer als auch Kreditinstitut dirfen jeweils nur eine Nachricht auf
einmal ubermitteln. Das Kundensystem hat die Pflicht, solange zu warten, bis das
Kreditinstitut die entsprechende Antwortnachricht Gbermittelt hat.

Aufbau der physikalischen Verbindung

Benutzernachricht 1 (mit Initialisierung)
Antwortnachricht 1

Benutzernachricht 2
Antwortnachricht 2

Benutzernachricht 3
Antwortnachricht 3

- O N ~CcCc > 0

Benutzernachricht 4 (mit Endekennzeichen)

Antwortnachricht 4

~C =+ 03 —~—0 ® = X

Abbau der physikalischen Verbindung

Abbildung 14: Dialogabfolge

Die erste Nachricht eines Dialoges enthalt immer eine Initialisierung. Erst wenn das
Kundensystem die Bestatigungsnachricht erhalten hat, darf die ndchste Benutzer-
nachricht gesendet werden. Sollen keine weiteren Benutzernachrichten mehr ge-
sendet werden, so hat das Kundensystem mit seiner letzten Nachricht eine Beendi-
gung zu senden. Mit der Rickmeldung auf diese Nachricht erhalt das Kundensys-
tem die Endebestatigung des Kreditinstituts.

Im Ausnahmefall kann das Kreditinstitut den Dialog auch von sich aus beenden
(z. B. bei wiederholter ungiltiger Authentifizierung des Benutzers). Hierzu sendet es
als Antwort auf eine Benutzernachricht eine Nachricht, in der das Endekennzeichen
gesetzt ist und die den Rickmeldungscode 9800 (,Dialog abgebrochen®) enthalt.
Danach kann es die Transportverbindung abbauen. Das Kundenprodukt hat den Di-
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alog in diesem Fall als beendet anzusehen und darf keine Beendigung mehr schi-
cken. Das Kreditinstitut kann den Dialog auRerdem von sich aus beenden, wenn
Uber einen bestimmten Zeitraum keine Nachrichten mehr empfangen wurden (Ti-
meout). Da dieser Abbruch nicht durch eine Benutzernachricht initiiert wird, kann in
diesem Fall auch keine Kreditinstitutsnachricht mit entsprechender Rickmeldung
gesendet werden. Der Benutzer erhalt eine solche Meldung vielmehr erst dann,
wenn er versucht, fir den kreditinstitutsseitig bereits abgebrochenen Dialog eine
weitere Nachricht einzureichen. Der Benutzer kann durch eine spezielle administra-
tive Nachricht anzeigen, dass der Dialog noch offen gehalten werden soll, siehe da-
zu /.6 Lebendmeldung in Dialogen.

Ein Dialog bezieht sich immer auf einen Kunden. Auftrdge eines Dialogs kénnen
von verschiedenen Benutzern signiert sein, welche dann jedoch dem gleichen Kun-
den zugeordnet sein mussen (siehe Abbildung 15: Einzelkunde).

Aufbau der physikalischen Verbindung

Einzelliberweisung fiir Konto 1 von Kunde A
(mit Initialisierung fiir Kunde A)

Antwortnachricht 1

o ® =~ X

~

Einzeliiberweisung fiir Konto 2 von Kunde A i
Antwortnachricht 2

Einzeliiberweisung fiir Konto 3 von Kunde A
(mit Endekennzeichen)

Antwortnachricht 3

= ON~cCc S5 0 @
—~+ 0 5

— C o~ —

Abbau der physikalischen Verbindung

Abbildung 15: Einzelkunde

Sollen Auftrage fir mehrere Kunden gesendet werden, ohne dass die physische
Verbindung unterbrochen wird, so ist fir jeden neuen Kundenbezug eine neue Ini-
tialisierung durchzufiihren (siehe Abbildung 16: Mehrere Kunden).
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Aufbau der physikalischen Verbindung
Einzelliberweisung fiir Konto 1 von Kunde A K
(mit Initialisierung fiir Kunde A) r
Antwortnachricht 1 e
B d
e Einzeliiberweisung fiir Konto 2 von Kunde A i
n (mit Endekennzeichen) t
Antwortnachricht 2 .
u |
t ) ) n
Einzeliiberweisung fiir Konto 1 von Kunde B
z (mit Initialisierung fiir Kunde B) S
e Antwortnachricht 3 t
r |
Einzeliiberweisung fiir Konto 2 von Kunde B t
(mit Endekennzeichen) u
Antwortnachricht 4 t
Abbau der physikalischen Verbindung

Abbildung 16: Mehrere Kunden

Unter Einbeziehung eines Intermediars muss die Dialogabfolge in zwei Teilschritten
betrachtet werden. Die Dialogspezifikation fir die Kommunikation zwischen Benut-
zer und Intermediar kann bilateral zwischen beiden vereinbart werden. Insbesonde-
re ist freigestellt, ob die Kommunikation synchron oder asynchron gefiihrt wird und
ob der Benutzer bei der Ubermittlung der Antwortauftrage eine passive bzw. aktive
Rolle hat. Fur die Kommunikation zwischen Intermediar und Kreditinstitut ist die o-
ben dargestellte Dialogabfolge gultig (siehe Abbildung 15: Einzelkunde und
Abbildung 16: Mehrere Kunden).

Im einfachsten Fall reicht ein Benutzer Auftrage ein, die alle fur das gleiche Kredit-
institut bestimmt sind. Der Intermediar kann diese Auftrdge dann innerhalb einer
physischen Verbindung an das Kreditinstitut Gbermitteln (siehe Abbildung 17: Ein-
beziehung eines Intermediars).
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| Auftrage 1,2 und 3
n K
t Aufbau der physikalischen Verbindung r
I
e e
r n Auftragsnachricht 1 d
t (mit Initialisierung) .
i e Antwortnachricht 1 1|:
e
r .
d proprietéres m Auftragsnachricht 2 |
i Kommunikationsverfahren o Antwortnachricht 2 n
a d Auftragsnachricht 3 S
r i (mit Endekennzeichen) t
Kk 5 Antwortnachricht 3 I
u ] t
n u
d Antwortdaten Abbau der physikalischen Verbindung t
e zu Auftragen 1, 2 und 3

Abbildung 17: Einbeziehung eines Intermediérs

Kann der Benutzer vereinbarungsgemaly Auftrage fur verschiedene Kreditinstitute
einstellen, so fihrt der Intermediar diese Auftrage mit jedem Kreditinstitut in geson-
derten FinTS-Dialogen innerhalb verschiedener physischer Verbindungen aus (sie-
he Abbildung 18: Intermediar und mehrere Kreditinstitute).
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Abbildung 18: Intermediar und mehrere Kreditinstitute

Im Allgemeinen ist es dem Intermediar freigestellt, beliebige Auftrage in einem Dia-
log zu verarbeiten. Der Intermediar erhalt somit die Moglichkeit, Auftrage verschie-
dener Benutzer des gleichen Kunden zu sammeln und in einem Dialog abzuarbeiten
(siehe Abbildung 19: Intermediar sammelt Kundenauftrage).
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11.6.2

Abbildung 19: Intermediér sammelt Kundenauftrége

Dialogbeendigung und Endenachrichten

Der Benutzer bekundet seinen Wunsch zur Beendigung des Dialoges durch das
Setzen des Endekennzeichens in der letzten Auftragsnachricht. Das Kreditinstitut
bestatigt die Dialogbeendigung ebenfalls durch das Endekennzeichen in der Ant-
wortnachricht. Weiterhin wird der Rickmeldungscode 0100 (,Dialog beendet®) ge-
sendet.

Nach Erhalt der Kreditinstitutsantwortnachricht ist der Dialog logisch beendet. An-
schlieBend kann das Kundenprodukt entweder die Kommunikation physisch been-
den oder einen neuen Dialog beginnen. Weitere Auftragsnachrichten des Benutzers
ohne Initialisierung im administrativen Teil werden vom Kreditinstitut abgelehnt.
Falls der Benutzer keine Dialogbeendigung sendet und eine synchrone physische
Verbindung besteht, wird der Dialog kreditinstitutsseitig physisch nach einem trans-
portmedienabhangigen Time-out beendet.

Falls der Benutzer in der letzten Ubermittelten Nachricht das Endekennzeichen nicht
gesetzt hat, jedoch keine weiteren Auftrdage mehr schicken méchte, sendet er eine
Nachricht ohne Auftragsteil, in der das Endekennzeichen gesetzt ist. Diese so ge-
nannte Endenachricht muss wie samtliche Nachrichten signiert und verschliisselt
sein. Die Endenachricht kann vom Benutzer auch gesendet werden, wenn erst nach
dem Erhalt der letzten Kreditinstitutsantwort entschieden wurde, den Dialog zu be-
enden, jedoch keine weiteren bankfachlichen Auftrage mehr zu senden sind.
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Das Endekennzeichen kann auch bereits in einer Nachricht mit Initi-
alisierung gesetzt werden. Formal stellt die Nachricht damit ein Da-
tagramm dar, dass Uber einen synchronen Kommunikationskanal

eingereicht und synchron beantwortet wird.

Aus Performancegriinden wird ausdrticklich empfohlen, dass Aus-
gangskorb-orientierte Kundensysteme auch bei synchroner Kom-
munikation grundsatzlich Auftrdge sammeln und gebiindelt in einem
Datagramm einreichen statt einen mehrschrittigen Dialog zu fiihren.

Siehe dazu /1.7.2 Aufbau von FinTS-Datagrammen.
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1.7 Asynchrone Kommunikationsverfahren (Datagramme)

.71

Kommunikation mittels FinTS-Datagrammen

Neben der synchronen Kommunikation besteht fiir den Benutzer die Moéglichkeit,
Auftragsnachrichten asynchron an ein Kreditinstitut zu senden, d. h. die Kreditinsti-
tutsantwort erfolgt nicht unmittelbar. In Abgrenzung zur kontextgebundenen syn-
chronen Dialogabfolge werden die Nachrichten, die bei dieser kontextfreien Kom-
munikationsform Gbertragen werden, als Datagramme bezeichnet.

Als Transportprotokolle kdnnen zum Beispiel Filetransfer-Mechanismen wie HTTP
oder SMTP (E-Mail) zum Einsatz kommen.

g Das Kundenprodukt sollte asynchrone Transportprotokolle unter-
== stutzen oder geeignete Standardprodukte einbinden kénnen. Insbe-
sondere sollte das Kundenprodukt die Moglichkeit bieten, alternative
Transportwege und Kommunikationsadressen definieren zu kénnen.

Die Initiierung eines Auftrags geht stets vom Kunden aus. Antwortnachrichten sen-
det das Kreditinstitut nach dem Eingang und der Bearbeitung einer Benutzernach-
richt oder der Bearbeitung eines zuvor Uber das Publish/Subscribe-Verfahren einge-
reichten Kundenauftrages (vgl. /ll.7 Das Publish/Subscribe-Verfahren). Im Unter-
schied zur Dialogabfolge bei synchroner Kommunikation muss der Benutzer nach
dem Versenden einer Auftragsnachricht auf asynchronem Kommunikationsweg
nicht auf die Antwortnachricht des Kreditinstituts warten. Der Benutzer kann sofort
weitere Auftragsnachrichten versenden.

@ Das Kreditinstitut muss durch geeignete MalRnahmen sicherstellen,
dass ein bereitgestellter Kundenauftrag zeitnah verarbeitet wird.

Der Benutzer stellt die Auftragsnachricht Gber einen geeigneten Transportweg zur
Abholung durch das Kreditinstitut bereit. Das Kreditinstitut holt die Auftragsnachricht
vom Bereitstellungsort ab, verarbeitet den Auftrag und sendet die Antwortnachricht
wie im Folgenden beschrieben an den Benutzer zuriick. Dem Benutzer ist es freige-
stellt, zu welchem Zeitpunkt er die bereitgestellte Antwortnachricht abholt.
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11.7.2

Abbildung 20: Datagramme

Dl Das Kundenprodukt sollte vor dem Versenden von Datagrammen
automatisch Antwortnachrichten, die auf dem gewahlten Transport-
weg bereitgestellt worden sind, vom Kreditinstitut abholen.

Die Antwortnachricht wird standardmafig an die Kommunikationsadresse zurlick-
gesendet, von der aus der Benutzer die Auftragsnachricht eingereicht hat. Alternativ
kann der Benutzer jedoch im Nachrichtenkopf eine andere Ruckantwortadresse an-
geben. Diese Rulckantwortadresse muss nicht als Kommunikationsadresse beim
Kreditinstitut registriert sein. Die Unversehrtheit dieser Rickantwortadresse wird je-
doch durch die Botensignatur, die auch den Nachrichtenkopf umfasst, sichergestellt.

Aufbau von FinTS-Datagrammen

Ein FinTS-Datagramm ist gegeben durch eine gultige FinTS-Nachricht, fur die die
Einschrankung gilt, dass sie eine Initialisierung enthalten und das Endekennzeichen
gesetzt sein muss. Hierdurch wird sichergestellt, dass eine via Datagrammen ge-
fuhrte Kommunikation per Definition nur aus einer einzelnen Nachricht besteht und
nach deren Bearbeitung endet.

Da ein Datagramm formal eine normale FinTS-Nachricht mit besonderen Bele-
gungsvorgaben darstellt, ist sein Einsatz nicht an das asynchrone Kommunikations-
verfahren gebunden. Datagramme kénnen also auch im synchronen Kommunikati-
onsverfahren verwendet werden - dies wird aus Performancegriinden sogar aus-
dricklich empfohlen (siehe dazu auch /1.6.2 Dialogbeendigung und Endenachrich-
ten).
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1.8 Verbindungsabbruch

In FinTS 4.0 erfolgt in keinem Fall kreditinstitutsseitig ein Abbruch der Ubertragung
von Benutzernachrichten; auch dann nicht, wenn kreditinstitutsseitig bereits wah-
rend der Ubertragung ein Fehler in der Nachricht festgestellt wird. Der Abbruch wird
aus Grunden der Einheitlichkeit nicht durchgefihrt, weil entsprechende Funktionali-
taten nicht bei allen Kommunikationsdiensten zur Verfiigung stehen.

Bzgl. Verbindungsstérungen bzw. Abbrichen bei synchroner Kommunikation sind
aus Sicht des Kreditinstituts folgende Falle zu unterscheiden:

Fall 1: Abbruch wahrend der Benutzer eine Initialisierung ohne Auftragsteil an
das Kreditinstitut sendet

In diesem Fall ignoriert das Kreditinstitut das erhaltene Nachrichtenfragment.

Fall 2: Abbruch nachdem der Benutzer eine Initialisierung ohne Auftragsteil
an das Kreditinstitut gesendet hat

Die Nachricht wurde erhalten. Anschlieend wurde der Benutzer identifiziert
und die Legitimation erteilt. Das Kreditinstitut erwartet weitere Auftragsnach-
richten. Diese kdnnen jedoch nicht eintreffen, da der Benutzer die zur Initiali-
sierung gehérende Antwortnachricht nicht erhalten hat.

Fall 3: Abbruch wahrend der Benutzer eine Nachricht mit Auftragsteil an das
Kreditinstitut sendet

In diesem Fall ignoriert das Kreditinstitut das erhaltene Nachrichtenfragment.

Fall 4: Abbruch nachdem der Benutzer eine Nachricht mit Auftragsteil an das
Kreditinstitut gesendet hat

Der Abbruch erfolgt hierbei bevor oder wahrend das Kreditinstitut die Ant-
wortnachricht an den Benutzer sendet. In diesem Fall wird die erhaltene
Nachricht vom Kreditinstitut bearbeitet.

Bei einem Abbruch wird die Kommunikation genau dann nicht ordnungsgeman be-
endet, wenn die bisher erhaltenen Benutzernachrichten noch kein Endekennzeichen
enthielten. Dies tritt nur dann auf, wenn das Kundensystem im synchronen Dialog-
verfahren mit dem Kreditinstitut kommuniziert hat, weil bei Datagrammen kunden-
seitig stets das Endekennzeichen eingestellt wird. Das Kreditinstitut hat dennoch
den Dialog als abgeschlossen zu betrachten, da der Benutzer einen neuen Dialog
beginnen muss, um sich Uber den Status der abgebrochenen Nachricht zu informie-
ren.

Bei asynchroner Kommunikation besteht zwar keine physische Verbindung zwi-
schen Benutzer und Kreditinstitut, dennoch kann es zu Fehlern beim Transport von
Datagrammen zwischen Benutzer und Kreditinstitut kommen. Hierbei sind aus Sicht
des Kreditinstituts die beiden weiteren Falle zu unterscheiden:

Fall 5: Das Datagramm geht auf dem Weg zum Kreditinstitut verloren oder ist
unlesbar

In diesem Fall findet auf Seite des Kreditinstituts keine Verarbeitung statt,
weil es nicht von der Existenz des Datagramms erfahrt.

Fall 6: Das Antwort-Datagramm geht auf dem Weg zum Benutzer verloren oder
ist unlesbar

In diesem Fall hat eine Verarbeitung stattgefunden.
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Q Verhalten auf Kundenseite:

=== Erfolgt der Abbruch wahrend oder nach der Initialisierung (Fall 1

und 2) und enthielt die Benutzernachricht noch keinen Auftragsteil,
ist der Dialog auf jeden Fall mit einer erneuten Initialisierung zu be-
ginnen. Eine Synchronisierung muss nicht durchgefuhrt werden, da
noch keine Auftrage gesendet wurden (siehe [II.3

Synchronisierung).
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Abbildung 21: Verbindungsabbruch Fall 1
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Abbildung 22: Verbindungsabbruch Fall 2

In einer synchronen Kommunikation ist im Falle eines Abbruchs
wahrend oder nach dem Senden einer Nachricht mit Auftragsteil
(Fall 3 und 4) fir das Kundenprodukt im Regelfall nicht nachvoll-
ziehbar, zu welchem dieser beiden Zeitpunkte der Abbruch erfolgt
ist. Diese Kenntnis ist jedoch erforderlich, um zu entscheiden, ob
der Auftragsteil erneut gesendet werden muss.

Das Kundenprodukt sendet hierzu eine Synchronisierungsnachricht
(siehe 1lI.3 Synchronisierung). In der Antwortnachricht erhalt es die
letzte Nachrichtennummer der Benutzernachricht, die im abgebro-
chenen Dialog noch verarbeitet wurde. Anhand dieser Information
ist fir das Kundenprodukt ersichtlich, ob ein Auftragsteil erneut ge-
sendet werden muss (Fall 3) oder ob dies nicht notwendig ist (Fall

4).
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Abbildung 23: Verbindungsabbruch Fall 3
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Abbildung 24: Verbindungsabbruch Fall 4

Eine erneut zu sendende Nachricht darf unverandert (bit-identisch)
gesendet werden, sofern die in ihr enthaltenen Signatur-IDs (siehe
[HBCI], Abschnitt /1.5.1 Signatur-Segment) vom Kreditinstitut noch
nicht als verbraucht gekennzeichnet wurden. Falls dies doch der
Fall ist, missen die Signaturen innerhalb der Nachricht mit neuen
Signatur-IDs versehen und neu berechnet werden. Dies bedeutet,
dass ggf. auch Herausgeber und Zeugen eines Auftragsteils neu
signieren massen.

Hat ein Benutzer bei asynchroner Kommunikation keine Antwort auf
ein von ihm gesendetes Datagramm bekommen, kann er eine Syn-
chronisierung bzgl. der Kundenreferenz durchfiihren, um vom Kre-
ditinstitut zurickgemeldet zu bekommen, ob das durch die Referenz
bezeichnete = Datagramm  verarbeitet wurde (siehe /I3
Synchronisierung). Damit ist fir den Benutzer die Unterscheidung
mdglich, ob ein von ihm gesendetes Datagramm nicht beim Kredit-
institut angekommen ist und somit noch einmal gesendet werden
muss (Fall 5) oder ob lediglich die Antwort des Kreditinstituts verlo-
ren gegangen ist (Fall 6).
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Abbildung 25: Verbindungsabbruch Fall 5
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Abbildung 26: Verbindungsabbruch Fall 6
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1.9 Benutzernachrichten allgemein

Eine Benutzernachricht wird im Allgemeinen verschlisselt Ubertragen. Nach der
Entschlisselung kann sie ggf. noch teilverschlisselt sein.

Sowohl administrativer Teil als auch Auftragsteil einer Benutzernachricht sind optio-
nal. Die erste Benutzernachricht in einer Kommunikation enthalt jedoch immer eine
Initialisierung im administrativen Teil. Alle ggf. noch folgenden weiteren Nachrichten
dieser Kommunikation enthalten keine solche Initialisierung mehr.

Der Benutzer stellt in die Nachrichtenkdpfe seiner Nachrichten eine von ihm gewahl-
te Benutzerreferenz ein, die es ihm ermdglichen soll, seine eigenen Nachrichten zu
verwalten. Die ebenfalls im Nachrichtenkopf einstellbare Kreditinstitutsreferenz wird
von ihm zunachst leer gelassen. Erst, wenn er innerhalb eines Dialoges von der
Kreditinstitutsseite Uber deren Antwortnachrichten eine Kreditinstitutsreferenz zu-
rickerhalten hat, stellt auch der Benutzer diese in seine noch folgenden Benutzer-
nachrichten des gleichen Dialoges ein.

Ist ein Auftragsteil vorhanden, so ist keine kundenseitige Priorisierung der Auftrage
durch deren Reihenfolge moglich.

Ist der Bote einer Nachricht gleichzeitig auch Herausgeber der Nachricht, so ist es
ausreichend, wenn er allein eine Botensignatur leistet. Hierdurch hat er auch den
Auftragsteil mitsigniert. Die Botensignatur Ubernimmt dann die Funktion der Her-
ausgebersignatur.

Sind Bote und Herausgeber der Nachricht verschieden, signiert der Herausgeber
den Auftragsteil und der Bote die Gesamtnachricht.

Ein Zeuge signiert, falls notwendig, stets nur den Auftragsteil.

@ Eine falsche Botensignatur fihrt immer zur Ablehnung der gesam-
ten Nachricht. Eine falsche Auftragssignatur fihrt zur Ablehnung der
damit signierten Auftrage, andere Auftrage in der Nachricht kbnnen

aber verarbeitet werden.

Fir einen Auftrag relevante Signaturen kénnen ignoriert werden,
wenn sie in einem laut BPD flr die Auftragsart nicht zuléssigen Si-
cherheitsverfahren (siehe /V.2.3 Sicherheitsverfahren)

erstellt sind. Sie fihren nicht unmittelbar zur Ablehnung eines Auf-
trags.

Ein Auftrag wird nur dann weiter verarbeitet, wenn die Anzahl seiner
- laut BPD in einem fur die Auftragsart zuldssigen Sicherheitsverfah-
ren erstellten - Signaturen die Minimalzahl an Signaturen gemaf
BPD und UPD erreicht und sich darunter eine Herausgebersignatur
(ISS) befindet.

Durch die Struktur der Nachrichten ist es méglich, den Auftragsteil einer Nachricht
ohne Beisein des Boten durch Herausgeber und Zeugen aufbauen und signieren zu
lassen. Der Bote, welcher spater den Transport der Auftrage innerhalb eines Dialo-
ges abwickelt, hat somit keine Moglichkeit, die Auftrage nachtraglich zu verandern.
Falls gewlinscht, kann der Herausgeber den Auftragsteil nach dem Signieren noch
verschlusseln. Er kann hierdurch den Inhalt der Auftrége vor dem Boten verbergen,
welcher dennoch in der Lage ist, die Auftrage zur Verarbeitung weiterzuleiten.
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11.9.1

In einer Benutzernachricht sind prinzipiell beliebig viele Geschaftsvorfalle unter-
schiedlicher Geschaftsvorfallsarten zugelassen (z. B. 3 Einzelliberweisungen neben
einer Saldenabfrage). Eine Beschrankung der maximal moglichen Anzahl von Ge-
schaftsvorfallsarten und Geschaftsvorfallen einer Art innerhalb einer Benutzernach-
richt ist Gber die Bankparameter mdglich.

Bezlglich der Reihenfolge der in die Nachricht einzustellenden Auftrage wird keine
Vorgabe getroffen. Da die Reihenfolge der Weiterleitung von Auftragen an die Ver-
arbeitungssysteme kreditinstitutsspezifisch ist, beeinflusst die Anordnung der Auf-
trage nicht zwingend die Reihenfolge der Verarbeitung bzw. Ausfiihrung. Insbeson-
dere ist daher auch keine kundenseitige Priorisierung der Auftrage durch deren An-
ordnung in der Nachricht mdglich.

Eine Priorisierung von Auftragen koénnte fur den Benutzer u. U.
wunschenswert sein, wenn bei geringer Deckung des Kontos meh-
rere Zahlungsauftrage mit unterschiedlicher Prioritat ausgefihrt
werden sollen. In diesem Fall sollten zuerst die wichtigen Auftrage
ausgefuhrt werden. Da die eingereichten Zahlungsauftrdge nicht
notwendigerweise in dieser Reihenfolge ausgefiihrt werden, kénnte
das Kundenprodukt vor dem Versenden automatisch den Konten-
saldo (und ggf. Kontokorrentkredit) abfragen und mit der Summe
der Zahlungsauftrage vergleichen. Sind alle Auftrdge gedeckt, kon-
nen sie automatisch versendet werden. Bei mangelnder Deckung
kann dies dem Benutzer mitgeteilt werden, damit er zunachst ledig-
lich die Auftrage mit hoher Prioritat einreicht.

iIC

Das Kundenprodukt sollte grundsatzlich vor dem Senden des Auf-
trags prifen, ob der vom Benutzer gewahlte Geschaftsvorfall fir das
angegebene Konto zulassig ist. Beispielsweise konnen flir ein
Wertpapierkonto keine Kontoumsatze zurtick gemeldet werden.

iIC

Auftrage

Die Auftragsteile einer Benutzernachricht enthalten die Auftragssegmente des Be-
nutzers. In [Messages] sind die Auftragssegmente fur die in FinTS abgebildeten
Geschéftsvorfalle definiert. Zu einem Auftragssegment ist jeweils auch ein Parame-
ter-Segment fir die Verwendung in den Bankparameterdaten (siehe [V
BANKPARAMETERDATEN (BPD)) und, falls der Auftrag vom Kreditinstitut Gber den
Verarbeitungsstatus hinaus mit Daten beantwortet wird, ein Datensegment spezifi-
Ziert.

Auftragssegmente kdnnen beliebig auf mehrere Auftragsteile verteilt werden, die
Verwendung mehrerer Auftragsteile in einer Nachricht ist jedoch vorrangig in echten
Intermediar-Szenarien sinnvoll (vgl. I1.12.2 Teilverschliisselte Nachrichten).
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11.9.2

Jedes Segment kann dabei beliebig oft und in beliebiger Reihenfolge auftreten. Das
Kreditinstitut hat jedoch mit Hilfe der Bankparameterdaten die Moéglichkeit, die Art
und Anzahl der erlaubten Segmente einzuschranken:

¢ Die erlaubten Auftragssegmente gibt das Kreditinstitut je Sicherheitsverfahren an
(siehe 1V.2.3 Sicherheitsverfahren)

¢ Die maximale Anzahl von Segmenten einer Geschaftsvorfallsart pro Nachricht
kann mit Hilfe des DE ,Maximale Anzahl Auftrage“ eingestellt werden (siehe
IV.2.1 Bankparameter allgemein).

¢ Die maximale Anzahl von Geschéftsvorfallsarten pro Nachricht kann mit Hilfe des
DE ,Anzahl Geschaftsvorfallsarten® eingestellt werden (siehe [V.2.1
Bankparameter allgemein).

Darlber hinaus kann in den BPD festgelegt werden, ob fir einen Auftrag der Erhalt
der Antwortdaten quittiert werden muss (vgl. /1.5 Quittierung von Auftrdgen) oder ob
er abonniert werden kann (vgl. /ll.7 Das Publish/Subscribe-Verfahren).

Auftrage unterliegen einer Versionierung. Ist zu einem Auftragssegment ein zugeh6-
riges Datensegment definiert, so werden diese stets gemeinsam versioniert. Das
gleiche gilt fir das zugehorige Parameter-Segment.

Das Segmentformat ist beim jeweiligen Geschéaftsvorfall spezifiziert, sieche [Messa-
ges] und [Syntax]. Die Erldauterungen in den folgenden Abschnitten beziehen sich
auf die dort angegebenen Felder.

Abholauftrag

Abholauftrage werden an das Kreditinstitut gesendet, um die kreditinstitutsseitige
Generierung und Ubermittlung von spezifischen Informationen einzuleiten (z. B.
Kontoumsatze, Borsenkurse, Statusprotokoll).

Hat ein Abholauftrag einen Kontobezug, so sind vom Benutzer ggf. Angaben Uber
die gewlinschte Kontoverbindung einzustellen, auf die sich der Auftrag bezieht. Der
Benutzer hat dartber hinaus die Mdglichkeit, den Umfang der Daten, die er mit dem
Abholauftrag anfordert, zu beschranken und einzugrenzen. Dies kann durch die An-
gabe von Zeitraumen, Wertebereichen oder Maximalanzahlen geschehen. Weiterhin
kann die Anforderung von Daten an bestimmten Stellen fortgesetzt werden. Hierzu
ist ein spezieller Aufsetzpunkt notwendig, welcher dem Benutzer vom Kreditinstitut
innerhalb der Antwort zu einem vorangegangen Abholauftrag zuriickgesendet wur-
de.
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Kontoverbindung Auftraggeber

Es ist diejenige Kontoverbindung des Benutzers einzustellen, fir die im Ab-
holauftrag Daten zuriickgemeldet werden sollen. Es darf nur ein Konto eines
Kreditinstituts angegeben werden, fir das sich der Benutzer im Rahmen der
Initialisierung legitimiert hat. Falls der noch zur Ausfuhrung anstehende Auf-
trag nicht in Beziehung zu einem bestimmten Konto steht (z. B. Abruf von
Devisenkursen, Abruf des Statusprotokolls) oder sich auf alle Konten be-
zieht, kann die Kontoverbindung entfallen.

Falls im Abholauftrag keine Wahrung angegeben wird, entspricht die Wah-
rung, in der die Kreditinstitutsantwort auf den Abholauftrag erfolgt, stets der
Wahrung des Kundenkontos.

Alle Konten

Mit dieser Option kann gewahlt werden, ob die angeforderten Informationen
(z. B. Salden, Umsatze) nur zu dem angegebenen oder zu allen Anlagekon-
ten des Kunden, flr die er eine Zugriffsberechtigung besitzt, zurlickgemeldet
werden sollen.

@ Zurzeit konnen Aufsetzpunkte evil. nicht korrekt zugewiesen

werden, wenn mehrere Antwortsegmente gesendet werden.

Daher sollte die Option ,Alle Konten“ nur erlaubt werden,

wenn ein Aufsetzpunkt aufgrund der kreditinstitutsseitigen
Verarbeitung nicht vorkommen kann.

Zeitraume (Von Datum, Bis Datum)

Mit Hilfe dieser Angaben kann die Menge der zurickzumeldenden Daten
(z. B. Buchungspositionen) anhand eines Zeitraums eingegrenzt werden.
Wird kein Zeitraum angegeben, so werden stets alle verfugbaren Eintrage
zurtckgemeldet. Wird ein Zeitraum angegeben, so werden nur diejenigen
Eintrage zurickgemeldet, die im Zeitraum (einschlieRlich der angegebenen
Grenzen) liegen. Die Eingabemoglichkeiten sind der nachfolgenden Tabelle
zu entnehmen.

Falls der Zeitraum inkonsistent ist (Anfangsdatum grofRer als Enddatum),
wird der Auftrag abgelehnt,. Ein Zeitraum darf nicht gleichzeitig mit einem
Kennungsbereich (s. u.) angegeben werden.

Beispiele:

Von Datum  Bis Datum Bedeutung

01.07.1996 31.07.1996 liefert alle Eintrage, die im angegebenen Zeitraum
liegen

01.07.1996 leer liefert alle Eintrage, die am 1.7.96 oder danach
angefallen sind

leer 31.07.1996 liefert alle Eintrage, die am 31.7.96 oder davor
angefallen sind

leer leer liefert alle verfigbaren Eintrage

Wertebereiche (Von <Kennung>, Bis <Kennung>)

Hier kann der Abholbereich durch bankfachliche Informationen (z. B. Dauer-
auftrags-ID, Wertpapiernamen) eingegrenzt bzw. genauer spezifiziert wer-
den, sofern dies durch den betreffenden Geschaftsvorfall unterstitzt wird.
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Falls die Informationen zu einer bestimmten Kennung (z. B. Kontonummer
xy) abgeholt werden sollen, so ist in beide Felder dieselbe Kennung einzu-
tragen.

Im Ubrigen gelten die Festlegungen zu den Feldern ,Von Datum® und ,Bis
Datum®.

Aufsetzpunkte

Falls das Kreditinstitut den Benutzerauftrag nicht in einem einzigen Antwort-
segment beantworten kann, besteht die Moglichkeit, dass es die Beantwor-
tung an einem bestimmten Punkt kontrolliert beendet und dem Benutzer in
der Antwortnachricht mit dem Ruckmeldungscode einen Aufsetzpunkt mit-
teilt. Hierzu ist der spezielle Rickmeldungscode 3040 (,Es liegen weitere In-
formationen vor®) vorgesehen. Der Aufsetzpunkt kann ein beliebiger kreditin-
stitutsinterner Ordnungsbegriff sein, der vom Kundenprodukt nicht interpre-
tiert werden soll. Bei transparenten Daten kann die Fragmentierung beliebig
(z. B. logisch oder binar) erfolgen. Es ist lediglich zu fordern, dass die Zu-
sammensetzung der Fragmente im Kundensystem problemlos maoglich ist.

D Falls das Kreditinstitut jedoch einen Aufsetzpunkt rickmel-

det, wird vom Kundenprodukt erwartet, dass es denselben
Abholauftrag unter Hinzufligung des Aufsetzpunktes erneut
schickt. In der Antwortnachricht erhalt der Benutzer den fol-
genden Teil der Informationen (evtl. inkl. eines erneuten Auf-
setzpunktes) rickgemeldet. Dieses Verfahren kann sich so-
lange wiederholen, bis die komplette Informationsmenge U-
bertragen wurde. Die Generierung der Folgenachrichten soll-
te automatisch, d. h. ohne Einwirkung des Benutzers, erfol-
gen.

Das Kreditinstitut kann die Giltigkeit der zurlick gemeldeten
Aufsetzpunkte zeitlich begrenzen, bei Auftrdgen in synchro-
nen Dialogen bleibt ein Aufsetzpunkt aber mindestens wah-
rend des gesamten Dialogs glltig. Einen Abholauftrag mit
einem nicht mehr giiltigen Aufsetzpunkt wird das Kreditinsti-
tut als fehlerhaft abweisen.

Maximale Anzahl Eintréage

Dieser Parameter dient dazu, die maximale Anzahl Eintrage fir jedes der
Antwortsegmente zu begrenzen. So wird Endgeraten, die aufgrund techni-
scher Restriktionen nur eine begrenzte Anzahl rickgemeldeter Eintrage
(z. B. Umsatzinformationen im Kontoauszug) gleichzeitig verarbeiten kon-
nen, die Moglichkeit gegeben, den Umfang der einzelnen Kreditinstitutsnach-
richten zu begrenzen. Falls der Benutzer keine Begrenzung wiinscht, wird
das DE ausgelassen. Der Wert 0 ist nicht zulassig.

Falls im angegebenen Bereich weniger Eintrédge vorliegen als in ,Maximale
Anzahl Eintrage“ angegeben, werden nur die vorliegenden Eintrage rickge-
meldet. Falls mehr Eintrage vorliegen, werden laut untenstehender Tabelle
pro Antwortsegment nur <Anzahl> Eintrage rickgemeldet. In diesem Fall er-
halt das Kundensystem im Rickmeldungscode mitgeteilt, dass noch weitere
Informationen vorliegen. Im Rickmeldungsparameter wird dem Kundensys-
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11.9.3

tem ein Aufsetzpunkt (s. 0.) zuriickgemeldet, mit Hilfe dessen die Uber <An-
zahl> hinausgehenden Eintrage abgerufen werden kdénnen.

Beispiel:

Von Datum Bis Datum Anzahl Bedeutung

01.07.1996 | 31.07.1996 10 liefert die ersten 10 Eintrage ab 1.7.96 (so-
fern mindestens 10 Eintrage vorhanden,
sonst weniger)

01.07.1996 leer 10 liefert die ersten 10 Eintrage ab 1.7.96

leer 31.07.1996 10 liefert die letzten 10 Eintrédge vor dem
31.07.96
leer leer 10 liefert von allen verfligbaren Eintragen die
letzten 10
Q Die Eintrage werden dem Benutzer stets in aufsteigender
=== Reihenfolge riickgemeldet. Eine hiervon abweichende Sor-

tierung (z. B. absteigend oder nach anderen Kriterien) kann
das Kundenprodukt bei Bedarf dem Benutzer anbieten.

¢ Ausgewahlte Beispiele fir Rlickmeldungscodes

Code Beispiel fiir Rickmeldungstext

0020

Auftrag ausgefihrt

3010

Es liegen keine Eintrage vor

3040

Auftrag nur teilweise ausgefuhrt

3040

Es liegen weitere Informationen vor

9210

Keine glltige Kontoverbindung des Kunden

9210

Zeitraum hier nicht erlaubt

9210

Kennungen hier nicht erlaubt

9210

Bereichende darf nicht vor Bereichanfang liegen

9210

Aufsetzpunkt unbekannt

Transaktionsauftrag

Ein Transaktionsauftrag hat im Gegensatz zum Abholauftrag nicht nur einen Infor-
mationsfluss, sondern eine reale Transaktion auf Seiten des Kreditinstituts zur Folge

(z. B.

Uberweisungsauftrag). Transaktionsauftrage haben spezielle Felder und Ei-

genschaften, die fur den jeweiligen Geschéftsvorfall benétigt werden (siehe [Messa-

ges])).
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.10 Kreditinstitutsnachrichten allgemein

Eine Kreditinstitutsnachricht wird verschlUsselt Ubertragen, wenn der Nachrichten-
kérper der Benutzernachricht verschliusselt war. Nach der Entschlisselung kann sie
ggf. noch teilverschlisselt sein. Dies ist sie genau dann, wenn die zugehorige Be-
nutzernachricht teilverschlisselt war. Analoges gilt fur die Verwendung von Komp-
rimierung.

Sowohl administrativer Teil als auch die Auftragsteile einer Kreditinstitutsnachricht
sind optional. Allerdings ist es stets von der zugehdrigen Benutzernachricht abhan-
gig, welche Teile in der Kreditinstitutsnachricht anzugeben sind. Enthielt die Benut-
zernachricht einen administrativen Teil, so ist auch in der Kreditinstitutsnachricht ein
administrativer Teil mit zugehdrigen Antwortdaten einzustellen. Enthielt die Benut-
zernachricht einen Auftragsteil, so ist auch in der Kreditinstitutsnachricht ein Auf-
tragsteil mit zugehdrigen Antwortdaten einzustellen.

@ Die Antwortteile missen in der Reihenfolge der zugehérigen Auf-
tragsteile in die Nachricht eingestellt werden, damit das Kundensys-
tem die Antworten zuordnen kann, falls es mehrere Auftragsteile er-
stellt hat.

Das Kreditinstitut stellt in die Nachrichtenképfe seiner Nachrichten eine von ihm ge-
wahlte Kreditinstitutsreferenz ein, die es ihm ermoglichen soll, die eigenen Nach-
richten zu verwalten. Die ggf. vom Benutzer im Nachrichtenkopf eingestellte Benut-
zerreferenz wird vom Kreditinstitut ebenfalls Gbernommen. Alle folgenden Nachrich-
ten des laufenden Dialoges beider Seiten (Benutzer/Kreditinstitut) beinhalten damit
jeweils identische Benutzer- und Kreditinstitutsreferenzen.

Signaturen und Verschlisselungen sind analog zur zugehdrigen Benutzernachricht
aufzubauen: ein Auftragsteil einer Kreditinstitutsnachricht ist genau dann vom Kre-
ditinstitut zu signieren, wenn der Auftragsteil signiert und ein Auftragsuberbringer
angegeben war. Die Signatur ist hierbei so zu erstellen, dass sie von diesem Uber-
bringer verifiziert werden kann.

War ein Benutzerauftragsteil zusatzlich zur Signatur auch verschlisselt, so ist auch
der zugehdrige Antwortteil in der Kreditinstitutsnachricht zu verschlisseln. Die Da-
ten sind hierbei so zu verschlisseln, dass sie der Auftragsuberbringer entschlis-
seln kann.

Die Botensignatur der Kreditinstitutsnachricht ist so zu erstellen, dass der Bote der
Benutzernachricht diese verifizieren kann.

Wenn der Nachrichtenkérper der Auftragsnachricht verschlisselt war, ist der Nach-
richtenkdrper so zu verschlisseln, dass er vom Boten der Benutzernachricht wieder
entschlusselt werden kann.

Es ist dem Kreditinstitut freigestellt, ob es als Signatur-ID (siehe [HBCI], Abschnitt
11.5.1 Signatur-Segment und [HBCI], Abschnitt /l.4 Bankfachliche Anforderungen)
die vom Benutzer gesendete ID verwendet oder einen eigenen Zahler verwaltet.
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1.10.1

11.10.2

g Falls Kreditinstitutsnachrichten signiert werden, hat das Kundenpro-
(==Y dukt deren Signatur zu prifen. Falls die Prifung negativ ausfallt, hat
es dem Benutzer eine entsprechende Rickmeldung zu geben und
den Dialog zu beenden. Falls die Prifung auch bei einem erneuten
Dialog negativ ausfallt, muss von einem Sicherheitsproblem ausge-
gangen werden.

Durch das Senden eines verschlisselten Benutzerauftragsteils kann dessen Her-
ausgeber zum einen sicherstellen, dass der Bote der Benutzernachricht keine
Kenntnis Uber den Inhalt des Auftragsteiles erhalt. Darlber hinaus erreicht er, dass
auch der zugehdrige Kreditinstitutsauftragsteil fir ihn verschlisselt Gbertragen wird.
Somit sind auch die zu den Auftrdgen gehérenden Antwortdaten vor dem Boten
verborgen. Die Kommunikation zwischen Herausgeber und Kreditinstitut kann vom
Boten somit nicht eingesehen werden. Dennoch ist er in der Lage, Auftrage wie
Antworten zwischen Herausgeber und Kreditinstitut zu Gbermitteln.

Die Unversehrtheit der Antwortdaten wird in jedem Fall durch die vorhandenen Kre-
ditinstitutssignaturen sichergestellt. Der Bote kann in jedem Fall die Botensignatur
verifizieren. Je nach verwendetem Sicherheitsverfahren (symmetrisch oder asym-
metrisch) kdnnte er auch die Signatur eines unverschlisselten Kreditinstitutsauf-
tragsteils verifizieren. In jedem Fall ist dies jedoch dem Herausgeber des zugehori-
gen Benutzerauftragsteils moglich.

_Riuckmeldungen zur Nachricht

Die Kreditinstitutsnachricht enthalt beliebig viele Ruickmeldungen zu Elementen der
Nachricht sowie genau eine Gesamtrickmeldung.

Die Rickmeldungen beziehen sich auf diejenigen Teile der Nachricht, die au3erhalb
der Auftragsteile liegen (z.B. Initialisierung, Botensignatur, Nachrichtenkopf). Dar-
uber hinaus konnen Ruckmeldungen zu syntaktischen Fehlern in beliebigen Ele-
menten der Nachricht enthalten sein, wenn solche Fehler dazu fuhren, dass die ge-
samte Nachricht nicht interpretierbar ist. Es sind keine inhaltlichen Rickmeldungen
zum Benutzerauftragsteil enthalten.

Die Meldungen kdonnen eine Referenz auf ein Element der Benutzernachricht ent-
halten, auf das sie sich beziehen (z.B. Initialisierunq).

Der Meldungscode der syntaktisch ausgezeichneten Gesamtriickmeldung gibt die
maximale Ruluckmeldungsklasse lber alle enthaltenen Rickmeldungen zur Nach-
richt, zu den Auftragsteilen und zu den Auftrdgen an (siehe auch [/1.11.2
Reaktionsvorschriften).

Rickmeldungen zur Nachricht sind fir den Boten einer Nachricht von Bedeutung.
Aufgrund ihrer Position innerhalb der Nachrichtensyntax ist gewahrleistet, dass sie
nur fur diesen verschlusselt und signiert werden.

Ruckmeldungen zum Auftragsteil

Der Kreditinstitutsauftragsteil enthalt beliebig viele Rickmeldungen zu Elementen
des Kreditinstituts- bzw. Benutzerauftragsteils sowie genau eine Gesamtruckmel-

dung.
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11.10.3

Zu den an dieser Stelle moglichen Rickmeldungen zdhlen zum Beispiel Meldungen
uber Fehler bei der Ver- und Entschlisselung. Inhaltliche Rickmeldungen zu ein-
zelnen Auftrégen sind hier nicht enthalten.

Die Meldungen konnen eine Referenz auf ein Element des Benutzerauftragsteils
enthalten, auf das sie sich beziehen (z.B. eine Signatur).

Der Meldungscode der syntaktisch ausgezeichneten Gesamtrickmeldung gibt die
maximale Rickmeldungsklasse Uber alle enthaltenen Rickmeldungen zu diesem
Auftragsteil und zu dessen Auftragen an (siehe auch /1. 11.2 Reaktionsvorschriften).

Rickmeldungen zum Auftragsteil sind insbesondere in Intermediarszenarien von
Bedeutung: falls ein Benutzer dem Intermediar verschlisselte Auftragsteile ein-
reicht, erhalt er die Riickmeldungen zum Auftragsteil fur ihn verschlusselt und sig-
niert zurlick. Die Rickmeldungen zur Nachricht sind hingegen nur fiir den Interme-
diar bestimmt.

@ Die Kreditinstitutsnachricht enthélt grundsétzlich zu jedem Auf-

tragsteil der Benutzernachricht einen entsprechenden Antwortteil

(,Kreditinstitutsauftragsteil). Wenn ein gesamter Auftragsteil in der

Kreditinstitutsantwort nicht aufgebaut werden kann (beispielsweise

bei fehlgeschlagener VerschlUsselung, vgl. 11.10

Kreditinstitutsnachrichten allgemein), enthalt dieser lediglich eine

oder mehrere Riickmeldungen zum Auftragsteil und keine Auftrags-
antworten.

Ruckmeldungen zu Auftragen

Zu jedem Auftrag des Benutzers wird mindestens eine Rickmeldung eingestellt
(z.B. Auftrag verarbeitet, fehlerhafte Inhalte, unzureichende Berechtigungen). Ab-
schnitt /1.11.2 Reaktionsvorschriften_beschreibt, nach welchen Regeln daraus der
Verarbeitungsstatus des Auftrags hervorgeht.

Wird in einer Ruckmeldung zu einem Auftrag gemeldet, dass dieser
fehlerhaft war, durfen keine Antwortdaten zu diesem Auftrag zu-
rickgemeldet werden.

Rickmeldung und Antwortdaten dirfen nur dann beide fehlen, wenn
der Auftrag aufgrund syntaktischer Fehler in der Auftragsnachricht
gar nicht erkannt oder aufgrund kryptographischer Fehler nicht ver-
arbeitet werden konnte (siehe /1.10.1 Riickmeldungen zur Nachricht,
11.10.2 Riickmeldungen zum Auftragsteil).

Rickmeldungen zu einem Auftrag sind flir dessen Herausgeber und Zeugen von
Bedeutung. Aufgrund ihrer Position innerhalb der Nachrichtensyntax ist gewahrleis-
tet, dass sie (falls dies vom Herausgeber gewiinscht war) fiir diesen verschliisselt
und signiert werden.




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Formals - Grundsatzliche Festlegungen 4.0 Il
Kapitel: Szenarien und Nachrichtenaufbau Stand: Seite:
Abschnitt: Kreditinstitutsnachrichten allgemein 09.07.2004 61

1.10.4

Datensegmente

Zu einem Auftragssegment kann ein Datensegment definiert sein. Hier werden die
Daten eingestellt, die Gber einen Verarbeitungsstatus hinausgehen (z. B. Kontoum-
satze). Auf ein Benutzersegment hin (z. B. ,Dauerauftragsbestand abrufen®) sendet
das Kreditinstitut genau ein Antwort- bzw. Datensegment zuriick. Datensegmente
kénnen mehrere Informationsblécke enthalten (z. B. Daten zu mehreren Dauerauf-
tragen). Datensegmente unterliegen einer Versionierung. Sie werden immer ge-
meinsam mit den zugehdrigen Auftrags- und Parametersegmenten versioniert.

@ Falls das Kreditinstitut mehrere Versionen eines Geschaftsvorfalls
unterstitzt, hat es stets mit einem Segment derjenigen Version zu
antworten, die dem Auftragssegment der Benutzernachricht ent-

spricht.

Das Segmentformat ist beim jeweiligen Geschéaftsvorfall in [Messages] spezifiziert.
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.11 Rickmeldungscodes

.11.1  Grundkonzept

Die Anderung und Ergénzung von Riickmeldungscodes erfolgt in Abstimmung mit
allen beteiligten Verbanden (Gewahrleistung der Multibankfahigkeit).

Institutsindividuelle Rickmeldungen (z. B. Konditionen, Werbung, Hinweise) sind
uber den Codebereich "Kreditinstitutsindividuelle Rickmeldung" zu generieren.

g Die Ruckmeldungscodes sollen Kundensystemen automatisierte
==\ Reaktionen auf Kreditinstitutsnachrichten ermoglichen; z. B. kann
bei der Ruckmeldung "BLZ falsch" das Kundensystem automatisiert
zur Korrektur der BLZ aus einer hinterlegten BLZ-Tabelle auffor-
dern.

Der ,Ruckmeldungstext® dient dazu, den Benutzer klartextliche In-
formationen zu Ubermitteln. Kundenprodukte sollten die kreditinsti-
tutsseitigen Ruckmeldungen im vollstandigen Klartext anzeigen.
Ebenso sollte der numerische Riickmeldungscode stets angezeigt
werden, um den Kreditinstituten eine einfachere Bearbeitung von
Kundenrtiickfragen zu spezifischen Riickmeldungstexten zu ermdg-
lichen.

Rickmeldungen beziehen sich auf unterschiedliche Datenstrukturen (Nachricht,
DEG, DE, etc.). In Bezug auf eine Datenstruktur kbnnen mehrere Rickmeldungen
zurtickgeliefert werden.

Q Der Umfang der Online-Prifung (z. B. nur physische Entgegennah-
==Y me der Nachricht oder auch Syntax- und bankfachliche Prifung) ist

@ kreditinstitutsindividuell.

I1.11.2 Reaktionsvorschriften

Die Ruckmeldungscodes sind klassifiziert. Die erste Ziffer des Codes gibt die Klasse
an:

¢ Erfolgsmeldung (Klasse 0)

¢ Hinweis (Klasse 1)

¢  Warnung (Klasse 3)

¢ Fehlermeldung (Klasse 9).

Fir die Verwendung als Gesamtrickmeldung eines Auftragsteils oder der Nachricht
¢ Eine Erfolgsmeldung (Klasse 0) als Gesamtriickmeldung wird genau dann ver-
wendet, wenn auf dieser Ebene und den niedrigeren Ebenen kein Ruckmel-

dungscode der Klassen 3 oder 9 vorhanden ist. Sie zeigt damit an, dass alle
Auftrage komplett bearbeitet wurden.
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¢ Eine Hinweismeldung (Klasse 1) wird als Gesamtriickmeldung nicht verwendet.
Wenn auf dieser und den niedrigeren Ebenen nur Meldungen der Klassen 0 o-
der 1 enthalten sind, wird als Gesamtriickmeldung eine Erfolgsmeldung einge-
stellt.

¢ Eine Warnung (Klasse 3) als Gesamtriickmeldung wird genau dann verwendet,
wenn _auf dieser Ebene und den niedrigeren Ebenen mindestens ein Riickmel-
dungscode der Klassen 3, aber keiner der Klasse 9 vorhanden ist. Sie zeigt da-
mit an, dass kein Auftrag komplett abgelehnt wurde, aber Warnungen vorliegen.

¢ Eine Fehlermeldung (Klasse 9) als Gesamtriickmeldung wird genau dann ver-
wendet, wenn auf dieser Ebene und den niedrigeren Ebenen mindestens ein
Rickmeldungscode der Klasse 9 vorhanden ist. Sie zeigt damit an, dass der
Auftragsteil bzw. die Nachricht teilweise fehlerhaft ist und moglicherweise ein-
zelne Auftrage abgelehnt wurden. Es sind dann die weiteren Einzelriickmeldun-

gen zu prifen.
Fir die Verwendung als Rickmeldung zu einem Auftragsteil oder einer Nachricht
¢ Meldungen der Klassen 0, 1, 3 und 9 konnen ihrer Bedeutung entsprechend
eingesetzt und beliebig kombiniert werden.

Fir die Verwendung als Rickmeldung zu einem Auftrag sind nur bestimmte Kombi-
nationen der Fehlerklassen zuldssig, da der Verarbeitungsstatus des Auftrags stets
eindeutig erkennbar sein muss:

1 0-n 0-n - angenommen
- 0-n 1-n - teilweise ausgefiihrt
- 0-n 0-n 1-n abgelehnt

Um Kundenprodukien die Auswertung zu erleichtern, soll die jeweils wichtigste Mel-
dung zum Auftrag als erste eingestellt werden (Klasse 0 oder 9, falls vorhanden)
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Beispiel:

Nachricht: Gesamtstatus: 9050 Teilweise fehlerhaft
1040 Neue UPD enthalten
Auftragsteil 1, Gesamtstatus: 3060 Teilweise liegen Warnungen vor
Auftrag 1
0020 Auftrag ausgefihrt
3020 Bankleitzahl korrigiert, da nicht mehr aktuell
Auftrag 2
3210 Auftrag ausgefihrt, fehlerhafte Einzelpositionen
Auftragsteil 2: Gesamtstatus: 0010 Entgegengenommen
Auftrag 1
0020 Auftrag ausgefihrt
Auftragsteil 3: Gesamtstatus: 9050 Teilweise fehlerhaft
9330 Signatur gesperrt

Auftrag 1
9370 Signaturberechtigung reicht nicht aus

Auftrag 2
0020 Auftrag ausgeflhrt

Bei Syntaxfehlern innerhalb der Nachricht (z. B. Verstol gegen die syntaktischen
Festlegungen in [Syntax]) ist stets die gesamte Nachricht abzulehnen, weil bei feh-
lerhaften Nachrichtenteilen die Inhalte der restlichen Nachricht nicht zweifelsfrei re-
konstruiert werden kénnen. Bei inhaltlichen Fehlern im administrativen Teil oder im
Nachrichtenkopf einer Nachricht wird diese ebenfalls nicht vom Kreditinstitut verar-
beitet (vgl. auch /1.10.1 Riickmeldungen zur Nachricht). Bei inhaltlichen Fehlern in-
nerhalb eines Auftrages wird dieser Auftrag nicht weiter verarbeitet, die tbrigen Auf-
trage jedoch schon, sofern sie inhaltlich fehlerfrei sind.

Eine Nachricht ist gultig, wenn sie entsprechend dem zugrundegelegten XML
Schema aufgebaut ist.

Eine Nachricht, die die XML-Aufbauvorschriften grundlegend nicht einhalt, muss
nicht mit einer Kreditinstitutsnachricht beantwortet werden. In diesem Fall darf das
Kreditinstitut von sich aus die Transportverbindung ohne Riickmeldung beenden.
Ansonsten sind Nachrichten, die gegen grundlegende FinTS-Aufbauvorschriften
verstolRen, mit dem Rickmeldungscode 9110 ,Unbekannter Aufbau® zu beantwor-
ten.

Grundsatzlich werden dem Benutzer alle auftretenden Meldungen mitgeteilt.
Ausnahmen:

e Tritt in einer Nachricht ein Fehler auf, der dazu flhrt, dass eine syntaktische Ein-
heit (z. B. Nachricht, DEG) komplett ungliltig ist oder nachfolgende Teile der syn-
taktischen Einheit ebenfalls fehlerhaft sind (Folgefehler), so kann die Bearbeitung
der syntaktischen Einheit nach diesem Fehler abgebrochen werden.

e Zu nachgeordneten syntaktischen Einheiten brauchen keine Meldungen riickge-
meldet zu werden, falls deren Code derselbe ist wie derjenige der Ubergeordne-
ten syntaktischen Einheit (Bsp.: Falls die Nachricht insgesamt fehlerfrei ist, brau-
chen fur die einzelnen Segmente keine Erfolgsmeldungen riickgemeldet zu wer-
den).
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1.11.3

L

(===

Wurde ein Auftrag abgelehnt, so ist darauf zu achten, dass nach der
Fehlerbehebung bei einem eventuellen neuen Senden durch das
Kundensystem die Nachricht neu aufgebaut wird, d. h. insbesonde-
re eine neue Signatur eingestellt wird.

Bei Transaktionsauftragen kann bei der kreditinstitutsinternen Ver-
arbeitung unter Umstanden ein Fehler auftreten, bei dem fir das
rickmeldende System nicht ersichtlich ist, ob der Fehler vor oder
nach der Verarbeitung des Auftrags aufgetreten ist. In diesem Fall
wird dem Kundenprodukt der Rickmeldungscode 9000 ,Status in-
different* mitgeteilt. Das Kundenprodukt darf den Auftrag anschlie-
Rend nicht erneut einreichen, da er dann eventuell doppelt verarbei-
tet wird. Statt dessen hat der Benutzer den Status des Auftrags auf
anderem Wege in Erfahrung zu bringen (vgl. /.2 Statusprotokoll).
Das Kundenprodukt sollte dem Benutzer einen entsprechenden
Hinweis geben.

Code-Bedeutungen

Die folgenden Tabellen enthalten eine Auswahl von Rickmeldungs-Codes, die das
Kreditinstitut in seinen Antworten an den Benutzer zurlicksenden kann.

In einzelnen Fehlersituationen kénnen mehrere Codes fur eine Rickmeldung ge-
eignet sein. Das Institut kann dann einen dieser Codes auswahlen.

Beim Auftreten mehrerer verschiedener Fehler in der gleichen Benutzernachricht
kann nicht davon ausgegangen werden, dass zu jedem Fehler ein passender Code
zurtckgemeldet wird. Auch hier ist somit kreditinstitutsabhangig, welche Codes bei
gleicher fehlerhafter Nachricht zurlickgemeldet werden und welche nicht.
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.11.3.1 Erfolgsmeldungen
Code Code-Bedeutung Bezug Para- Anmerkungen Beispiel
meter
0010 |Entgegengenommen Nachricht Umfang der Prifung |Nachricht entgegen-
Auftragsliste ist kreditinstitutsspe- |genommen
Auftrag zifisch. Auftrag entgegenge-
Mindestanforderung: |nommen
physisch korrekt emp-|Auftrag zur Ausfiih-
fangen; rung weitergeleitet
Status ist nicht
rechtsverbindlich.
0020 |Ausgefiihrt Auftrag Abschluss der Verar- |Auftrag ausgefihrt
beitung
0020 |TAN-Liste Nr. xxx akti-  |Auftrag
viert
0020 |PIN-Sperre erfolgreich Auftrag
0020 |PIN-Sperre aufgehoben |Auftrag
0020 |PIN geéandert Auftrag
0020 |TAN-Liste gesperrt Auftrag
0100 |Beendet Dialog Bestatigung der Dia- |Dialog beendet
logbeendigung des
Benutzer
0900 |TAN giiltig Element
0901 |PIN gliltig Element
0950- |Individuell alle Institutsindividuelle  [individuell
0999 Ruckmeldung

1.11.3.2 Hinweise
Code Code-Bedeutung

Para-

Anmerkungen

Beispiel

1010

Es liegen neue Kontoin-
formationen vor

Nachricht

meter

1040

BPD nicht mehr aktuell,
aktuelle Version enthal-
ten.

Nachricht

1050

UPD nicht mehr aktuell,
aktuelle Version enthal-
ten.

Nachricht

1060

Teilweise liegen Hinweise
vor

Nachricht
Auftragsliste

in einer Nachricht ist
mindestens ein Auf-
trag mit Hinweisen
enthalten

1950-
1999

Individuell

alle

indivi-
duell

Institutsindividuelle
Riickmeldung

individuell




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Formals - Grundsatzliche Festlegungen 4.0 ]
Kapitel: Szenarien und Nachrichtenaufbau Stand: Seite:
Abschnitt: Ruckmeldungscodes 09.07.2004 67
1.11.3.3 Warnungen
Code Code-Bedeutung Bezug Para- Anmerkungen Beispiel
meter
3010 |Nicht verfligbar Auftrag zurzeit keine Borsen-
kurse abrufbar
Keine neuen Eintrage
im Statusprotokoll
Information wird zur
Zeit nicht angeboten
Wertpapierdatei ist
bereits aktuell
3020 |Korrigiert, da nicht mehr [Element Neuer Bankleitzahl veraltet.
aktuell Inhalt Die neue BLZ lautet...
3030 |Korrigiert, da ungultig Element Neuer Datum ist kein Bu-
Inhalt chungstag. Der Auf-
trag wird ausgefuhrt
am...
3040 |Es liegen weitere Infor-  |Auftrag Auf- Wiederaufsetzen Auftrag nur teilweise
mationen vor setzpun |mdoglich ausgefiihrt
kt (siehe 11.9.2
Abholauftrag)
3050 |Nicht mehr aktuell. Auftrag Tage Auftragsversion ist
Wird noch ... Tage akzep-|Element veraltet. Bitte Kun-
tiert denprodukt aktualisie-
ren
Offentlicher Schliissel
des Kreditinstituts ist
nicht mehr aktuell
3060 |Teilweise liegen Warnun- |Nachricht in einer Nachricht ist |Sammelauftrag konn-

gen vor

Auftragsliste

mindestens ein Auf-
trag mit Warnungen
enthalten

te nur teilweise verar-
beitet werden (auf

Auftragsebene sollten
die Codes 3210 bzw.

3220 gesendet wer-
den)
3210 |Auftrag angenommen, Auftrag Num-  |wird i.d.R. bei Sam-
fehlerhafte Einzelpositio- mer der |melauftragen (siehe
nen Position |[Messages]) verwen-
det
3220 |Auftrag ausgefiihrt, feh- |Auftrag Num-  |wird i.d.R. bei Sam-
lerhafte Einzelpositionen mer der |melauftragen (siehe
Position |[Messages]) verwen-
det
3310 [Ini-Brief erforderlich Nachricht
3320 |Ini-Brief nicht erforderlich |Nachricht
3330 |Schllssel liegen bereits  |Nachricht Doppelte Schlissel-
vor einreichung durch
den Benutzer
3340 |RDH-2-Kundenschlissel [Nachricht
neu generieren und ein-
reichen. Wird noch ... Ta-
ge akzeptiert.
3345 |Sicherheitsprofilwechsel [Nachricht
auf RDH-2 durchfiihren.
RDH-2-Kundenschlissel
neu generieren und ein-
reichen. RDH-1 wird noch
... Tage akzeptiert.
3810 |Zuséatzlich Datei abholen |alle Datei- Aktualisierte BLZ-
name Datei liegt bereit
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Code Code-Bedeutung

Bezug

Para-

Anmerkungen

Beispiel

meter

liger Anmeldung
zwangsweise geandert
werden

3910 [TAN wurde nicht ver- Element
braucht
3911 |Bitte neue TAN-Liste ak- [Nachricht
tivieren Auftragsliste
3912 [neue TAN-Liste wird au- |Nachricht
tomatisch verschickt Auftragsliste
3913 [TAN wurde verbraucht Element
3914 [neue TAN-Liste aktivieren|Nachricht
Auftragsliste
3915 |neue TAN-Liste aktiviert [Nachricht
Auftragsliste
3916 |PIN muss wegen erstma- [Nachricht

Auftragsliste

3917

Alte TAN-Liste ist infolge
der Aktivierung einer
neuen TAN-Liste ungliltig

Nachricht
Auftragsliste

3931

PIN gesperrt. Entsperren
mit GV ,PIN-Sperre auf-
heben“ mdglich

Nachricht
Auftragsliste

3950-
3999

Individuell

alle

indivi-
duell

Institutsindividuelle
Riickmeldung

individuell

.11.3.4 Fehlermeldungen

Code Code-Bedeutung

Bezug

Para-
meter

Anmerkungen

Beispiel

lung

Auftragsliste

9000 |Status indifferent Nachricht Institutsinterne Ver-
Auftrags”ste arbeitung ist fehler-
haft. Es ist unklar, ob
Auftrag die Nachricht oder
der Auftrag verarbei-
tet wurde
9010 |Verarbeitung nicht még- [Nachricht Benutzernachricht zu
lich Auftragsliste umfangreich
Auftrag Verarbeitungssystem
nicht verfligbar
Auftrag zur Zeit nicht
anderbar
Léschung eines Auf-
trags ist nicht mehr
moglich, weil dessen
Ausflihrung bereits
eingeleitet wurde
9020 |Antwort zu grof Nachricht Benutzernachricht ok, |Zu viele Tagesauszi-
aber Kreditinstituts- |ge; Bereich eingren-
antwort kann intern  |zen
nicht verarbeitet wer-
den
9030 |Fehler bei Entschlisse- |Nachricht Falsches Verschlis-

selungsverfahren oder
-version

9040

Fehler bei Dekomprimie-
rung

Nachricht
Auftragsliste

Falsches Komprimie-
rungsverfahren oder
-version
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Code Code-Bedeutung

Bezug

Para-

Anmerkungen

Beispiel

9050

Teilweise fehlerhaft

Nachricht
Auftragsliste

meter

in einer Nachricht ist
mindestens ein feh-
lerhafter Auftrag ent-
halten

9110 |Unbekannter Aufbau Nachricht Ungultiger Aufbau der
Auftrags”ste NaChriCht, der Auf-
tragsliste oder des
Auf
uftrag Auftrags
9120 |Nicht erwartet Nachricht Zwei Initialisierungen

nacheinander oder
Auftragsnachricht oh-
ne Initialisierung

ben des Kontos

9130 |Inhalt syntaktisch ungiiltig|Element unerlaubte Zeichen |Betrag ungliltig
oder falsches Format |Datum ungiiltig
9140 |Inhalt zu lang Element Lange des Elements |Kontonr. hat zu viele
entspricht nicht den [Stellen
Formatvorgaben
9145 |Inhalt zu kurz Element Lange des Elements |BLZ hat zu wenige
entspricht nicht den [Stellen
Formatvorgaben
9150 |Belegung nicht erlaubt Element Ausfihrungsdatum
bei Einzelliberwei-
sung belegt
9160 |Fehlt Bezugs-DE wird nicht |Signatur fehltDE mit
alle belegt, da nicht defi- |Status ,Muss*® fehlt
niert
9170 |Tritt zu oft auf alle Zu viele SignaturenZu
viele Verwendungs-
zweckzeilen
9180 |Wird nicht mehr akzep- |Auftrag Auftragsversion ist
tiert Element veraltet. Bitte Kun-
denprodukt aktualisie-
ren
Offentlicher Schliissel
des Kreditinstituts ist
nicht mehr aktuell
9210 |Inhaltlich ungliltig Element Syntax ok, aber Bele- [Mindestzeitraum bis
gung falsch zum Ausfihrungster-
min Uberschritten
Datum ist kein Bu-
chungstag
unerlaubter Text-
schlissel
9212 |Inhalt zu gro3 Element Erlaub- |Numerisches Feld mit|Betrag zu grof3 bei
ter Ma- |zu hohem Wert be-  [Eurolberweisung
ximal-  [legt Betrag kann technisch
wert nicht verarbeitet wer-
den
9215 |Inhalt zu klein Element Erlaub- [Numerisches Feld mit|0 als Uberweisungs-
ter Mi- |zu kleinem Wert be- [betrag nicht erlaubt
nimal- |legt
wert
9220 |Einzelposition inhaltlich  |Auftrag Identifi- Sammelauftrag abge-
ungliltig kati- lehnt, da fehlerhafter
onsnr. Einzelauftrag Nr. ...
9230 |Unzureichendes Gutha- |Auftrag
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Code Code-Bedeutung

Anmerkungen

Beispiel

9310

Elektronische Signatur
noch nicht hinterlegt

Nachricht
Auftragsliste

Benutzer registriert,
aber offentlicher
Schlissel noch nicht
an das Kreditinstitut
geschickt.

9320

Elektronische Signatur
noch nicht freigeschaltet

Nachricht
Auftragsliste

Offentlicher Schliissel
bereits an das Kredit-
institut geschickt, "Ini-
Brief" jedoch noch
nicht, oder das Kre-
ditinstitut hat nach
Erhalt des "Ini-Briefs"
die EU noch nicht
freigegeben.

9330 |Elektronische Signatur Nachricht Gesamtsperrung
gesperrt Auftragsliste
9340 |Elektronische Signatur Nachricht
falsch Auftragsliste
9350 |Zertifikat abgelaufen Nachricht
Auftragsliste
9360 |Sperrung der Signatur Nachricht Anzahl
nach weiteren x Falsch-  |Auftragsliste
signaturen
9370 |Signaturberechtigung Auftrag Zwei "B- Anzahl Signaturen
reicht nicht aus Unterschriften" fur nicht ausreichend
"Und-Konten", die
mindestens eine "A-
Unterschrift" erfor-
dern
9380 |Benutzer hat keine Auf-  |Auftrag Signatur der Initiali-
tragsberechtigung sierung reicht nicht
zum Versenden des
Auftrages aus
9390 |Doppeleinreichung Auftrag
9400 |Allgemeiner Fehler des  [Nachricht Sicherheitsmedium
Sicherheitsmediums unbekannt
Sicherheitsmedium
ungultig
9800 |Abgebrochen Dialog Kreditinstitutsseitige
Beendigung des Dia-
loges
9931 |Teilnehmersperre durch- [Nachricht
gefiihrt, Entsperren nur Auftrag
durch Kreditinstitut
9941 |TAN ungliltig Element
9942 |PIN ungliltig Element
9942 |neue PIN ungiltig Element
9943 |TAN bereits verbraucht |Element
9950- |Individuell Alle indivi-  |institutsindividuelle individuell
9999 duell Riickmeldung
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.12 Nachrichtentypen

121

Die Nachrichten in FinTS kdnnen auf verschiedene Arten klassifiziert werden:
e Dbzgl. ihrer inhaltlichen Bedeutung,

e bzgl. ihres Senders oder

e bzgl. ihres syntaktischen Aufbaus.

Auf die inhaltliche Bedeutung verschiedener Nachrichten wird in spateren Kapiteln
eingegangen. Hier soll zunachst nur der unterschiedliche syntaktische Aufbau be-
trachtet werden. Danach werden die Unterschiede im Aufbau von Benutzer- und
Kreditinstitutsnachrichten betrachtet.

Unverschliisselte Nachricht

Eine unverschlUsselte Nachricht besteht aus einem Nachrichtenkopf und einem
Nachrichtenkérper, welcher alle weiteren Nachrichtenteile umfasst.

Der Nachrichtenkérper kann in einer Benutzernachricht eine Botensignatur, Initiali-
sierungssegmente, administrative Segmente (z. B. Synchronisierung, Schliisselan-
forderung) und/oder Auftragssegmente enthalten. In einer Kreditinstitutsnachricht
kann er entsprechend die zugehoérigen Rickmeldungs- und Antwortdatensegmente
zu Initialisierung, administrativen Segmenten und/oder Auftrdgen enthalten.

Bei den Auftrags- bzw. den zugehdrigen Antwortsegmenten kénnen weitere Signa-
turen eingestellt werden, die dann ausschlieBlich diese Segmente signieren (Auf-
tragssignaturen). Im Folgenden werden diese Teile einer Nachricht Auftragsteile
genannt. Alle Teile einer Nachricht, die sich auf Initialisierung und administrative
Vorgange beziehen, werden im Folgenden als administrativer Teil bezeichnet.

Auftragssignaturen signieren immer Auftrage (Geschéaftsvorfalle) des sie enthalten-
den Auftragsteils. Dies kénnen alle Auftrage (in Abbildung 27 blau markiert) oder
nur ausgewahlte sein (in Abbildung 27 orange und turkis markiert).

Die Botensignatur signiert immer die vollstandige Nachricht, also administrativen
Teil, Auftragsteile und den Nachrichtenkopf (in Abbildung 27 gelb markiert). Hierbei
kann im dargestellten Beispiel der Bote die Auftrage lesen aber nicht mehr veran-
dern. Soll jedoch der Inhalt der Auftrdge vor dem Boten verborgen werden, so ist
der Weg Uber eine teilverschlisselte Nachricht zu wahlen, in der der Bote den Auf-
tragsteil nur verschlisselt erhalt (siehe 11.12.2 Teilverschliisselte Nachrichten).

Unverschlisselte Nachrichten kbnnen komprimiert sein. Die Komprimierung ist syn-
taktisch analog zu einer Verschlisselung, siehe dazu die folgenden Abschnitte Gber
teilverschlisselte bzw. verschlisselte Nachrich-
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ten.
Nachricht
l
I l
Nachrichtenkopf Nachrichtenkorper
I
Signatur
(Botensignatur)
| |
I
administrativer Teil
‘ Auftragsteil
I
\ 1
Identifikation VR T o -
vorbereitung 5
Signatur B onasig
(Auftragssignatur) &eschafts-
vorfall
Abbildung 27:Unverschliisselte Benutzernachricht
I.12.2 Teilverschliisselte Nachrichten

FinTS bietet dem Herausgeber eines Auftragsteils die Moglichkeit, diesen gesondert
zu verschlusseln und so dessen Inhalt vor dem Boten zu verbergen (in Abbildung 28
rot/blau schattiert). Eine solche Nachricht, die verschlisselte Auftragsteile enthalt,
deren Ubrige Segmente aber noch in unverschlisselter Form vorliegen, heil3t teil-
verschlisselte Nachricht. Verschlisselte und unverschliisselte Auftragsteile kbnnen
kombiniert werden.

Teilverschlisselte Nachrichten werden in der Regel nicht direkt zwischen Benutzer
und Kreditinstitut ausgetauscht, sondern kénnen temporar als Zwischenprodukt auf
dem Weg von einer unverschllsselten zu einer verschllsselten Nachricht und wie-
der zurlck auftreten. lhre Verwendung ist jedoch optional.

Ist Teilverschlisselung vom Herausgeber gewinscht, so ist die Botensignatur erst
Uber die teilverschlisselte Nachricht zu erstellen, d. h. der Bote einer Nachricht sig-
niert erst nach der Verschllisselung der Auftragsteile (in Abbildung 28 gelb mar-
kiert). Der Inhalt des Auftragsteils kann so vom Herausgeber der Auftrage vor dem
Boten verborgen werden, da dieser ihn nur in verschlisselter Form erhalten muss.

Eine teilverschllisselte Nachricht kann komprimiert sein. Dabei ist eine Komprimie-
rung sowohl flr verschlisselte als auch flir unverschlisselte Auftragsteile sowie
auch fur den gesamten Nachrichtenkdrper mdglich. Die Komprimierung ist syntak-
tisch analog zur Verschlisselung. Wird sie mit Verschllisselung kombiniert, so wird
zuerst komprimiert, dann verschlisselt.
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Nachricht
l
I l
Nachrichtenkopf Nachrichtenkérper
I
Signatur
(Botensignatur)
administrativer Teil Verschlisselungsdaten
[ Auftragsteil (unverschlisselt)
I | Verschlusselungsdaten
Identifikation Verarbelt.ungs- (mit verschliisseltem Auftragsteil)
vorbereitung
Abbildung 28: Teilverschliisselte Benutzernachricht
.112.3 Verschliisselte Nachrichten

Eine verschlisselte Nachricht besteht aus einem unverschliisselten aber signierten
Nachrichtenkopf und Verschlisselungsdaten (siehe [HBCI], Abschnitt /1.5.2 Ver-
schliisselungsdaten), welche den verschlisselten Nachrichtenkérper enthalten. Eine
verschlisselte Nachricht kann wahlweise direkt aus einer unverschlisselten Nach-
richt oder aus einer zunachst teilverschliisselten Nachricht gebildet werden. Woraus
sie gebildet wurde, ist einer verschlisselten Nachricht nicht mehr zu entnehmen,
sondern erst wieder nach deren Entschlisselung.

Da der Nachrichtenkopf signiert ist (in Abbildung 29: Verschlusselte Nachricht gelb
markiert), ist er vor Veranderungen von aufien geschutzt. Die zugehérige Signatur
ist jedoch Bestandteil der vom Boten verschliisselten Daten und nicht lesbar (in
Abbildung 29: Verschlisselte Nachricht gelb/blau schattiert). Die Signatur kann da-
her erst nach der Entschlisselung geprift und Veranderungen des Nachrichtenkop-
fes erst dann festgestellt werden.

Eine verschlisselte Nachricht kann komprimiert sein. Die Komprimierung ist syntak-
tisch analog zur Verschlisselung und kann an allen Stellen vorkommen, an denen
auch verschlusselt werden kann. Wird sie mit der Verschllsselung kombiniert, so
wird zuerst komprimiert, dann verschlisselt.
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Nachricht

Verschlisselungsdaten

Hlesuehenkenl (mit verschliisseltem Nachrichtenkdrper)

Abbildung 29: Verschliisselte Nachricht

I12.4 Vorgehensweise beim Signieren und Verschlusseln

Fur den Aufbau von signierten und verschlisselten Nachrichten ist folgendes Vor-
gehen einzuhalten:

1.
2.

Ein Auftragsteil ist unverschlisselt aufzubauen.

Herausgeber und Zeugen signieren den Auftragsteil. In einer Kreditinstitutsant-
wort wird flr denjenigen Benutzer signiert, dessen Auftragssignatur in der zuge-
horigen Auftragsnachricht als Uberbringersignatur (siehe auch [HBCI], Abschnitt
11.6.1 Signatur-Segment) gekennzeichnet ist. Das Kreditinstitut signiert stets alle
Antworten zu diesem Auftragsteil, unabhangig davon, welche Auftrage durch die
Uberbringersignatur signiert waren.

Soll eine teilverschliisselte Nachricht aufgebaut werden, ist jetzt der Auftragsteil
vom Herausgeber zu verschlisseln und entsprechende Verschlisselungsdaten
zu bilden. In einer Kreditinstitutsantwort wird fir denjenigen Benutzer verschlis-
selt, dessen Auftragssignatur in der zugehérigen Auftragsnachricht als Uberbrin-
gersignatur gekennzeichnet ist (siehe auch [HBCI], Abschnitt /.5.1 Signatur-
Segment. Gegebenenfalls wird der Auftragsteil noch vor der Verschlisselung
komprimiert.

. Nachrichtenkopf und administrativer Teil der Nachricht sind vom Boten zu erzeu-

gen.

. Der Bote erhalt von den Herausgebern die unverschlisselten Auftragsteile bzw.

die Verschlisselungsdaten mit verschlisseltem Auftragsteil.

. Der Bote baut den Nachrichtenkérper auf. Er signiert Nachrichtenkopf und Nach-

richtenkorper.

. Der Nachrichtenkdrper ist vom Boten zu verschlisseln und entsprechende Ver-

schllsselungsdaten zu bilden. Gegebenenfalls wird der Nachrichtenkérper noch
vor der Verschlusselung komprimiert.

. Nachrichtenkopf und Verschlisselungsdaten sind zur verschlusselten Nachricht

zusammenzufligen.

Ist der Herausgeber der Nachricht auch gleichzeitig Bote und sind keine Zeugensig-
naturen notwendig, kann auf die Auftragssignaturen verzichtet werden. Es wird
stattdessen nur eine Botensignatur erstellt, die gleichzeitig auch als Herausgeber-
signatur fungiert.

1.

Der Auftragsteil ist unverschlusselt aufzubauen.
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1.112.5

. Nachrichtenkopf und administrativer Teil der Nachricht sind zu erzeugen.
. Der Nachrichtenkérper wird aus administrativem Teil und Auftragsteilen aufge-

baut (in diesem Szenario vorzugsweise nur ein Auftragsteil). Der Bo-
te/Herausgeber signiert Nachrichtenkopf und Nachrichtenkoérper.

. Der Nachrichtenkérper ist vom Boten/Herausgeber zu verschlisseln und ent-

sprechende Verschlisselungsdaten zu bilden, optional wird der Nachrichtenkor-
per noch vor der Verschlisselung komprimiert.

. Nachrichtenkopf und Verschlisselungsdaten sind zur verschlisselten Nachricht

zusammenzufligen.

Vorgehensweise beim Entschliisseln und Priifen der Signaturen

Fur das Entschlisseln einer signierten Nachricht ergibt sich die folgende Vorge-
hensweise:

1.

Der verschlisselte Nachrichtenkérper ist zu entschliisseln und anstelle der Ver-
schlisselungsdaten in die Nachricht einzustellen. Gegebenenfalls ist das Ergeb-
nis der Entschlisselung noch zu dekomprimieren. Man erhalt eine unverschlis-
selte bzw. eine noch teilverschlisselte Nachricht.

. Die Botensignatur ist zu Uberprufen. Hierdurch kann die Unversehrtheit des

Nachrichtenkopfes verifiziert werden.

Liegt eine teilverschlisselte Nachricht vor, sind jetzt die verschliisselten Auf-
tragsteile zu entschlisseln und anstelle der Verschlusselungsdaten in die Nach-
richt einzustellen. Gegebenenfalls ist das Ergebnis der Entschllisselung noch zu
dekomprimieren. Man erhalt eine unverschliisselte Nachricht.

. Die Auftragssignaturen sind zu Uberprifen.
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.13 Verschliusselung der Kommunikation

Grundsatzlich sind sowohl alle Kunden- als auch alle Kreditinstitutsnachrichten einer
Kommunikation zu verschlisseln. Von dieser Regel ausgenommen sind die folgen-
den Kommunikationsarten:

¢ Anonymer Zugang (siehe /.17 Anonymer Zugang)

e Erstmalige Anforderung der offentlichen Schliissel des Kreditinstituts (siehe
[HBCI], Abschnitt /1.6.1.2 Erstmalige Anforderung der Schliissel des Kreditinsti-
tuts)

e Schlusselsperrung durch den Kunden (siehe [HBCI], Abschnitt //.6.71.4 Schliissel-
sperrung durch den Benutzer)?

e Lebendmeldung (siehe /ll.6 Lebendmeldung in Dialogen)

¢ Kommunikationen, die Uber einen Weg abgewickelt werden, der eine Transport-
verschllsselung bietet (vgl. [Anlagen], Abschnitt l.
TRANSPORTMEDIENSPEZIFISCHE FESTLEGUNGEN)

Unverschlisselte Nachrichten, die keiner der oben genannten Aus-
nahmen zuzuordnen sind, sind vom empfangenden System abzu-
lehnen.

Falls eine beabsichtigte Verschllisselung der Kreditinstitutsnachricht
nicht moglich ist, diirfen bestimmte Teile der Nachricht nicht gesen-
det werden:

e wenn der Antwortteil zu einem Auftragsteil nicht verschlisselt
werden kann, darf dieser Teil in der gesendeten Nachricht nicht
enthalten sein.

e wenn der gesamte Nachrichtenkdrper nicht verschlusselt wer-
den kann, dirfen keine unverschliisselten Antwortteile in der ge-
sendeten Nachricht enthalten sein.

@ © IO

Alle Benutzernachrichten einer Kommunikation sind vom Boten der Nachricht fur
das Kreditinstitut zu verschlisseln. Alle Kreditinstitutsnachrichten sind vom Kreditin-
stitut fir den Boten der Benutzernachricht zu verschlisseln.

War der Auftragsteil einer Benutzernachricht vom Herausgeber verschlusselt, so ist
auch der Auftragsteil der Kreditinstitutsnachricht fiir den Herausgeber zu verschlis-
seln.

Bote und Kreditinstitut haben stets dasselbe Verschllisselungs- und Signaturverfah-
ren anzuwenden. Gleiches gilt fir Herausgeber und Kreditinstitut. Ein Benutzer gibt
in den Verschlisselungsdaten (siehe [HBCI], Abschnitt /1.5.2 Verschliisselungsda-

2 Es liegt im Ermessen des Kreditinstituts, ob es auch unverschliisselte Sperren (z. B. aufgrund

SchlUsselverlust des Kunden) entgegennimmt.
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ten) den von ihm verwendeten Verschlisselungsalgorithmus und dessen Version an
und bestimmt damit ebenfalls den Algorithmus und die Version, den das Kreditinsti-
tut anzuwenden hat. Bote, Herausgeber und Zeugen dirfen jedoch unterschiedliche
Verfahren verwenden, sofern dies nicht durch die BPD ausgeschlossen wird (siehe
1V.2.3 Sicherheitsverfahren).

Weder Benutzer noch Kreditinstitut dirfen das Verfahren wahrend des Dialoges
wechseln. Das vom Kreditinstitutes anzuwendende Verfahren ist im Falle eines Ver-
fahrenswechsels durch den Benutzer nicht definiert, d. h. das Kreditinstitut kann in
diesem Fall mit einer unverschlisselten und unsignierten Antwort den Dialog been-
den.

Ein Benutzer darf nur ein Verfahren wahlen, das vom Kreditinstitut unterstitzt wird.
Die vom Kreditinstitut unterstiitzten Verfahren werden dem Kundensystem in den
Bankparameterdaten im  Segment ,Sicherheitsverfahren® (siehe IV.2.3
Sicherheitsverfahren) mitgeteilt.

g Falls das Kreditinstitut das vom Benutzer gewahlte Verschllsse-
=== lungsverfahren nicht unterstitzt, ist dem Benutzer eine entspre-
chende Rickmeldung zu geben und der Dialog zu beenden. Das
Kundenprodukt kann diese Nachricht maoglicherweise nicht ent-
schlUsseln, wenn es das Verschlisselungsverfahren des Kreditinsti-
tuts nicht unterstitzt. Das Kundenprodukt hat in diesem Fall den
Verschlisselungsdaten der Kreditinstitutsnachricht zu entnehmen,
dass es ein dem Kreditinstitut nicht bekanntes Verschliisselungsver-
fahren verwendet. In diesem Fall hat der Bote lber den (unver-
schlisselten) anonymen Zugang die aktuellen Bankparameterdaten
anzufordern, in denen die Verschlisselungsverfahren des Kreditin-
stituts angegeben sind. Ggf. muss der Bote den Herausgeber infor-
mieren, wenn das von diesem gewahlte Verfahren nicht unterstiitzt
wird.
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.14 Komprimierung

Alle Benutzer- und Kreditinstitutsnachrichten mit Ausnahme der Benutzernachricht
zur Lebendmeldung kénnen optional komprimiert werden. Dies gilt auch fir Nach-
richten in einer anonymen Kommunikation. Die Komprimierung findet stets vor einer
eventuellen Verschllsselung statt.

War die Benutzernachricht vom Boten komprimiert, so ist auch die gesamte Kredit-
institutsnachricht komprimiert. War der Auftragsteil einer Benutzernachricht vom
Herausgeber komprimiert, so ist auch der Auftragsteil der Kreditinstitutsnachricht zu
komprimieren.

Bote und Kreditinstitut wenden stets dasselbe Komprimierungsverfahren an. Glei-
ches gilt fir Herausgeber und Kreditinstitut. Der Bote der Benutzernachricht bzw.
der Herausgeber eines Auftragsteils bestimmen dabei das zu verwendende Verfah-
ren. Bote und Herausgeber dirfen allerdings durchaus unterschiedliche Verfahren
einsetzen. Das Kreditinstitut kann vorgeben, welche Komprimierungsverfahren es
unterstitzt (siehe 1V.2.4 Komprimierungsverfahren).

@ Falls die beabsichtigte Komprimierung der Kreditinstitutsnachricht
oder eines Antwortteils nicht mdglich ist, wird der betreffende Teil
unkomprimiert aufgebaut.



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Formals - Grundsatzliche Festlegungen 4.0 Il
Kapitel: Szenarien und Nachrichtenaufbau Stand: Seite:
Abschnitt: Initialisierung 09.07.2004 79
.15 Initialisierung

11.15.1

11.15.1.1

Die erste Nachricht eines Dialogs und jedes Datagramm enthalten eine Initialisie-
rung. Die Initialisierung dient folgenden Zwecken:

1. Prifung, ob der Kommunikationspartner ein sendeberechtigter Benutzer ist
2. Festlegung der Benutzer- und Kreditinstitutsreferenzen

3. Prifung auf Aktualitat der im Kundensystem vorhandenen BPD und UPD sowie
ggf. deren Aktualisierung

4. Prifung auf Aktualitat der offentlichen Schlissel des Kreditinstituts sowie ggf. de-
ren Aktualisierung (nur bei asymmetrischen Sicherheitsverfahren)

5. Ubermittlung vorbereitender Informationen fiir die kunden- und kreditinstitutssei-
tige Verarbeitung

6. Ubertragung von Kreditinstitutsmeldungen

Wahrend die Auftrage einer Nachricht von deren Herausgeber und ggf. deren Zeu-
gen zu signieren sind, wird die Initialisierung von demjenigen Benutzer signiert, wel-
cher in der Rolle des Boten auftritt. Im Regelfall ist dieser Benutzer auch Herausge-
ber der nachfolgenden Auftrage. Wahrend eines Dialoges durfen nur Auftréage fur
Auftraggeberkonten gesendet werden, die der bei der Initialisierung angegebenen
Kunden-ID zugeordnet sind.

Benutzernachricht
Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenproduk: verpflichtend

Die Initialisierung innerhalb einer Benutzernachricht besteht aus einer Identifikation
und einer Verarbeitungsvorbereitung. Der genaue Aufbau dieser Segmente wird im
Kapitel Syntax nadher beschrieben. Dort findet sich auch ein Beispiel.

Identifikation

Das Identifikations-Segment wird vom Benutzer gesendet. Es enthalt Kontextinfor-
mationen, die flir die gesamte Kommunikation Gliltigkeit haben. Anhand dieser Da-
ten wird die Sendeberechtigung des Benutzers gepruft. Eine Prifung der transport-
medienspezifischen Kennung (z. B. FTP-Kennung) des Benutzers erfolgt nicht.

Falls dem Benutzer die Berechtigung zum Senden weiterer Nachrichten nicht erteilt
werden kann, ist ein entsprechender Rickmeldungscode in die Kreditinstitutsant-
wort einzustellen. Es steht Kreditinstituten frei, in bestimmten Fallen auf eine Identi-
fizierung des Benutzers zu verzichten. Dies ist zum Beispiel flir den anonymen Zu-
gang erforderlich, bei dem mit einem Nichtkunden kommuniziert wird.

Die Identifikation umfasst die folgenden Daten:

Kreditinstitutskennung

Es ist die Kennung des Kreditinstituts anzugeben, zu dem der Zugang ge-
wlnscht wird. In nachfolgenden Auftragsnachrichten dirfen nur Auftragge-
berkonten dieses Kreditinstituts angegeben werden.



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Formals - Grundsatzliche Festlegungen 4.0 ]
Kapitel: Szenarien und Nachrichtenaufbau Stand: Seite:
Abschnitt: Initialisierung 09.07.2004 80

Kunden-ID

Es ist diejenige Kunden-ID des Benutzers einzustellen, welche die Rolle fest-
legt, in der er im Rahmen der Kommunikation auftritt (siehe /1.1.3 Benutzer
und Kunde). Diese Kunden-ID gilt ebenso fir eventuelle Zweit- und Drittsig-
nierende.

¢ Ausgewahlte Beispiele fur Riickmeldungscodes

Code Beispiel fiir Rickmeldungstext

0020

Informationen fehlerfrei entgegengenommen

9210

Unbekannter Kunde

1.115.1.2 Verarbeitungsvorbereitung

Die Verarbeitungsvorbereitung wird vom Benutzer gesendet. Sie dient der Ubermitt-
lung von Informationen Uber das Kundensystem, mit Hilfe derer das Kreditinstitut in-
dividuell auf Anforderungen des Benutzers reagieren kann.

Die Verarbeitungsvorbereitung umfasst die folgenden Daten:

BPD-Version

Es ist die aktuelle Version der im Kundenprodukt vorliegenden BPD einzu-
stellen. Falls noch keine BPD vorliegen, ist der Wert auszulassen. Anhand
dieser Information prift das Kreditinstitut, ob der Benutzer Uber die aktuelle
BPD verflgt.

UPD-Version

Es ist die aktuelle Version der im Kundenprodukt vorliegenden UPD einzu-
stellen. Falls noch keine UPD vorliegen, ist der Wert auszulassen. Anhand
dieser Information prift das Kreditinstitut, ob der Benutzer Uber die aktuelle
UPD verfugt.

Dialogsprache

Der Benutzer darf lediglich ein Sprachkennzeichen einstellen, das im Rah-
men der BPD vom Kreditinstitut an das Kundensystem tbermittelt wurde.

Wenn noch keine BPD vorliegen, sollte das Kundensystem den Wert ,0“ ein-
zustellen. Das Kreditinstitut antwortet in diesem Fall in seiner Standardspra-
che.

Produktname

Der Benutzer hat hier den Namen seines Kundenproduktes anzugeben.

Produktversion

Der Benutzer hat hier die Version seines Kundenproduktes anzugeben.

Produktidentifikator

Wenn zwischen Kreditinstitut und Produkthersteller die Lieferung eines Pro-
duktidentifikators vereinbart ist, sollte dieser vom Kundenprodukt hier ein-
gestellt werden. Anhand des Produktidentifikators kénnen fir dieses Kun-
denprodukt auf Basis von Vereinbarungen zusatzliche Services bereitgestellt
werden. Die Reaktion auf einen fehlenden oder unbekannten Produktidentifi-
kator ist institutsspezifisch. Produktidentifikatoren konnen abhangig vom In-
stitut z. B. alphanumerische Kennungen oder Zertifikate sein.
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¢ Ausgewaihlte Beispiele fiir Riickmeldungscodes

11.15.2

Code Beispiel fiir Riickmeldungstext

0020 |Informationen fehlerfrei entgegengenommen

1010 |Es liegen neue Kontoinformationen vor

1040 [BPD nicht mehr aktuell. Aktuelle Version folgt

1050 |UPD nicht mehr aktuell. Aktuelle Version folgt

3340 |RDH-2-Kundenschliissel neu generieren und einreichen. Wird noch ... Tage akzep-
tiert.

3345 |Sicherheitsprofilwechsel auf RDH-2 durchfihren. RDH-2-Kundenschliissel neu gene-
rieren und einreichen. RDH-1 wird noch ... Tage akzeptiert.

9210 |Sprache wird nicht unterstitzt

9210 |Produktidentifikator nicht unterstitzt

Zwangsweiser Wechsel der Schliissel des Kunden

Mit dem Riuckmeldungscode 3340 kann das Kreditinstitut dem Kundensystem signa-
lisieren, dass es die RDH-2-Kundenschlissel neu generieren soll. Dies kann z. B.
bei einer Aufhebung der Einschrankungen beziiglich der maximalen Schliissellan-
gen des Bankenprofils (siehe [HBCI], Abschnitt /I.1.1 Sicherheitsprofile) erforderlich
sein. Die neu generierten 6ffentlichen RDH-2-Schliissel des Kunden miissen an-
schlieRend an das Kreditinstitut dbermittelt werden (siehe [HBCI], Abschnitt /1.6.1.1
Anderung eines 6ffentlichen Schliissels des Benutzers).

Wechsel des Sicherheitsprofils von RDH-1 auf RDH-2

Mit dem Riuckmeldungscode 3345 kann das Kreditinstitut dem Kundensystem signa-
lisieren, dass es einen Sicherheitsprofilwechsel von RDH-1 auf RDH-2 durchfilhren
soll. Dazu muss das Kundensystem ein neues RDH-2-Sicherheitsmedium erzeugen
und die RDH-2-Kundenschlissel neu generieren. Die neu generierten 6ffentlichen
RDH-2-Schlissel des Kunden missen anschlielend an das Kreditinstitut Gbermittelt
werden (siehe [HBCI], Abschnitt /1.6.1.1 Anderung eines éffentlichen Schliissels des
Benutzers).

_Kreditinstitutsnachricht
Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenprodukt: verpflichtend

Sofern die Initialisierungsnachricht des Benutzers fehlerhaft ist, darf die Kreditinsti-
tutsnachricht nur dazu genutzt werden, dem Benutzer die betreffenden Riuckmelde-
codes mitzuteilen. Es durfen in diesem Fall keine Datensegmente (z. B. BPD, UPD)
rickgemeldet werden.

Andernfalls umfassen die Antwortdaten zu einer Initialisierung die aktuellen Bank-
und User-Parameterdaten (falls neue vorliegen), die Ubermittlung 6ffentlicher
Schlissel des Kreditinstituts (falls aktualisiert) und aktuelle Kreditinstitutsmeldungen
(freie Textmeldungen des Instituts). Ein Beispiel findet sich in [Syntax].
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¢ Ausgewaihlte Beispiele fiir Riickmeldungscodes

Code Beispiel

0020 |Initialisierung erfolgreich
9800 |Dialogabbruch

1.15.2.1 Bankparameterdaten

Die Bankparameterdaten werden vom Kreditinstitut gesendet. Entspricht die vom
Benutzer Gbermittelte BPD-Version nicht der aktuellen im Kreditinstitut gespeicher-
ten Version, so erhalt der Benutzer automatisch die aktuellen Bankparameterdaten.
Dies gilt auch, wenn ihm zu einem friheren Zeitpunkt bereits dieselben BPD gesen-
det wurden. Die BPD werden sofort aktiv, d. h. sie sollten dann vom Kundenprodukt
unmittelbar verwendet werden.

Die Bankparameterdaten missen stets komplett Gbertragen werden, das Auslassen
einzelner Segmente ist nicht zulassig.

In den Bankparameterdaten wird vom Kreditinstitut angegeben, welche Geschéafts-
vorfalle mit welchen Restriktionen zulassig sind, welche Sicherheits- und Kompri-
mierungsverfahren zur Verfugung stehen und welche Kommunikationszugange ge-
wahlt werden kénnen. Eine genaue Beschreibung des Aufbaus der Bankparameter-
daten befindet sich in Kapitel IV BANKPARAMETERDATEN (BPD).

g Da die Bankparameterdaten im administrativen Teil der Nachricht
== Ubertragen werden, sind sie im Intermediarszenario zunachst ledig-
lich fir den Intermediar sichtbar. Mittels eines speziellen Auftrags
E g kénnen jedoch auch in diesem Szenario die Benutzer die BPD
selbst anfordern: siehe V.3 Anforderung der BPD in einem Szena-

rio mit Intermediar.

11.115.2.2 User-Parameterdaten

Die User-Parameterdaten werden vom Kreditinstitut gesendet. Entspricht die vom
Benutzer Gbermittelte UPD-Version nicht der aktuellen im Kreditinstitut gespeicher-
ten Version, so erhalt der Benutzer automatisch die aktuellen User-Parameterdaten.
Dies gilt auch, wenn ihm zu einem friheren Zeitpunkt bereits dieselben UPD ge-
sendet wurden. Die UPD werden sofort aktiv, d. h. sie sollten dann vom Kundenpro-
dukt unmittelbar verwendet werden.

In den UPD eines Benutzers wird vom Kreditinstitut angegeben, welche weiteren
Restriktionen fur diesen Benutzer gelten. So kann hier der Zugriff auf Konten und
der je Konto zulassige Umfang an Geschaftsvorfallen weiter eingeschrankt werden.
Eine genaue Beschreibung des Aufbaus der User-Parameterdaten befindet sich in
Kapitel V USER-PARAMETERDATEN (UPD).
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Es ist zu beachten, dass lediglich die User-Parameterdaten des Bo-
ten aktualisiert werden. Falls mehrere Benutzer an der Erstellung
der Auftrage beteiligt sind (Herausgeber und Zeuge), so ist sicher-
zustellen, dass auch fir die passiven Benutzer, die die Auftrage
nicht versenden, sondern lediglich signieren, stets die aktuellen
UPD vorliegen.

Hierzu haben sich die passiven Benutzer in regelmafRigen Abstan-
den beim Kreditinstitut mit einer Initialisierung anzumelden, damit
ggf. ihre User-Parameterdaten aktualisiert werden konnen. Dieses
Verfahren kann vom Kundenprodukt durch eine automatische Auf-
forderung unterstiitzt werden.

In Intermediar-Szenarien verwenden die Benutzer einen speziellen
Auftrag zur Abfrage ihrer speziellen UPD fiir den Intermediarzugang
(siehe V.6 Explizite Anforderung von UPD).

Gleiches gilt fir den Intermediar selbst, der zusatzlich zu seinen ei-
genen auch die UPD seiner Benutzer fur den Intermediarzugang an-
fordern méchte.

I.15.2.3 Ubermittlung eines 6ffentlichen Schliissels

Eine Ubermittlung 6ffentlicher Schllissel wird vom Kreditinstitut gesendet. Falls bei
asymmetrischen Sicherheitsverfahren einer der 6ffentlichen Schlissel des Kreditin-
stituts aktualisiert wurde, werden dem Benutzer diese in diesem Segment zurlck-
gemeldet. Das Segment kann sowohl flir den Signierschliissel als auch fir den
ChiffrierschlUssel eingestellt werden. Hat sich der jeweilige Schlussel nicht gean-
dert, so wird das Segment nicht gesendet.

Zur Verifizierung der Richtigkeit des 6ffentlichen Schlissels muss entweder die Ini-
tialisierungs-Antwortnachricht signiert sein oder es muss auf alternativem Weg (z. B.
Ini-Brief) ein neuer Hash-Wert Ubermittelt werden.

Bei symmetrischen Verfahren darf dieses Segment nicht eingestellt werden.

Der genaue Aufbau ist in [Syntax] beschrieben.

)

Es wird nur die Aktualitdt der Schlissel desjenigen Benutzers ge-
prift, der als Bote der Nachricht auftritt. Flr die anderen beteiligten
Benutzer gilt wie auch fur die automatische Aktualisierung der BPD
und UPD, dass die Benutzer sich fir die Aktualisierung selbst in der
Botenrolle initialisieren oder den speziellen Geschaftsvorfall flir den
Abruf der Schlissel senden mussen ( [HBCI], Abschnitt /1.6.1.2
Erstmalige Anforderung der Schliissel des Kreditinstituts).

1.15.2.4 Kreditinstitutsmeldung

Kreditinstitutsmeldungen werden vom Kreditinstitut gesendet. Sie kénnen z. B.
Werbenachrichten oder auch kundenrelevante Informationen zu Geschéaftsvorfallen
beinhalten, die nicht in Riickmeldungscodes abgebildet werden kdnnen. Diese wer-
den dem Benutzer automatisch im Rahmen der Initialisierungsantwortnachricht -
bermittelt. Dadurch wird gewahrleistet, dass die Zustellung dieser Meldungen nicht
auf Initiative des Benutzers erfolgen muss.
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11.15.3

Eine Kreditinstitutsmeldung besteht aus einem Betreff-Feld und einer Freitextmel-
dung. Es ist lediglich die Ubermittlung von unformatierten Textnachrichten méglich.

g Kreditinstitutsmeldungen kénnen dem Benutzer unmittelbar nach
== Erhalt, also zum Beispiel wahrend im Hintergrund der Dialog ab-
lauft, angezeigt werden.

Hersteller von Kundenprodukten sollten darUber hinaus eine Még-
lichkeit zur Verwaltung von Kreditinstitutsmeldungen vorsehen. Falls
mehrere Meldungen gleichzeitig vorliegen, sollte der Benutzer die
Mdoglichkeit haben, die Meldungen nacheinander zu bearbeiten
(Funktionen ,Nachste lesen®, ,Vorherige lesen®). Ferner sollten Kre-
ditinstitutsmeldungen gespeichert, geldoscht und ausgedruckt wer-
den kénnen.

Empfehlung fiir die Bildung von Kommunikationsreferenzen

¢ Kommunikationsreferenz

Jede Nachricht muss von Kundenseite als auch Kreditinstitutsseite eindeutig identi-
fiziert und einem Dialog zugeordnet werden kénnen. Dazu muss ein eindeutiger
Wert erzeugt werden, welcher auf den zur Nachricht gehdrenden Dialog verweist.
Nachrichten des gleichen Dialoges sind darlber hinaus durch eine eindeutige
Nummerierung voneinander unterscheidbar. Eine Kommunikationsreferenz wird
vom Benutzer und dem Kreditinstitut als Benutzer- bzw. Kreditinstitutsreferenz in die
Nachricht eingestellt.

Bei der Bildung von Kommunikationsreferenzen sollte darauf geachtet werden, dass
diese moglichst eindeutig tber Kunden- und Kreditinstitutsgrenzen hinweg sind. Der
zur Bildung verwendete Algorithmus sollte dies mit mdglichst hoher Wahrscheinlich-
keit sicherstellen. Eine echte Eindeutigkeit der Benutzerreferenz ist jedoch nur fur
den betreffenden Benutzer notwendig. Gleiches gilt flr die Kreditinstitutsreferenz
und das betreffende Kreditinstitut.

Es wird der folgende Algorithmus zur Bildung von Kommunikationsreferenzen emp-
fohlen:

Es wird eine Bytefolge aus Kreditinstitutskennung, der Benutzerkennung des Boten,
des Signaturzahlers des Boten (falls vorhanden), sowie einem binaren Zufallswert
mit 160 Bit Lange gebildet. Fir diese Bytefolge wird der RIPEMD-160-Hash-Wert
berechnet. Dieser Hash-Wert wird in Base64-Kodierung entsprechend RFC 2045
als Benutzer- bzw. Kreditinstitutsreferenz eingestellt.

Zusatzliche textuelle Referenz

Uber die technische Kommunikationsreferenz hinaus kénnen Nachrichten vom Be-
nutzer mit einer weiteren textuellen Referenz versehen werden. Diese Referenz ist
ein beliebig zu wahlender Text. Die Belegung der Referenz ist optional, kann aber
fur einzelne Transportverfahren verpflichtend sein. Eine Eindeutigkeit der textuellen
Referenz wird nicht gefordert. Auch kdnnen sie sich fir verschiedene Nachrichten
des gleichen Dialoges unterscheiden.
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.16 Dialogabbruchnachricht

In bestimmten Fallen kann es erforderlich sein, dass das Kreditinstitut aufgrund ei-
ner fehlerhaften Benutzernachricht oder eines kreditinstitutsinternen Problems einen
Dialog abbrechen muss.

Bei einem solchen Dialogabbruch muss unterschieden werden, ob es sich bei der
zu verarbeitenden Benutzernachricht um eine Initialisierungsnachricht oder um eine
Auftragsnachricht handelt, da abhangig davon dem Kreditinstitutssystem eventuell
nicht alle Daten wie Nachrichtennummer oder Dialog-ID zur Verfligung stehen. In
bestimmten Situationen kann dann das Kreditinstitut eine unverschlisselte und nicht
signierte Nachricht mit festem Aufbau an das Kundensystem senden.

Folgende Situationen, in denen ein Dialog durch das Kreditinstitut abgebrochen
werden muss, sind u. a. denkbar:

o Kreditinstitut voriibergehend gesperrt (Release-Einsatz)

e BLZ unbekannt (nach einer Fusion)

e Fehlerhafter Nachrichtenkopf

e Unbekannte HBCI- bzw. FinTS-Version (wird nicht mehr unterstitzt)

Zusatzlich besteht die Moglichkeit eines unbeantworteten Dialogabbruchs bei
schwerwiegenden Fehlern (siehe /1.11.2 Reaktionsvorschriften) sowie durch Time-
out (siehe /1.6 Synchrone Kommunikationsverfahren).

Die Abbruchnachricht hat den Aufbau einer unverschlisselten und unsignierten
Kreditinstitutsnachricht mit leerem Auftragsteil, deren administrativer Teil aus-
schliel3lich Riickmeldungen zur Gesamtnachricht enthalt und in der das Endekenn-
zeichen gesetzt ist.

Der Nachrichtenkopf der Nachricht ist soweit wie maglich mit giltigen Werten zu be-
fullen. Falls dies nicht mdglich ist (z. B. Benutzerreferenz nicht bekannt), sind die
Felder auszulassen.

Die Ruckmeldungen zur Gesamtnachricht sind mit Rickmeldungscodes und Texten
zu belegen, die den aufgetretenen Fehler méglichst genau angeben.
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.17 Anonymer Zugang

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional

171

b)

11.17.2

Um Benutzern die Méglichkeit zu geben, sich anonym anzumelden, um sich z. B.
Uber die angebotenen Geschaftsvorfalle fremder Kreditinstitute (von denen sie keine
BPD besitzen) zu informieren bzw. nicht-signierungspflichtige Auftrage bei fremden
Kreditinstituten einreichen zu kénnen, kann sich der Benutzer anonym (als Gast)
anmelden.

Bei anonymem Zugang werden Nachrichten weder signiert, noch kdnnen sie ver-
schlUsselt werden. Eine Komprimierung ist allerdings optional zuldssig.

Das Nachrichtenformat fir den anonymen Zugang ist so gestaltet, dass eine ano-
nyme Nachricht grundsatzlich eine Initialisierung enthalt und das Endekennzeichen
gesetzt ist. Damit entspricht jede anonyme Nachricht formal einem Datagramm;
mehrschrittige Dialoge sind Uber den anonymen Zugang nicht moglich. Der anony-
me Zugang kann unabhangig davon jedoch sowohl in synchroner als auch in asyn-
chroner Kommunikation genutzt werden.

Administrativer Teil

Benutzernachricht
Es darf keine Botensignatur erstellt werden. Die Nachricht darf nicht verschlusselt
werden. Eine Komprimierung ist mdglich.

Kreditinstitutsnachricht

Falls das Kreditinstitut seine Nachrichten auch in anonymen Dialogen signieren
mdchte, so kann es dies durch Einstellen einer Botensignatur tun. Weitere Signatu-
ren sind nicht zulassig. Eine Verschlisselung ist ebenfalls nicht zulassig.

Initialisierung

Benutzernachricht
Fur den Initialisierungsteil einer anonymen Benutzernachricht ist ein spezieller Iden-
tifikationsteil definiert, fiir den die folgenden Belegungsrichtlinien gelten:

Anonyme ldentifikation
Die Datenelemente der anonymen Ildentifikation sind wie folgt zu belegen:

o Kreditinstitutskennung: Landerkennzeichen und Kreditinstitutskennung
(i. a. BLZ) des gewunschten Kreditinstituts

e die Kunden-ID kann nicht angegeben werden.

Verarbeitungsvorbereitung

Mit diesem Segment fordert der Benutzer die Bankparameterdaten des Kre-
ditinstituts und, falls vorhanden, die User-Parameterdaten des anonymen
Benutzers an.
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b)

1.17.3

b)

Sofern schon von einem friheren anonymen Zugang Bank- oder User-
Parameterdaten dieses Kreditinstituts vorliegen, ist die jeweilige Versions-
nummer anzugeben.

Kreditinstitutsnachricht

Die Antwort auf eine anonyme Initialisierung enthalt niemals 6ffentliche Schliissel
des Kreditinstituts, ist ansonsten aber identisch zu einer personalisierten Initialisie-
rungsantwort aufgebaut. Auch die Bankparameterdaten sind inhaltlich identisch.

Bei den User-Parameterdaten und den Kreditinstitutsmeldungen ist Folgendes zu
beachten:

User-Parameterdaten

In den Gast-UPD (siehe V.3 UPD fiir anonymen Zugang) sind diejenigen
Geschéftsvorfalle aufgeflhrt, die der Gast ausfiihren darf. Dies kénnen je-
doch nur Geschaftsvorfalle sein, flir die keine Signatur erforderlich ist, wie
z. B. der Abruf von Boérsenkursen oder die Sendung einer Gastmeldung (die
Festlegung, fir welche Geschaftsvorfalle eine Signatur erforderlich ist, ist
kreditinstitutsspezifisch).

Kreditinstitutsmeldung

Bei den Meldungen kann es sich lediglich um allgemeine, d. h. nicht benut-
zerspezifische Informationen handeln.

Auftragsteil

Benutzernachricht
Es sind keine Signaturen einzustellen, noch ist der Auftragsteil zu verschlUsseln.

Es durfen lediglich nicht-signierungspflichtige Geschaftsvorfalle (z. B. Abruf von
Bdrsenkursen, Gastmeldung) eingestellt werden. Welche Geschaftsvorfalle signie-
rungspflichtig sind, bestimmt das Kreditinstitut in der UPD des Kunden.

Fall ein Kreditinstitut dem anonymen Benutzer Geschaftsvorfalle mit Kontobezug
bereitstellt, so sind diese Geschaftsvorfalle sowie die zugehdrigen Konten (Demo-
konten) in der UPD des anonymen Benutzers aufgeflhrt.

Auler der Erstanforderung der offentlichen Kreditinstitutschlissel sind Uber den a-
nonymen Zugang keine weiteren administrative Vorgange (z. B. Synchronisierung,
Schlisselanderung) moglich.

Kreditinstitutsnachricht

Die Antwortdaten zu den zuvor eingereichten Auftragen sind wie im personalisierten
Fall aufzubauen. Es ist keine Signatur zu erstellen. Falls das Kreditinstitut Antwort-
nachrichten innerhalb anonymer Dialoge signiert, so wird dies ausschlief3lich Gber
die Botensignatur getan.
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1.1 Allgemeines

Dieses Kapitel beschreibt administrative Ablaufe und besondere Dienste in FinTS
4.0, die durch spezielle Auftrage realisiert werden.

Alle hier genannten Auftrage mit Ausnahme von Lebendmeldung in Dialogen, Ein-
reichen eines Auftrags zur verteilten Signatur und Verteilte Signatur leisten bezie-
hen sich auf einen bestimmten Benutzer, der im Auftrag oder (bei Synchronisierung)
in der Nachricht explizit genannt wird. Bei direkter Kommunikation eines Kunden mit
dem Kreditinstitut muss mindestens eine Signatur dieses Benutzers als Herausge-
bersignatur (Signatur mit Rolle ISS) vorhanden sein, die sich auf diesen Auftrag be-
zieht. Folglich kénnen die Auftrdge ausschlieRlich in einem personalisierten Dialog
eingereicht werden. Die Herausgebersignatur kann als Boten- oder als Auftragssig-
natur_ausgefiihrt sein, weitere zusétzliche Signaturen sind moglich. Soll ein Inter-
mediar_einen solchen Auftrag im Namen des Benutzers einreichen (siehe /1.3.2
Kommunikation (iber Intermedidr,_Szenario A), signiert er selbst als Herausgeber. In
diesem Fall muss der Intermediar — wie auch bei normalen Transaktions- und Ab-
holauftrdgen — die Verfiigungsberechtigung fiir diesen administrativen Auftrag besit-
zen.

Fir die in UPD und BPD aufgefilhrten Geschaftsvorfalle (dies sind
alle hier genannten aulRer Synchronisierung und Lebendmeldung in
Dialogen, val. auch V USER-PARAMETERDATEN (UPD), IV
BANKPARAMETERDATEN (BPD)) kann das Kreditinstitut prinzipiell
eine minimale Signaturanzahl von ,0’ vorgeben. Die o0.g. Forderung
zur Herausgebersignatur gilt jedoch in jedem Fall. Ein Kundenpro-
dukt muss also fir diese administrativen Auftrdge in jedem Fall eine
solche Herausgebersignatur erzeugen.

& (I
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1.2 Statusprotokoll

Realisierung Kreditinstitut: verpflichtend

Realisierung Kundenprodukt: optional

Um dem Benutzer bzw. dem Kundensystem die Moéglichkeit zu geben, den Verar-
beitungsstatus von Nachrichten abzufragen, wird kreditinstitutsseitig ein Statuspro-
tokoll gefuhrt, in dem die Status aller Auftrage aufgefuhrt sind.

Dies ist beispielsweise sinnvoll, um Benutzern die Ausfiihrung ihrer Auftrage mitzu-
teilen, da online im Regelfall lediglich der Empfang der Auftradge bestatigt werden
kann und die weitere Verarbeitung offline erfolgt. Ferner dient das Statusprotokoll
dazu, nach einem Verbindungsabbruch den Status der Gbermittelten Auftrage zu er-
fahren, insbesondere wenn durch das Kundensystem eine Nachricht vollstindig an
das Kreditinstitut Gbermittelt wurde, beim Senden der Antwort seitens des Kreditin-
stituts jedoch ein Fehler auftrat.

g Bei asynchroner Kommunikation kann der Zeitunterschied vom Ab-
(== senden der Nachricht bis zum Eingang beim Kreditinstitut nicht na-
her spezifiziert werden. Bei der Verwendung des Statusprotokolls in
Kombination mit asynchroner Kommunikation ist daher zu berlck-
sichtigen, dass im Protokoll nicht aufgefliihrte Auftrdge das Kreditin-
stitut eventuell noch gar nicht erreicht haben.

Uber das Publish/Subscribe-Verfahren hat der Benutzer auch die Méglichkeit, sich
sein Statusprotokoll Uber einen asynchronen Kommunikationsweg zyklisch zuschi-
cken zu lassen. Er muss dieses somit nicht immer aktiv anfordern, sondern muss
nur einmal das zyklische Zusenden mit dem Kreditinstitut vereinbaren (siehe /1.7
Das Publish/Subscribe-Verfahren).

Grundsatzlich erzeugen samtliche Geschaftsvorfalle aus Benutzernachrichten einen
Eintrag in das Statusprotokoll. Beim anonymen Zugang wird kein Statusprotokoll er-
zeugt.

Meldungen im Statusprotokoll sind identisch mit den Riickmeldungen zu Auftragen
und  zur  Gesamtnachricht in Kreditinstitutsnachrichten (vgl. 11.10
Kreditinstitutsnachrichten allgemein). Zu einem Auftrag kdnnen im Statusprotokoll
eine oder mehrere Auftragsrickmeldungen enthalten sein. Diese Rickmeldungen
sind zeitlich sortiert. Die jeweils letzten Meldungen sind die aktuellsten. Veraltete
Meldungen kdnnen weggelassen werden. Somit ist zu jedem Zeitpunkt der Verar-
beitung eines Auftrages deren Status durch die jeweils letzte(n) Riickmeldung(en)
definiert.

Die Festlegung, welcher Teil der Rickmeldungen im Rahmen der Online-Prifung
(z. B. ,Auftrag entgegengenommen®) und welcher Teil durch die Offline-Prufung
(z. B. ,Auftrag ausgefiihrt“) generiert wird, ist kreditinstitutsspezifisch.

Da Meldungen, die erst bei der Weiterverarbeitung generiert werden, identisch mit
den Online-Meldungen sind, kann das Kundenprodukt auch bei asynchroner Verar-
beitung wie beim Online-Betrieb auf Meldungen des Kreditinstituts reagieren.

Statusmeldungen werden stets dem Absender des Auftrags zugeordnet, d. h. Status
sind benutzerbezogen und nicht kontenbezogen.
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Die Frage, wie detailliert der Benutzer Uber das Fortschreiten der kreditinstitutsin-
ternen Verarbeitung informiert werden soll, wird kreditinstitutsindividuell gehand-
habt.
Status mussen im Protokoll als Abgleichhilfe mindestens bis zum Ablauf von 2 Bu-
chungstagen nach dem nachsten Dialog, jedoch hdchstens 6 Monate vorgehalten
werden. Auf diese Weise ist sichergestellt, dass dem Kunden keine Statusmeldun-
gen verloren gehen (z. B. bei langerem Urlaub etc.). Gleichzeitig wird das kreditinsti-
tutsseitig vorzuhaltende Datenvolumen minimiert, indem die Status bereits 2 Tage
nach dem nachsten Dialog geldscht werden kénnen.
Q Das Kundenprodukt sollte tber ein Journal verfigen, in das samtli-
==Y che Statusmeldungen chronologisch eingetragen werden, um auch
zu einem spateren Zeitpunkt die Rickverfolgung von Auftragen zu
gewabhrleisten.
a) Benutzernachricht
Die Anforderung eines Statusprotokolls hat das Format eines Abholauftrages (siehe
11.9.2 Abholauftrag). Der Benutzer hat die Moglichkeit, den rickzumeldenden Zeit-
raum einzugrenzen, den Umfang der Eintrage zu begrenzen und nach einem vorhe-
rigen unvollstandigen Datentransport wiederaufzusetzen.
Von Datum, Bis Datum
Werden beide Felder nicht belegt, werden automatisch alle aktuellen Status
(d. h. die neuen Status und zusatzlich die Status, die aufgrund der 2-Tage-
Regel noch nicht geléscht wurden) zuriickgemeldet.
D Das Kundenprodukt muss damit rechnen, dass aufgrund der
2-Tage-Regel derselbe Status u. U. mehrfach vom Kreditin-
stitut gesendet wird.
Eine vollstandige Syntaxbeschreibung befindet sich in [Syntax].
b) Kreditinstitutsriickmeldung

Fur jeden Auftrag, fir den ein Statusprotokoll verfligbar ist, sind ein oder mehrere
Segmente einzustellen, welche die zugehdrigen Statusmeldungen enthalten. Zu-
satzlich kdnnen Segmente eingestellt sein, die Rickmeldungen zu Gesamtnachrich-
ten enthalten, also keinen Auftragsbezug besitzen.

Zu jeder Statusmeldung ist eine Referenz auf diejenige Benutzernachricht enthal-
ten, auf die sich die Statusmeldung bezieht.

Eine vollstandige Syntaxbeschreibung befindet sich in [Syntax].
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.3 Synchronisierung

Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenprodukt: verpflichtend

Bei der Verarbeitung des FinTS-Protokolls haben die protokollspezifischen Daten
und Zahler auf der Seite des Kreditinstituts Vorrang vor denen auf der Kundenseite.
Unter einer Synchronisierung ist der Abgleich dieser Daten zu verstehen, d. h. das
Anfordern eines Wertes vom Kreditinstitut durch den Benutzer. Eine Synchronisie-
rung ist erforderlich, wenn

o fur das vom Benutzer verwendete Endgerat noch keine Kundensystemkennung
vergeben wurde. Dies ist nur bei Verwendung von Software-basierten Sicher-
heitsverfahren erforderlich, da bei Chipkarten-basierten Sicherheitsverfahren
kreditinstitutsseitig keine Verwaltung respektive Generierung einer Kundensys-
temkennung erfolgt. Im Rahmen der Initialisierungs-Antwortnachricht erhalt das
entsprechende Kundensystem eine neue Kundensystemkennung mitgeteilt. Im
PIN/TAN-Verfahren ist die Kundensystemkennung optional.

Q Bevor ein Benutzer bei Verwendung eines Software-basierten

=) Sicherheitsverfahrens von einem neuen Kundensystem Auftrage
erteilen kann, hat er im Wege einer Synchronisierung eine Kun-
densystemkennung flur dieses System anzufordern. Diese ID ist
im Folgenden stets anzugeben, wenn der Benutzer von diesem
Kundensystem aus Nachrichten sendet. Wenn eine Synchroni-
sierung der Kundensystemkennung durchgefiihrt wird, ist die in
den Properties einer kryptographischen Signatur anzugebende
~,Kundensystemkennung“ beliebig beflllbar. (siehe auch [Syn-
tax]). Auch ist eine Doppeleinreichungskontrolle bei FinTS-
Nachrichten ohne echte Kundensystemkennung nicht notwendig,
da diese noch keine bankfachlichen Auftrage enthalten kénnen,
fur die eine solche Prifung sinnvoll ware. Aus diesem Grund
kann auch die Signatur-ID in den Signatur-Properties beliebig be-
fullt werden. lhr Wert wird fur Signaturen ohne Kundensystem-
kennung nicht Gberpruft.

Kundensystemkennungen, die langer als 6 Monate nicht beim
Kreditinstitut eingereicht wurden, kénnen im Kreditinstitut ge-
I6scht werden. Meldet sich der Benutzer mit dieser Kundensys-
temkennung erneut an, wird keine Legitimierung zum Senden
von Auftragsnachrichten erteilt. Der Benutzer hat in diesem Fall
eine erneute Synchronisierung durchzufihren.

Da jedes Kreditinstitut die Kundensystemkennung unabhangig
von anderen Kreditinstituten vergibt, muss das Kundenprodukt in
der Lage sein, fir jeden Kreditinstitutszugang eine eigene Kun-
densystemkennung zu verwalten.

¢ aufgrund eines Verbindungsabbruchs auf einem synchronen Kommunikations-
weg nicht ersichtlich ist, welche Nachrichten vom Kreditinstitut bereits entgegen-
genommen wurden. In diesem Fall wird dem Benutzer in der Antwort die Num-
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mer der im vorangegangenen Dialog vom Kreditinstitut zuletzt verarbeiteten
Nachricht zurtickgemeldet (siehe auch /1.8 Verbindungsabbruch). Eine Synchro-
nisierung der Nachrichtennummer ist daher nur fir den letzten Auftragsdialog
des sendenden Benutzers maoglich. Eine abgebrochene Synchronisierungsnach-
richt iberschreibt die letzte Nachrichtennummer nicht.

Q Im PIN/TAN-Verfahren ist die Verwendung einer Kundensystem-
==) kennung optional. Auch ist es im Allgemeinen nicht erforderlich,
dass ein Kundensystem fiir asynchrone und synchrone Kommu-
@ nikation eines Benutzers unterschiedliche Kundensystemken-
nungen verwendet.
Wie in 1.5 Unterstiitzte Kommunikationsverfahren im Uberblick
dargestellt, kann sich allerdings in bestimmten Situationen die
Bearbeitung von Dialogen desselben Benutzer kreditinstitutssei-
tig zeitlich Uberschneiden. Im hier beschriebenen Synchronisie-
rungsmodus ist jedoch das Ergebnis der Anfrage nur dann ein-
deutig, wenn der vorangegangene Dialog eindeutig bestimmt ist.
In den genannten Situationen kann diese Eindeutigkeit nur tber
die Kundensystemkennung bzw. die ID des Sicherheitsmediums
erreicht werden. Wenn das Kundensystem diesen Synchronisie-
rungsmodus bendtigt und zugleich aufgrund des Einsatzszenari-
os die Uberschneidung von Dialogen zu erwarten ist, sollten fir
synchrone und asynchrone Kommunikation unterschiedliche
Kundensystemkennungen verwendet und auch im PIN/TAN-
Verfahren mit einer Kundensystemkennung gearbeitet werden.

Q Das Kundensystem sollte bei automatisierter Synchronisierung
(=) \von Nachrichten das Wiedereinreichen verlorengegangener
Nachrichten nicht automatisieren, da bei langeren Ausfallzeiten
betroffene Auftrage evtl. bereits auf anderem Wege beim Kredit-
institut eingereicht wurden.

aufgrund eines Problems auf einem asynchronen Kommunikationsweg nicht er-
sichtlich ist, welche Datagramme vom Kreditinstitut bereits entgegengenommen
wurden. In diesem Fall wird dem Benutzer in der Antwort mitgeteilt, ob ein Da-
tagramm mit der vom Benutzer angegeben Benutzerreferenz vom Kreditinstitut
verarbeitet worden ist. Eine Synchronisierung auf eine bestimmte Benutzerrefe-
renz muss auch nach der Verarbeitung bereits weiterer Benutzernachrichten
noch maoglich sein, da der Benutzer im asynchronen Verfahren ja generell mehre-
re Datagramme gleichzeitig an das Kreditinstitut senden kann und so ggf. erst
sehr viel spater bemerkt, dass zu einem einzelnen Datagramm keine Antwort des
Kreditinstituts erstellt wurde. Hier verhalt sich eine Synchronisierung auf eine Be-
nutzerreferenz also anders als eine Synchronisierung der Nachrichtennummer.
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@ Analog zum Statusprotokoll muss das Kreditinstitut Auskunft tGber
die moglicherweise langer zurlickliegende Verarbeitung eines
Datagramms geben kdnnen.

Q Das Kreditinstitut muss die Synchronisierung der Nachrichten-
==\ nhummer sowie der Benutzerreferenz nicht auf das jeweilige bei
den beiden Modi genannte Kommunikationsverfahren beschran-
@ ken. Fur das Kundensystem ist allerdings zu beachten, dass alle
Nachrichten eines Dialogs dieselbe Benutzerreferenz besitzen
und andererseits jedes Datagramm die Nachrichtennummer ,1’
besitzt.

e bei Verwendung eines Software-basierten RDH-Verfahrens die Signatur-ID (sie-
he [HBCI], Abschnitt /1.5.1 Signatur-Segment) abhanden gekommen ist (z. B.
durch Festplattendefekt). Da bei fehlender Signatur-ID die ordnungsgemalfe Er-
zeugung der Signatur nicht moglich ist, kann in diesem Fall als Signatur-ID ein
beliebiger Wert verwendet werden. Das Kreditinstitut prift die Signatur-ID im Fal-
le einer Synchronisierung der Signatur-ID nicht. In der Antwortnachricht wird die
bisher hdchste vom Benutzer bei diesem Kreditinstitut eingereichte Signatur-1D
zuriickgemeldet." Bei Chipkarten-basierten Sicherheitsverfahren ist diese Syn-
chronisation nicht zulassig.

Q Wenn ein Sicherheitsmedium fir die Kommunikation mit mehre-
==\ ren Kreditinstituten eingesetzt wird, muss im Fall des Verlusts der
Signatur-ID bei jedem Kreditinstitut, bei dem der Benutzer Signa-
turen eingereicht hat, eine Synchronisierung vorgenommen wer-
den. Fir zukinftige Signaturen ist dann der hochste aller zurlick-
gemeldeten Werte inkrementiert um 1 zu verwenden.

Bestehende Auftrage, die noch nicht abgeschickt wurden, sind
nach der Synchronisierung der Signatur-ID neu zu signieren, da
ansonsten neu erfasste Auftrage aufgrund einer Doppeleinrei-
chung abgelehnt wirden.

@ Bei einer Synchronisierung der Kundensystemkennung oder der
Signatur-ID sollte fur die Synchronisierungsnachricht keine Dop-
peleinreichungskontrolle durchgeflihrt werden.

Die Syntax einer Synchronisierungsnachricht ist so definiert, dass sie nur einen ad-
ministrativen Teil (mit Initialisierung) aber keine bankfachlichen Auftrage enthalten

Es ist zu beachten, dass das Kreditinstitut nicht unbedingt die letzte, sondern immer die héchste
eingereichte Signatur-ID zurtickmeldet. Dies ist notwendig, weil die Auftrdge nicht zwingend mit
aufsteigender Signatur-ID beim Kreditinstitut eingereicht werden miissen und daher die Verwen-
dung der aktuellen Signatur-ID u. U. zu einer Doppeleinreichung fiihren kénnte.
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kann. Auch ist die durch sie begonnene Kommunikation implizit sofort wieder been-
det. Es durfen anschlieend also keine Auftrdge ohne eine neue Initialisierung ge-
sendet werden.

Benutzernachricht
Der Benutzer schickt mit seiner Synchronisierungsnachricht den von ihm gewlinsch-
ten Synchronisierungsmodus an das Kreditinstitut. Hiermit teilt er mit, ob er

e eine neue Kundensystemkennung anfordert,
e eine Synchronisierung der Signatur-1D durchfihrt,
e eine Synchronisierung der Nachrichtennummer durchfihrt,

e oder eine Synchronisierung einer Benutzerreferenz durchfihrt.

¢ Ausgewahlte Beispiele fiur Riickmeldungscodes

b)

Code Beispiel fiir Riickmeldungstext

0020 |Auftrag ausgefihrt
9210 |Kundensystemkennung wird vom Kreditinstitut nicht unterstitzt
9210 |Synchronisierung der Signatur-ID ist nicht zulassig

Kreditinstitutsnachricht
Das Kreditinstitut sendet in seiner Antwortnachricht je nach vom Benutzer erhalte-
nen Synchronisierungsmodus

e eine neue flir den Benutzer eindeutige Kundensystemkennung,

o die hochste bisher vom Benutzer Uber das aktuelle Kundensystem eingereichte
Signatur-ID_sowie ggf. die héchste eingereichte Signatur-ID des Schllssels zur
Erzeugung digitaler Signaturen,

o die Nummer der letzten vom Benutzer erhaltenen und vollstandig verarbeiteten
Nachricht, die keine Synchronisierung war,

e oder eine Mitteilung, ob ein Datagramm mit der vom Benutzer angegebenen
Benutzerreferenz empfangen und verarbeitet worden ist.
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.4 Adressregistrierung

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional

Der Benutzer kann mittels der Adressregistrierung dem Kreditinstitut eine Adresse
mitteilen, an die dieses Antworten senden soll, wie sie etwa im Publish/Subscribe-
Verfahren entstehen. Auch bei asynchroner Kommunikation kénnen diese Adressen
verwendet werden. Das Kreditinstitut verifiziert die Korrektheit der vom Benutzer
eingestellten Adresse, indem es an diese Adresse einen Verifikationswert sendet.
Ein Verifikationswert ist eine vom Kreditinstitut generierte eindeutige Referenz_auf
den Benutzerauftrag. Der Benutzer Ubermittelt diesen Verifikationswert in einem
Quittungssegment wieder an das Kreditinstitut (vgl. /ll.5 Quittierung von Auftrdgen).

Es ist dem Benutzer freigestellt, die Auftragsnachricht (ber das herkédmmliche
FinTS-Dialogverfahren oder mittels asynchroner Datagrammtechnik einzureichen.
Zum Zeitpunkt der Registrierung einer Kommunikationsadresse muss diese jedoch
zwecks Verifizierung bereits glltig und verfigbar sein.

Die Abbildung zeigt den vollstandigen Ablauf der Geschaftsvorfalle einer Adressre-
gistrierung und -verifikation. Dazu gehdért auch das Senden einer Quittung vom Be-
nutzer an das Kreditinstitut.

Adressregistrierung senden K
. r
Adressenreferenz riickmelden
e
B d
e i
n t
u Verifikationwert an zu registrierende Adresse senden i
t n
z S
e t
r Quittung mit Adressenreferenz und Verifikationswert senden I
t
Riickmeldung auf Quittung senden u
t

Abbildung 30: Ablauf Adressregistrierung und —verifikation

Fur die Adressregistrierung sind folgende Geschéaftsvorfalle vorgesehen:
e Registrieren einer Adresse
o Abfragen der registrierten Adressen

e Ldschen einer registrierten Adresse
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.41

.4.2

.4.3

Registrieren einer Adresse

Mit diesem Auftrag Ubermittelt der Benutzer eine Adresse an das Kreditinstitut, das
diese flr asynchrone Antworten wie im Publish/Subscribe-Verfahren verwenden
kann. Ebenso ist es moglich, dass der Benutzer eine dem Kreditinstitut schon be-
kannte Adresse durch eine andere Adresse ersetzt.

Der Auftrag enthalt die vom Benutzer gewlnschte Adresse. Dies kann z. B. eine
gultige E-Mail-Adresse sein. Auch Adressen eines anderen Transportverfahrens,
welches zwischen Kunde und Kreditinstitut vereinbart wurde, kdnnen eingestellt
werden.

Will der Benutzer eine zuvor registrierte Adresse auf die im Auftrag eingestellte an-
dern, so muss er zusatzlich die Referenz der bereits registrierten Adresse einstel-
len. Ist keine solche Referenz angegeben, wird automatisch eine Neuregistrierung
durchgefiihrt. Die Anderung einer Adresse wirkt sich auf bereits registrierte
Publish/Subscribe-Auftrage aus. Es ist daher keine Loschung und Wiedereinrich-
tung des Abonnements erforderlich.

Das Kreditinstitut sendet in seiner Antwortnachricht eine Referenz auf die registrier-
te Adresse an den Benutzer zurlick. Gleichzeitig sendet das Kreditinstitut einen Ve-
rifikationswert an die neu registrierte Adresse. Der Verifikationswert muss vom Be-
nutzer innerhalb einer Quittung an das Kreditinstitut zuriickgesendet werden. Erst
dann ist die Registrierung der Adresse abgeschlossen. Der Benutzer kann die Ad-
resse nun z. B. im Publish/Subscribe-Verfahren verwenden.

Eine vollstandige Beschreibung der Syntax des Auftrags- und Datensegmentes be-
findet sich in [Syntax].

Abfragen der registrierten Adressen

Mit diesem Auftrag kann der Benutzer Informationen zu den Adressen abfragen, die
er beim Kreditinstitut registriert hat.

Ist die Referenz einer zuvor registrierten Adresse eingestellt, werden nur Informati-
onen zu dieser Adresse zuriickgemeldet. Ist keine solche Referenz angegeben, er-
halt der Benutzer Informationen zu all seinen registrierten Adressen.

Die Informationen zu einer registrierten Adresse umfassen die bei der Registrierung
vom Benutzer angegebenen Daten und zusatzlich die vom Kreditinstitut vergebene
Referenz der Adresse.

Eine vollstandige Beschreibung der Syntax des Auftrags- und Datensegmentes be-
findet sich in [Syntax].

Loschen einer registrierten Adresse

Mit diesem Auftrag teilt der Benutzer dem Kreditinstitut mit, dass eine fiir ihn regist-
rierte Adresse geldscht werden soll. Hierzu stellt er die Referenz der zu I6schenden
Adresse ein.

Das Kreditinstitut sendet nach der Léschung keine weiteren Datensegmente zurtck.

Eine vollstandige Beschreibung der Syntax des Auftragssegmentes befindet sich in
[Syntax].




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Formals - Grundsatzliche Festlegungen 4.0 ]
Kapitel: AUFTRAGSVERFAHREN Stand: Seite:
Abschnitt: Inhaltsverzeichnis 09.07.2004 99
.5 Quittierung von Auftragen

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional

In den BPD kann fir einzelne Auftrage eine Quittierung durch den Benutzer gefor-
dert werden. Hierdurch wird dem Kreditinstitut bestatigt, dass der Auftrag auf Kun-
denseite erfolgreich abgeschlossen wurde. So kann auf diese Weise z. B. der er-
folgreiche Empfang von zuvor Ubermittelten Daten mitgeteilt oder die Korrektheit ei-
ner zu registrierenden Antwortadresse bestatigt werden.

Eine Quittung enthalt einen Quittungscode, welcher dem Benutzer zuvor vom Kre-
ditinstitut mitgeteilt wurde_und der fur das Kreditinstitut den zu quittierenden Auftrag
eindeutig referenziert. Es bestehen verschiedene Mdglichkeiten, wie der Benutzer
diesen Verifikationswert erhalten kann:

o Erist in dem Antwortsegment enthalten, dessen erfolgreicher Empfang quittiert
werden soll.

o Er wird auf einem anderen Nachrichtenweg an den Benutzer gesendet, um die
Gultigkeit dieses Nachrichtenweges zu Uberprifen (Beispiel: Registrieren einer
Adresse; der Quittungscode wird als Verifikationswert vom Kreditinstitut an die
zu registrierende Adresse gesendet).

Das Kreditinstitut sendet nach dem Erhalt einer Quittung keine weiteren Datenseg-
mente zurick.

In den geschaftsvorfallspezifischen Bankparameterdaten zur Quittierung ist ange-
geben, welche Geschaftsvorfalle eine Quittierung erfordern.

Eine vollstandige Beschreibung der Syntax des Auftragssegmentes befindet sich in
[Syntax].
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1.6 Lebendmeldung in Dialogen

Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenprodukt: optional

Falls in einem laufenden Dialog Uber einen l&dngeren Zeitraum keine weiteren Be-
nutzernachrichten mehr geschickt werden, ist es flir ein Kreditinstitutssystem nicht
ersichtlich, ob der Benutzer noch weitere Nachrichten senden wird oder den Dialog
bereits abgebrochen hat.

Insbesondere fur Kundenprodukte, die im Online-Modus arbeiten (d. h. der Dialog
wird nach dem Senden der Auftrage nicht automatisch beendet), steht daher mit der
KeepAlive-Nachricht eine Mdglichkeit zur Verfiigung, dem Kreditinstitutssystem an-
zuzeigen, dass der Dialog aufrecht erhalten werden soll, so dass eine Dialogbeen-
digung aufgrund eines Timeouts durch das Kreditinstitutssystem vermieden wird.

Das Kreditinstitut teilt in den Bankparameterdaten einen minimalen und einen ma-
ximalen Timeout-Wert mit, der dem Kundensystem eine Information dartber gibt,
nach welchem Zeitraum eine Life-Indikator-Nachricht frihestens gesendet werden
darf bzw. nach welchem Zeitraum das Kreditinstitut den Dialog voraussichtlich be-
enden wird.

Letzte KeepAlive-
Nachricht Nachricht

U !

|
| >t
to tmin tmax . .
Dialogendenachricht,
Auftragsnachricht oder
weiter KeepAlive-
Nachricht
| | | a
\ ! \ >t

ts t

Abbildung 31: Funktionsweise der KeepAlive-Nachricht

Das Senden einer KeepAlive-Nachricht flhrt jedoch nicht zwingend zur Aufrechter-
haltung eines Dialogs. Unabhangig von gesendeten KeepAlive-Nachrichten und
dem Timeout-Wert in den Bankparameterdaten hat das Kreditinstitut jederzeit die
Madglichkeit, den Dialog abzubrechen.

Eine KeepAlive-Nachricht kann Uber jeden Kommunikationskanal versendet wer-
den, fir den in den BPD Timeout-Werte angegeben sind.

Die KeepAlive-Nachricht darf nicht aul3erhalb der Dialogschrittfolge gesendet wer-
den, d. h. nicht, wenn noch die Beantwortung eines Auftrags durch das Kreditinstitut
aussteht. Obwohl die Nachricht bei personalisierten Dialogen innerhalb eines sig-
nierten und verschlUsselten Dialoges gesendet wird, ist sie unsigniert, unverschlis-
selt und nicht komprimiert.
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a) Benutzernachricht

b)

Das Kundenprodukt sendet die KeepAlive-Nachricht ohne Parameter. Das Senden
einer KeepAlive-Nachricht hat keine Auswirkungen auf die aktuelle Nachrichten-
nummer. Der Inhalt des Feldes ,Nachrichtennummer® ist mit ,0“ zu belegen. Auch
wird die Nummer einer KeepAlive-Nachricht nie bei einer Synchronisierung der
Nachrichtennummer zuruckgeliefert. Benutzerreferenz und Kreditinstitutsreferenz
sind in der Nachricht allerdings korrekt anzugeben.

Kreditinstitutsnachricht

Das Kreditinstitut antwortet auf die KeepAlive-Nachricht mit einer speziellen Ant-
wortnachricht ohne Auftrags- und Nachrichtenrickmeldungen. Wie auch die Benut-
zernachricht ist die Antwortnachricht nicht signiert und nicht verschlisselt. Falls der
Dialog bereits geschlossen ist, antwortet das Kreditinstitut mit einer nicht signierten,
unverschlisselten Standardantwort mit entsprechendem Riickmeldungscode.

Eine vollstandige Beschreibung der Syntax des Auftragssegmentes befindet sich in
[Syntax].
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.7 Das Publish/Subscribe-Verfahren

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional

Das Publish/Subscribe-Verfahren erlaubt es dem Benutzer, Auftrdge einzureichen,
die das Kreditinstitut wiederholt in einem festgelegten Zyklus oder auch ereignisge-
steuert und dann ggf. nur einmalig ausfihren soll (Subscription-Auftrag). Die dabei
erzeugten Antwortnachrichten des Kreditinstituts werden dem Benutzer dann mittels
asynchroner Kommunikationswege zugestellt (siehe /1.7 Asynchrone Kommunikati-
onsverfahren (Datagramme)). Im Gegensatz zum Einreichen von sofort auszuflih-
renden Auftrdgen kann der Benutzer zu einem Subscription-Auftrag eine beliebige
Antwortadresse angeben, an welche die Antwortnachrichten gesendet werden sol-
len. Diese Antwortadresse muss der Benutzer zuvor beim Kreditinstitut registriert
haben (siehe /ll.4 Adressregistrierung). Die zyklischen/ereignisgesteuerten Ausflih-
rungsnachrichten des Kreditinstituts werden stets asynchron an die eingestellte
Kommunikationsadresse Ubermittelt.

Die Autorisierung der abonnierten Auftrage erfolgt implizit tGber die Autorisierung
des Subscription-Auftrags. Es ist somit keine gesonderte Autorisierung fiir jede Auf-
tragsausfiihrung erforderlich.

@ Es dirfen nur solche Auftrage eingestellt werden, die zur zyklischen
bzw. ereignisgesteuerten Ausflihrung geeignet sind, die innerhalb
ihrer Felder also keine zeitlichen oder sonstigen Abhangigkeiten
aufweisen und damit bei gleichbleibenden Feldinhalten mehrfach
ausgefuhrt werden kdnnen. Die entsprechenden Geschaftsvorfalle
werden innerhalb der BPD des Kreditinstituts in den geschaftsvor-
fallspezifischen Parametern des Subscription-Auftrags entspre-

chend ausgewiesen.

Es ist zu beachten, dass das Kreditinstitut nach erfolglosem Senden
an die Adresse eines Benutzers die weitere Ausfiihrung der Auftra-
ge nicht abbricht. Der Benutzer muss daher ggf. seinen Subscripti-
on-Auftrag erneuern, in dem er ihn zunachst |6scht und dann neu
einrichtet.

iIC

Dem Kreditinstitut ist es freigestellt, einen Mechanismus einzurich-
ten, der es einem Kundenbetreuer ermoglicht, den betroffenen Be-
nutzer zu kontaktieren, falls Antworten auf Subscription-Auftrage er-
folglos gesendet wurden.

)

Fr Publish/Subscribe sind folgende Geschéftsvorfalle vorgesehen:
¢ Einreichen eines Subscription-Auftrags (Subscription)

¢ Abfragen der bisher eingereichten Subscription-Auftrage
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.71

e Ldschen eines Subscription-Auftrags

Fur das Publish/Subscribe-Verfahren kann der Benutzer jede seiner bereits regist-
rierten Adressen verwenden. Hat der Benutzer bis dato keine Adresse registriert,
fuhrt er zunachst eine Adressenregistrierung aus.

Innerhalb der Antwort auf einen neu eingereichten Subscription-Auftrag erhalt der
Benutzer eine Subscription-ID, mit der er dann zukiinftig den Status dieses Auftrags
anfordern oder den Auftrag auch wieder I6schen kann.

Die Kreditinstitutsnachrichten zu den zyklisch ausgefiihrten Benutzerauftragen sen-
det das Kreditinstitut an die gewilnschte registrierte Antwortadresse. Der Benutzer
kann die Kreditinstitutsnachrichten zu beliebigen Zeitpunkten entgegennehmen bzw.
abholen.

Adresse registrieren -
|
F r K
i Auftrag zur wiederholten a r
Ausfiihrung senden -
n n e
T S Antwortnachricht senden d
S p [
- 0 t
B r [
Antwortnachrichten zu
e t zyklisch ausgefiihrten n
n S Auftridgen senden S
L Antwortnachrichten zu ® t
t zyklisch ausgefiihrten r |
Z Auftragen abholen V t
e [ u
r C t
e

Abbildung 32: Publish/Subscribe-Verfahren

Einreichen eines Subscription-Auftrags (Subscription)

Mit einer Subscription Ubermittelt der Benutzer einen Auftrag an das Kreditinstitut,
der durch das Kreditinstitut wiederholt in bestimmten Abstanden oder bei Eintreten
eines Ereignisses ausgefuhrt werden soll. Sie enthalt ein Zeitfenster, in dem der
eingestellte Auftrag ausgefiihrt werden soll. Dieses wird durch Anfangs- und Endda-
tum und -uhrzeit festgelegt.

Eine Subscription enthalt einen Ausfiihrungsturnus bei zyklisch auszuflihrenden
Auftragen und ein Ausflihrungsereignis bei ereignisgesteuerten Auftragen.

Der Ausfliihrungsturnus gibt eine Periode in Monaten, Wochen, Tagen oder Stunden
an, in der sich der Auftrag wiederholen soll. Je nach Periodentyp wird dariber hin-
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l.7.2

aus der Kalender-, Wochentag bzw. die Stunde oder Minute festgelegt, zu der die
Ausflihrung stattfinden soll.

Q Es ist vom Benutzer zu beachten, dass die Ausfiihrungstage, -
(== stunden und -minuten nur einen frihestmoglichen, nicht aber einen
exakten Ausfiihrungszeitpunkt festlegen.

Ein Ausflhrungsereignis ist eine Bedingung, bei deren Eintreten der Auftrag ausge-
fuhrt werden soll. Ereignistypen konnen vom Kreditinstitut oder einer Organisation
definiert und mit beliebigen Parametern ausgestattet werden (Beispiel: Kontostand
eines bestimmten Kontos des Benutzers erreicht ein festgelegtes Limit).

Die Subscription enthalt die Referenz auf eine asynchrone Riickantwortadresse, an
die die Antwortnachrichten zu senden sind. Diese Referenz muss zuvor vom Kredit-
institut im Rahmen einer Adressregistrierung vergeben worden sein (siehe /1.4
Adressregistrierung).

Die Subscription kann einen textuellen Kommentar des Benutzers enthalten, wel-
cher dann vom Kreditinstitut in den zugehdérigen Antwortnachrichten eingestellt wird.
Hierdurch wird es dem Benutzer erleichtert, die Antworten den zugehérigen Subsc-
ription-Auftragen zuzuordnen.

AbschlieBend enthalt die Subscription den auszufiihrenden Subscription-Auftrag
selbst. Dieser ist in exakt der Form eingestellt, in der er spater (ggf. wiederholt)
ausgefihrt werden soll. Alle betreffenden Felder sind vom Benutzer so mit Werten
zu belegen, dass eine spatere oder ggf. mehrfache Ausflihrung sinnvoll ist.

Das Kreditinstitut sendet in seiner Antwort auf eine Subscription eine Referenz in
Form einer Subscription-ID an den Benutzer zurlick. Diese Referenz wird in allen
weiteren Auftragen des Benutzer verwendet, in denen er sich auf den soeben einge-
reichten Subscription-Auftrag beziehen muss.

In den BPD wird festgelegt, welche Auftrdge durch eine Subscription abonniert wer-
den kénnen und welche Turnus- und Ereignistypen unterstitzt werden..

@ Die Signatur eines Subscription-Auftrags signiert sowohl die Subsc-

ription als auch implizit die spatere Ausfihrung des Auftrags. Da

diese Definition je nach Sicherheitsverfahren unterschiedliche tech-

nische Realisierungen erfordert (im PIN/TAN-Verfahren beispiels-

weise muss bedacht werden, dass eine TAN nicht mehrmals ver-

wendet werden kann), kann das Kreditinstitut die Abonnierbarkeit

von Auftragen in den BPD je Sicherheitsverfahren unterschiedlich
festlegen.

Eine vollstandige Beschreibung der Syntax der Auftrags-, Daten- und Parameter-
segmente befindet sich in [Syntax].

Abfragen der bisher eingereichten Subscription-Auftrage

Mit diesem Auftrag kann der Benutzer Informationen zu seinen bereits eingereichten
Subscription-Auftragen abfragen.
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.7.3

Er kann die Subscription-ID eines zuvor eingereichten Auftrages einstellen, um nur
die Information zu diesem Auftrag abzufragen. Wird keine solche ID eingestellt,
werden die Daten zu allen eingereichten Subscription-Auftragen zurtckgeliefert.

Die vom Kreditinstitut zuriickgemeldeten Informationen zu einem Subscription-
Auftrag umfassen die seinerzeit vom Benutzer eingereichte Subscription in unver-
anderter Form, zusatzlich die Subscription-ID und bei zyklischen Subscription-
Auftrdgen den nachsten Ausflhrungszeitpunkt in Form eines Datums und einer
Uhrzeit.

Eine vollstandige Beschreibung der Syntax der Auftrags- und Datensegmente befin-
det sich in [Syntax].

Loschen eines Subscription-Auftrags

Mit diesem Auftrag teilt der Benutzer dem Kreditinstitut mit, dass ein Subscription-
Auftrag geléscht werden soll. Der Benutzer stellt hierzu die Subscription-ID des
betreffenden Subscription-Auftrages ein.

Das Kreditinstitut meldet neben einer entsprechenden FinTS-Rickmeldung keine
weiteren Daten zurlck.

Eine vollstandige Beschreibung der Syntax des Auftragssegmentes befindet sich in
[Syntax].
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1.8 Verteilte Signaturen
Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
Fir den Kunden besteht die Mdglichkeit, einen Auftrag nicht sofort bei dessen Ein-
reichung durch alle notwendigen Benutzer signieren zu lassen, sondern diese Sig-
naturen ggf. erst spater in weiteren Nachrichten nachzuliefern. Hierbei wird dann
von einer verteilten Signatur gesprochen, da die signierenden Benutzer nicht zur
selben Zeit am selben Ort ihre Signaturen leisten, sondern dies sowohl zeitlich als
auch raumlich voneinander getrennt geschehen kann.
Fur die Abwicklung verteilter Signaturen werden vier administrative Geschéaftsvorfal-
le (im Folgenden VS-GV) eingeflihrt. Mit ihrer Hilfe kann jeder beliebige andere Ge-
schaftsvorfall Uber eine verteilte Signatur abgesichert werden.

l.8.1 Einreichen eines Auftrages zur verteilten Signatur

Soll ein Geschéaftsvorfall GV verteilt signiert werden, so ist dieser wie gewohnt auf-
zubauen, dann jedoch in den daflr vorgesehen VS-GV Einreichen eines Geschéfts-
vorfalls zur verteilten Signatur einzustellen. Dieser VS-GV enthalt neben dem Auf-
trag GV selbst noch folgende weitere Steuerinformationen:

e eine Liste der signierpflichtigen Benutzer. Wenn die Liste angegeben ist, re-
gelt eine bilaterale Vereinbarung zwischen Kreditinstitut und Benutzer, wie
sie zu interpretieren ist. Wenn sie nicht enthalten ist, entscheidet das Kredit-
institut allein, welche Benutzer den Auftrag autorisieren kdnnen. Das Kredit-
institut gibt Uber die Bankparameterdaten vor, ob die Angabe der Liste fir
den Einreicher erlaubt ist.

o eine textuelle Referenz zum Auftrag GV, welche diesen flir die signierpflich-
tigen Benutzer identifizierbar macht

e eine asynchrone Rulckantwortadresse, an die die Antwortdaten nach der
Ausfihrung von GV zu senden sind, analog zu der in [.1.1
Nachrichtenelemente beschriebenen.

Der VS-GV wird von dessen einreichendem Benutzer wie gewohnt signiert (wie
auch bei anderen Nachrichten erfolgt diese Herausgebersignatur hierbei in Szena-
rien ohne Intermediar im Allgemeinen als Botensignatur auf Nachrichtenebene, bei
Einreichung Uber einen Intermediar als Signatur des Auftragsteils - vgl. /1.4 Signatur-
Rollenverteilung bei Kommunikation mit und ohne Intermediér). Hierdurch wird auch
bereits GV signiert, so dass die Signatur des Einreichers ggf. bei den notwendigen
Signaturen fur GV bericksichtigt werden kann. Auf Seite des Kreditinstituts findet
eine erste Prufung von GV statt. Danach wird dem Auftrag eine eindeutige ID zuge-
ordnet, die dem Einreicher in der Antwortnachricht mitgeteilt wird. In Abbildung 33:
Auftrag zur verteilten Signatur einreichen ist ein Beispiel dargestellt, bei dem GV ein
3-fach zu signierender Auftrag ist und die Signatur des Einreichers bereits als erste
zu leistende Signatur gewertet wird.




Financial Transaction Services (FinTS) Version: Kapitel:
Dokument: Formals - Grundsatzliche Festlegungen 4.0 ]
Kapitel: AUFTRAGSVERFAHREN Stand: Seite:
Abschnitt: Inhaltsverzeichnis 09.07.2004 107

111.8.2
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Abbildung 33: Auftrag zur verteilten Signatur einreichen

Details zu eingereichten Auftragen anfordern

Fur die weiteren signierpflichtigen Benutzer muss die Mdéglichkeit bestehen, sich
zum Einen darlber zu informieren, ob Auftrage vorliegen, die sie zu signieren ha-
ben, und zum Anderen einzelne Auftrdge oder signifikante Teile davon anzufordern,
um diese zu signieren.

Hierzu wird der VS-GV Details anfordern verwendet. Er enthalt ein Kennzeichen,
welche Informationen des zu signierenden Auftrags angefordert werden:

die textuellen Referenzen aller Auftrage, die vom anfordernden Benutzer zu sig-
nieren sind

die Daten des zu signierenden Geschaftsvorfalls selbst fur einen Uber die ID re-
ferenzierten Auftrag. Zusatzlich werden zurlick gemeldet: die textuelle Referenz,
welche Benutzer diesen Auftrag zu welchem Zeitpunkt signiert haben, welche
Benutzer noch signieren missen sowie die Antwortadresse flir die asynchrone
Ausflhrung des vollstandig signierten Geschaftsvorfalls

eine verkirzte Darstellung der Daten des zu signierenden Geschéaftsvorfalls (in-
klusive der zusatzlichen Daten wie im vorigen Punkt) flir einen Uber die ID refe-
renzierten Auftrag. Im Falle von sehr gro3en Geschéaftsvorfallen ist es sinnvall,
nicht den kompletten Datenstrom zu Ubertragen. Das Kreditinstitut kann daher
fur Sammelauftrage eine verklrzte Version festlegen, beispielsweise A- und E-
Satz bei DTA-Sammlern. Es ist dem Kreditinstitut im Falle von Sammelauftragen
freigestellt, ob es Uberhaupt eine verkirzte Darstellung definiert oder auch bei
Anforderung der Kurzform stets die gesamten Daten Ubertragt. Andererseits
kann es bei Sammelauftrdgen auch entscheiden, stets nur die verkiirzte Version
zu liefern - selbst wenn im Auftrag explizit die Langversion angefordert wird. Bei
allen anderen Geschéftsvorfallen darf keine Kurzversion definiert werden, hier
wird auch bei deren expliziter Anforderung die Langversion geliefert.
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In Abbildung 34: Liste der verteilt zu signierenden Auftrage anfordern ist ein Beispiel
dargestellt, in dem der Benutzer keine ID in den VS-GV einstellt. Er erhalt somit ei-
ne Liste von textuellen Referenzen zu den aktuell eingereichten und von ihm zu sig-
nierenden Auftragen inklusive deren IDs.

FinTS-Nachricht K
r
B Signatur e
e . e : d
Liste der zu signierenden Auftrage anfordern )
n |
u t
t i
7 5 GV
e FinTS-Nachricht g 2Signaturen
VS-Daten=y t b::l?f:tclgltifl;h
s Signatur ¥ . gepriift
Infogy i
2 Ubermittlung der Auftrags-IDs und Hash-Werte t
u
. t
Info,

Abbildung 34: Liste der verteilt zu signierenden Auftrédge anfordern

Der Sinn im Anfordern eines zuvor eingereichten Geschaftsvorfalls liegt darin, dass
der Benutzer fur seine verteilte Signatur Daten bendtigt, die er signieren kann. Hier-
zu ist der Geschaftsvorfall selbst am besten geeignet, da auf diese Weise dem Be-
nutzer der Inhalt des zu signierende Auftrags am einfachsten transparent gemacht
werden kann.
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1.8.3

In Abbildung 35: Verteilt zu signierenden Auftrag anfordern ist ein Beispiel darge-
stellt, in dem der Benutzer eine zuvor angeforderte Auftrags-ID dazu verwendet, den
zugehdrigen Geschaftsvorfall komplett anzufordern. Der so angeforderte Ge-
schaftsvorfall kann nun von ihm eingesehen und Uberprift werden.

IDGVF
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n I
u t
t i
. . GV
e FinTS-Nachricht g 2 Signaturen
bendtigt /
r ) VS-Daten t bankfachlich
Signatur GV i gepriift
2 Ubermittlung des Auftrags t
u
= t

Abbildung 35: Verteilt zu signierenden Auftrag anfordern

Verteilte Signatur leisten

Hat ein signierpflichtiger Benutzer einen von ihm zu signierenden Auftrag komplett
oder teilweise angefordert und diesen entsprechend gepriift, kann er ihn signieren.
Hierzu stellt er den zuvor angeforderten Datenstrom zusammen mit der zugehdrigen
Auftrags-ID in den dafiir vorgesehen VS-GV verteilte Signatur leisten. Dieser VS-GV
wird von ihm signiert, wodurch auch der zu signierende Auftrag mitsigniert wird. Das
Kreditinstitut prift nach Erhalt des VS-GV, ob die darin enthaltene ID und der Auf-
tragsdatenstrom zusammen passen, ob die Signatur korrekt ist und ob der signie-
rende Benutzer einer der signierpflichtigen Benutzer ist. Falls dies der Fall ist, wird
die erfolgreiche Signatur entsprechend vermerkt. Ist der Auftrag nun ausreichend
signiert, wird dieser verarbeitet, andernfalls wird weiter auf die noch fehlenden Sig-
naturen gewartet.
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In Abbildung 36: Verteilte Signatur leisten ist ein Beispiel dargestellt, in dem zwei
Benutzer die noch fehlenden Signaturen leisten. Beide haben zuvor den Geschaft-
vorfall angefordert, Benutzer 2 komplett und Benutzer 3 in verklrzter Form. Sie
senden die zuvor erhaltenen Datenstréme nun innerhalb des dafiir vorgesehenen
VS-GV mit ihrer eigenen Signatur versehen zurlck. Das Kreditinstitut verringert mit
jeder eintreffenden Signatur den Zahler der noch fehlenden Signaturen. Sind aus-

reichend Signaturen eingegangen, wird der Auftrag verarbeitet.
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Abbildung 36: Verteilte Signatur leisten

1.8.4 Auftrag zur verteilten Signatur I6schen

Ist ein Auftrag falschlich oder fehlerhaft zur verteilten Signatur eingereicht worden,
so kann dieser jederzeit von jedem signierpflichtigen Benutzer geléscht werden, so-
lange noch auf fehlende Signaturen gewartet wird. Hierzu ist der VS-GV Auftrag zur
verteilten Signatur I6schen vorgesehen. Der Auftrag enthalt die Auftrags-ID des zu
[6schenden Auftrags.
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In Abbildung 37: Auftrag zur verteilten Signatur I6schen ist die Léschung eines ein-

gereichten Auftrages beispielhaft dargestellt.
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Abbildung 37: Auftrag zur verteilten Signatur I6schen
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V.1 Allgemeines

Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenprodukt: verpflichtend

Die Bankparameterdaten dienen zum Einen zur automatisierten kreditinstitutsspezi-
fischen Konfiguration von Kundensystemen und zum Anderen zur dynamischen An-
passung an kreditinstitutsseitige Vorgaben hinsichtlich der Auftragsgenerierung.

Weiterhin ist es mit Hilfe der BPD mdglich, bestimmte Fehler bereits auf der Kun-
denseite zu erkennen, was sich wiederum positiv auf die kreditinstitutsseitige Verar-
beitung der Auftragsdaten auswirkt.

Beispiel:

Zur Einreichung einer Uberweisung bei einem Kreditinstitut, das nur zwei Verwen-
dungszweckzeilen zulasst, hat der Benutzer im entsprechenden Bildschirmformular
auch nur zwei Eingabezeilen zur Verfligung. Bei der Einreichung einer Uberweisung
bei einem Kreditinstitut, das vier Verwendungszweckzeilen unterstitzt, erscheinen
vier Zeilen im Bildschirmformular.

Bei korrekter Nutzung durch das Kundensystem verhindert dieser Mechanismus
somit, dass Informationen an die Kreditinstitute gesendet werden, die diese nicht
darstellen bzw. verarbeiten konnen und somit ablehnen wiirden.

@ Da auf Schnittstellenebene nicht gewahrleistet werden kann, dass
das Kundenprodukt die Bankparameterdaten korrekt auswertet, hat
auf jeden Fall eine entsprechende kreditinstitutsseitige Priufung
stattzufinden.

Bei kreditinstitutsseitigen Anderungen werden die aktualisierten Bankparameterda-
ten dem als Boten der Nachricht auftretenden Benutzer bei der nachsten Kommuni-
kation automatisch im Rahmen der Initialisierung Gbermittelt. Die neuen BPD wer-
den sofort, d. h. schon fir die laufende Kommunikation, aktiv. In Szenarien mit In-
termediar wird ein Auftrag zum expliziten Abruf der BPD bendtigt, siehe V.3
Anforderung der BPD in einem Szenario mit Intermediar.
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Q Intelligente Kundenprodukte kénnen in diesem Fall in der laufenden

Kommunikation die Einhaltung der Vorgaben in den BPD prifen und
die Auftragsnachrichten wie geplant senden, falls die BPD-
Anderungen keine Auswirkung auf die zur Versendung anstehenden
Auftrage haben. Steht diese Intelligenz nicht zur Verfigung, muss
nach Erhalt der neuen BPD die laufende Kommunikation vom Be-
nutzer (Kundenprodukt) beendet, die Auftrage geprift bzw. neu er-
fasst und dann eine neue Kommunikation begonnen werden.

Es ist zu beachten, dass es beim Einstellen von Auftragen in die
erste Nachricht einer Kommunikation (dies ist generell bei Da-
tagrammen der Fall) zu Fehlermeldungen kommen kann, wenn die-
se Auftrage gegen die Restriktionen neuer scharferer BPD versto-
Ren, die mittlerweile aktiv sind. Das Kundenprodukt muss somit
selbst dann eine moégliche Neubearbeitung eines Auftrages vorse-
hen, wenn es sich bei dessen Erzeugung an die zuletzt gultigen
BPD gehalten hat.

In Abgrenzung zu den UPD (User-Parameterdaten) enthalten die BPD ausschliel3-
lich Daten, die fur das jeweilige Kreditinstitut spezifisch sind, und damit eher selte-
ner geandert werden mussen.

g Die BPD gibt jeweils die Gesamtheit aller gultigen Geschéaftsvorfalle

(=) \ieder. Dies kann auch solche Geschéftsvorfalle einschliel3en, die

der Benutzer selbst nicht sinnvoll einsetzen kann. So kénnen hier

E g z. B. Geschéftsvorfalle aufgeflhrt sein, die allein von Portalen oder

bei Kommunikation Uber einen Intermediar eingereicht werden dir-

fen. Welche Geschaftsvorfalle tatsachlich erlaubt sind, wird in den

UPD sowohl fiir Benutzer wie auch flir Intermediare jeweils naher
erlautert (siehe auch V USER-PARAMETERDATEN (UPD)).
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g Werden Bankparameterdaten in einer Form Ubergeben, die eine
== Dateibenennung erfordert (z. B. auf Diskette), ist als Name fir
Bankparameterdaten "*.bpd" zu wahlen, wobei "*" durch die jeweili-
ge Kreditinstitutskennung (in Deutschland die Bankleitzahl) zu er-
setzen ist.’

Uber die Angebote fremder Kreditinstitute kann sich der Benutzer
mit Hilfe derer BPD informieren. Es wird empfohlen, Kundenproduk-
te standardmaRig mit einer Auswahl von Bankparameterdaten gan-
giger Kreditinstitute auszustatten. Falls diese nicht auf dem Kun-
densystem verfligbar sind, muss ein Dialog mit dem Fremdinstitut
gefuhrt werden, wahrend dessen die aktuellen BPD automatisch
Ubertragen werden. Zur erstmaligen Verbindungsaufnahme mit dem
Fremdinstitut sind dessen Zugangsdaten erforderlich. Diese erhalt
das Kundenprodukt entweder durch den Abruf der Kommunikati-
onszugangsdaten (s. [Messages]) oder auf anderem Wege (z. B. di-
rekt von diesem Kreditinstitut). Im letzteren Fall missen die Zu-
gangsdaten manuell eingegeben werden.

Systeme, die Grofl3- und Kleinschreibung unterscheiden, sollten den Dateinamen wie abgebildet
(d. h. in Kleinschreibung) verwenden.
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V.2 Aufbau
Die Bankparameter setzen sich aus mehreren Segmenten zusammen, welche ne-
ben allgemeinen Informationen zum betreffenden Kreditinstitut Daten zu moglichen
Kommunikationszugangen, zu unterstitzten Sicherheitsverfahren, Komprimierungs-
verfahren und Geschaftsvorfallen enthalten. Hierbei kdnnen fir einzelne Geschafts-
vorfalle auch geschaftsvorfallspezifische Definitionen angegeben werden, sofern
das FinTS-Format dies vorsieht.
In den folgenden Abschnitten wird naher auf die einzelnen Segmente eingegangen.
Eine genaue Aufbaubeschreibung erfolgt in [Syntax].

IV.2.1 Bankparameter allgemein

Der allgemeine Teil der Bankparameterdaten enthalt die aktuell gultige BPD-
Version, die zugehdrige Kreditinstitutskennung zuzuglich einer textuellen Bezeich-
nung sowie der BIC des Kreditinstituts, die unterstiitzten Sprachen und FinTS-
Versionen sowie ggf. Beschrankungen bzgl. der maximal zuléssigen Anzahl von
Geschaftsvorfallarten je Auftragsteil und der maximal zuldssigen Gesamtlange einer
FinTS-Nachricht.

Die Ubermittelte BPD-Version ist vom Kundensystem zusammen mit den BPD zu
speichern. Innerhalb der Identifikation einer Initialisierung kann es diese dann ange-
ben, so dass das Kreditinstitut weil3, welche BPD-Version beim Benutzer vorliegt. Ist
diese BPD-Version nicht mehr aktuell, muss das Kreditinstitut die aktuellen BPD in
die Initialisierungsantwort einstellen.

Daruber hinaus gelten die folgenden Belegungsrichtlinien:

Kreditinstitutskennung

Es ist die Kreditinstitutskennung des Kreditinstituts einzustellen, auf das sich
die nachfolgenden Bankparameterdaten beziehen.

Anzahl Geschaéftsvorfallsarten

Falls keine Restriktionen bzgl. der Anzahl an Geschéftsvorfallsarten beste-
hen, ist der Wert auszulassen.

D Es ist zu beachten, dass diese Restriktion bereits dem Her-
ausgeber eines Auftragsteils bekannt sein muss, da der Bote
allein nicht immer fir ihre Einhaltung sorgen kann. So hat bei
E g teilverschlisselten Nachrichten der Bote keine Kenntnis tber
die im verschlisselten Auftragsteil enthaltenen Auftrage.
Auch hat er nicht die Mdglichkeit, einen unverschliusselten
Auftragsteil auf mehrere Nachrichten aufzuteilen, da hier-
durch die Herausgeber/Zeugen-Signatur ungultig wurde.
Dies ist in allen Szenarien von Bedeutung, in denen der Bote
der Nachricht nicht auch der Herausgeber des Auftragsteils
ist.

Maximale Nachrichtengrofe

Falls keine Restriktionen bzgl. der Nachrichtengrofie bestehen, ist der Wert
auszulassen. Die maximale NachrichtengroRe bezieht sich auf den Zustand
der Benutzernachricht bei Erreichen des Kreditinstituts, also gegebenenfalls
komprimiert und im korrekten Zeichensatz.
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IvV.2.2

D Sollte dieses DE belegt sein, hat das Kundenprodukt bei der
Zusammenstellung der Nachricht diese Restriktion zu beach-
ten. Zu groRe Nachrichten dirfen nicht zur Versendung frei-
gegeben werden, das Kreditinstitut ware berechtigt, sie ab-
zulehnen. Eventuell hat das Kundenprodukt Nachrichten, die
aus mehreren Auftrdgen bestehen, in mehrere kleinere
Nachrichten mit je einem Auftrag aufzuteilen. Kann die
NachrichtengréfRe bei umfangreichen Einzelauftragen (z. B.
Sammeliiberweisungen) nicht verringert werden, so ist der
Auftrag anwendungsseitig zu verkleinern.

Die Restriktion bezieht sich nicht auf die Gréfke der Nach-
richten des Kreditinstituts. Das Kundenprodukt kann deren
Grole beschranken, indem es im Bedarfsfall den Umfang
der Antworten Uber die entsprechenden Parameter eines
Abholauftrags fachlich einschrankt (z. B.: Anzahl Satze, Be-
reich von..bis).

Kommunikationszugang

Dieses

Segment enthalt transportmedienspezifische Informationen, die fir den Zu-

gang zum Kreditinstitut erforderlich sind.

L

(===

Fiar den Erstzugang sind die dafur notwendigen Zugangsdaten auf
einem anderen Weg (z. B. direkt durch einen Kundenbetreuer des
Kreditinstituts) mitzuteilen.

Das Vorhandensein der Zugangsdaten in den BPD ermdglicht es
dem Kreditinstitut, dem Kundenprodukt Anderungen dieser Parame-
ter unaufgefordert innerhalb einer FinTS-Kommunikation mitzutei-
len. Aulderdem ist es moglich, die oben genannte Mitteilung der Da-
ten fur den Erstzugang durch Aushandigung der BPD abzuwickeln,
beispielsweise in Form einer Diskette.

Die Kommunikationszugangsdaten enthalten Angaben zu den verschiedenen mog-
lichen Kommunikationsverfahren zwischen Kundensystem und Kreditinstitut. Fur je-
des Kommunikationsverfahren ist die Kommunikationsadresse anzugeben. Auler-
dem ist die Angabe weiterer transportmedienspezifischer Parameter moglich.

Es gelten die folgenden Belegungsrichtlinien.

Timeout-Werte

Mit den Werten fir den minimalen und den maximalen Timeout wird ange-
geben, wann das Kundenprodukt friihestens nach dem Empfang der letzten
Kreditinstitutsnachricht eine KeepAlive-Nachricht (siehe Ill.6 Lebendmeldung
in Dialogen) senden sollte und wie lange der Kommunikationskanal eines
bestehenden Dialoges kreditinstitutsseitig maximal gedffnet bleibt, wenn kei-
ne weitere Benutzernachricht empfangen wird.

Fur KeepAlive-Nachrichten, die Uber einen Kommunikationskanal abgesen-
det werden, flr den kein Timeout-Wert angegeben wurde, ist das Verhalten
des Kreditinstituts undefiniert.
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Iv.2.3

Iv.2.4

IvV.2.5

Sicherheitsverfahren

In diesem Segment sind die Sicherheitsverfahren, d. h. Signatur- und Verschlisse-
lungsalgorithmen, in den Versionen anzugeben, die das Kreditinstitut unterstitzt. Zu
jedem Verfahren wird eine Liste der in diesem Verfahren erlaubten Geschaftsvorfal-
le, ggf. mit weiteren Parametern, angegeben. Daruber hinaus kann festgelegt wer-
den, ob die Mischung von verschiedenen Sicherheitsverfahren zuldssig ist oder
nicht.

Wenn das Mischen zulassig ist, dirfen verschiedene Benutzer (Bote, Herausgeber,
Zeugen) unterschiedliche Verfahren einsetzen. Innerhalb einer Nachricht darf ein
Benutzer jedoch nur Signatur-, Verschliisselungs- und Komprimierungsalgorithmen
aus einem einzigen Sicherheitsverfahren verwenden und er darf das Verfahren
auch nicht von Nachricht zu Nachricht wechseln.

Ist Mischen nicht erlaubt, so mussen alle im Dialog verwendeten Algorithmen zu
demijenigen Sicherheitsverfahren gehéren, das der Bote in der ersten Nachricht des
Dialogs verwendet, unabhangig vom jeweiligen Benutzer.

Insbesondere in Intermediar-Szenarien kann nicht unbedingt si-
@ chergestellt werden, dass Benutzer und Intermediar das gleiche Si-
cherheitsverfahren verwenden. Dies muss vom Kreditinstitut be-
dacht werden, wenn die Mischung von Sicherheitsverfahren nicht
E g zugelassen werden soll.

Komprimierungsverfahren

In diesem Segment sind die Komprimierungsverfahren in den Versionen an-
zugeben, die das Kreditinstitut unterstutzt.

Eine Komprimierung von Nachrichtenteilen kann Gberall dort erfolgen, wo eine Ver-
schlisselung zulassig. Hierbei ist jeweils vor dem Verschlisseln der Daten zu
komprimieren.

Falls das Kreditinstitut Komprimierung unterstitzt, ist der deflate- oder auch GZIP-
Algorithmus gemal [RFC 1951] zwingend anzubieten. Die anderen Algorithmen
kénnen zusatzlich optional angeboten werden.

Geschiftsvorfallparameter

Zu jedem in FinTS definierten Geschaftsvorfall sind zugehérige Geschéaftsvorfallpa-
rameter definiert. Sie beschreiben die konkrete kreditinstitutsindividuelle Ausgestal-
tung eines Geschaftsvorfalls. Ausnahmen bilden die administrativen Geschaftsvor-
falle des Keymanagements [HBCI], die Synchronisation und die Lebendmeldung.
Diese administrativen Vorgange kénnen durch das Kreditinstitut nicht ausgeschlos-
sen oder parametrisiert werden und sind daher auch nicht Gegenstand der BPD.

Die Geschaftsvorfallparameter enthalten einen allgemeinen Teil, welcher Parameter
enthalt, die fur jeden Geschaftsvorfall angegeben werden missen. Sie kénnen dar-
Uber hinaus weitere Teile enthalten, welche fir den jeweiligen Geschaftsvorfall spe-
zifische Parameter enthalten.

Die allgemeinen Parameter geben an, wie oft der Geschaftsvorfall in einer Nachricht
maximal vorkommen darf und wie oft er mindestens signiert sein muss.
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Ein Parametersegment ist fur jeden Geschaftsvorfall in den Versionen einzustellen,
die das Kreditinstitut in mindestens einem Sicherheitsverfahren unterstitzt (vgl.
1V.2.3 Sicherheitsverfahren). Wird ein Geschéaftsvorfall in einer bestimmten Version
in keinem Sicherheitsverfahren unterstiitzt, kann das Parametersegment der glei-
chen Version entfallen. Die Zuordnung der Geschaftsvorfallparameter zur jeweiligen
Version des Geschéftsvorfalls erfolgt hierbei anhand des dem Parametersegment
zugrundeliegenden XML-Schemas (siehe [Syntax]). Die Reihenfolge der Parame-
tersegmente innerhalb der Nachricht ist ohne Bedeutung.

g Da ein Kreditinstitut neben den im ZKA standardisierten Geschafts-
== yorfallen auch verbandseigene Transaktionen unterstlitzen kann
(siehe | EINLEITUNG), die dem Kundenprodukt unter Umstanden
nicht bekannt sind, darf ein Kundenprodukt Parametersegmente zu
ihm unbekannten XML-Schemas nicht als Fehler ablehnen, sondern
sollte diese ignorieren.




Kapitel: Version: Financial Transaction Services (FinTS)
\Y Formals - Grund- | Formals - Grundsatzliche Festlegungen
Seite: Stand: Kapitel: BANKPARAMETERDATEN (BPD)
120 Abschnitt:  Anforderung der BPD in einem Szenario mit Intermediar
V.3 Anforderung der BPD in einem Szenario mit Intermediar

Der Standardfall der BPD-Anforderung ist das Senden einer Initialisierung ohne o-
der mit veralteter BPD-Version. Dies ist jedoch nur fur den Benutzer méglich, der als
Bote einer Nachricht auftritt. Er erhalt in diesem Fall die BPD.

Ein Benutzer, welcher ausschliellich Gber einen Intermediar an sein Kreditinstitut
herantritt, tritt nie selbst als Bote einer Nachricht auf. Er sendet somit auch nie eine
Initialisierung und kann daher nie die BPD innerhalb einer Initialisierungsantwort er-
halten. Auch er bendétigt eine Mdéglichkeit, die BPD in Form eines speziellen Auftra-
ges innerhalb des Auftragsteils einer Nachricht anzufordern. Fir diese Falle ist ein
spezieller administrativer Geschaftsvorfall BPD anfordern definiert. Der genaue Auf-
bau wird in [Syntax] beschrieben.
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V. USER-PARAMETERDATEN (UPD)
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VA1 Allgemeines

Realisierung Kreditinstitut: verpflichtend
Realisierung Kundenprodukt: verpflichtend

Wahrend die Bankparameterdaten die grundsatzlich vom Kreditinstitut angebotenen
Geschaftsvorfalle angeben, gestatten die User-Parameterdaten kontenbezogene
Berechtigungsprifungen im Kundenprodukt. So kann das Kundenprodukt mit Hilfe
der User-Parameterdaten prifen, ob der Benutzer fiir die Ausfiihrung eines der in
den Bankparameterdaten angegebenen Geschaftsvorfalle in Verbindung mit einem
bestimmten Konto berechtigt ist. Zusatzlich zu kontenbezogenen Informationen be-
finden sich im allgemeinen Teil der UPD ggf. weitere Einstellungen zum Benutzer
und Angaben zu seiner Berechtigung flir Geschaftsvorfalle ohne Kontenbezug.

Das Konto, das im jeweiligen Geschéaftsvorfall fur die Berechtigungsprufung heran-
zuziehen ist, ist im Regelfall entweder das Auftraggeberkonto, das Depotkonto bei
Wertpapierauftragen oder das Anlagekonto bei Festgeldanlagen. In den Fallen, in
denen es sich um ein hiervon abweichendes Konto handelt, ist dies in der Ge-
schaftsvorfallbeschreibung vermerkt.

Die administrativen Geschaftsvorfalle des Keymanagements [HBCI], die Synchroni-
sation und die Lebendmeldung kénnen durch das Kreditinstitut nicht ausgeschlos-
sen werden und sind daher nicht Gegenstand der UPD.

Bei Anderungen werden die User-Parameterdaten im Rahmen der Initialisierung fir
den als Bote auftretenden Benutzer automatisch aktualisiert. Die aktualisierten UPD
werden sofort aktiv (s. hierzu die Ausfuhrungen zu den BPD in [V
BANKPARAMETERDATEN (BPD)). In Szenarien mit Intermediar wird dartiber hin-
aus ein Auftrag zur expliziten Anforderung von UPD bendtigt, siehe dazu V.6
Explizite Anforderung von UPD.

Im nachsten Abschnitt V.2 Aufbau wird die Struktur der UPD naher erlautert, eine
detaillierte Aufbaubeschreibung erfolgt in [Syntax].

Die darauf folgenden Abschnitte beschaftigen sich mit weiteren Auspragungen der
UPD, die bei anonymem Zugang und in Intermediarszenarien Verwendung finden.
Die erforderlichen Auftrage zu deren Verwaltung werden dort ebenfalls aufgefiihrt.

Alle hier genannten administrativen Auftrage auller Intermedidre auflisten beziehen
sich auf einen explizit im Auftrag genannten oder (bei UPDI &ndern) implizit in _ein-
gereichten UPD-Daten enthaltenen Benutzer. Fir diese gelten beziglich der Be-
rechtigungen und Signaturpflicht die Festlequngen aus /.1 Allgemeines, sie kdnnen
folglich ausschliefRlich in personalisierten Dialogen mit entsprechender Herausge-
bersignatur verwendet werden.
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Da auf Schnittstellenebene nicht gewahrleistet werden kann, dass
das Kundenprodukt die User-Parameterdaten korrekt auswertet, hat
auf jeden Fall eine entsprechende kreditinstitutsseitige Prifung
stattzufinden.

Ein Kundensystem sollte davon ausgehen, dass das Kreditinstitut
im Rahmen der Berechtigungspriifung fir einen Auftrag die UPD al-
ler Signierenden des Auftrags heranzieht.

Obwohl die Einstellung der Kontoinformationen fur das Kreditinstitut
nicht verpflichtend ist, sollte es, im Interesse einer einfachen und
komfortablen Kontenverwaltung fiir den Benutzer, diese Informatio-
nen flr alle Konten des Benutzers bereitstellen.

Die Nutzung der UPD erfordert eine entsprechende Unterstitzung
durch das Kundenprodukt. Sofern es erforderlich ist, die UPD in ei-
ner Datei abzuspeichern, sollte die Datei vor unbefugtem Zugriff ge-
schutzt werden, da es sich um sensible Daten handelt.

Da die Einstellung der Kontoinformationen fiir das Kreditinstitut nicht
verpflichtend ist, sollte das Kundenprodukt die Méglichkeit der ma-
nuellen Kontenerfassung vorsehen.

Vgl. auch Hinweise in IV BANKPARAMETERDATEN (BPD).
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V.2

V.21

V.2.2

V.2.21

Aufbau

Die User-Parameter gliedern sich in einen allgemeinen Teil und in den Kontoinfor-
mationsteil, welcher je Konto die erlaubten Geschaftsvorfalle festlegt.

User-Parameter allgemein

Der allgemeine Teil der UPD enthalt bei User-Parameterdaten eines Benutzers flr
den direkten Zugang die Benutzerkennung, bei User-Parameterdaten eines Inter-
mediars (IPD) die Intermediarkennung, bei User-Parameterdaten eines Benutzers
fur den Intermediarzugang beide Kennungen. AuRerdem ist die aktuelle Version der
UPD angegeben, optional der Name des Benutzers sowie der UPD-
Verwendungsmodus. Dieser gibt an, ob die in den UPD nicht aufgefuhrten Ge-
schaftsvorfalle fir den Benutzer als gesperrt zu betrachten sind oder ob hiertiber
keine Aussage maglich ist._Weiterhin gibt es ein nicht weiter spezifiziertes Parame-
terfeld, mit dem einem Kundenprodukt weitere benutzerbezogene Informationen zur
Verfligung gestellt werden kdénnen.

Kontoinformation

Die DEG ,Kontoinformation® sollte fur jedes Konto, flr das der Benutzer beim betref-
fenden Kreditinstitut eine Verfligungsberechtigung besitzt, eingestellt werden. Ein
Benutzer kann auch fur andere Konten als seine eigenen verfigungsberechtigt sein
(z. B. Firmenkonten). Dabei kann er rollenabhangig verschiedene Berechtigungen
fur ein Konto haben (z. B. als Erfassender von Zahlungsauftragen oder als Prokurist
einer Firma). Nahere Erlauterungen zum Rollenkonzept fir einen Benutzer befinden
sich in /1.1.3 Benutzer und Kunde bei den Ausflihrungen zu Benutzern und Kunden
und in [HBCI], Abschnitt /1.5.1 Signatur-Segment.

Die DEG enthalt neben der Kontoverbindung, auf die es sich bezieht, die Kunden-
kennung und den Namen des Kontoinhabers. Darlber hinaus kbnnen Angaben zur
Kontowahrung, eine Kontoproduktbezeichnung, ein Kontolimit und eine Liste der auf
dem Konto fiir den Benutzer erlaubten Geschéaftsvorfalle vorhanden sein. Daneben
ist ein_nicht weiter spezifiziertes Parameterfeld enthalten, mit dem einem Kunden-
produkt erganzende kontobezogene Informationen zur Verfugung gestellt werden
kdnnen.

Geschiftsvorfille ohne Kontobezug

Es kann auch ein Eintrag flr nicht kontogebundene Geschaftsvorfalle (z. B. Informa-
tionsbestellung) eingestellt werden. Hierbei handelt es sich im Regelfall um Ge-
schaftsvorfalle, die auch Uber den anonymen Zugang genutzt werden kénnen. Die-
ser Eintrag enthalt weder die Kontoverbindung noch sonstige kontobezogene Anga-
ben.

Werden Geschaftsvorfélle, die inhaltlich einen Kontenbezug enthalten, als nicht kon-
togebundene Geschaftsvorfalle eingestellt, gilt die Berechtigung fir diese Ge-
schaftsvorfalle fur alle Konten, fur die der Benutzer verfugungsberechtigt ist.

@ Ein Geschéftsvorfall, der im Abschnitt fur ,nicht kontogebundene
Geschaftsvorfalle* aufgefihrt ist, darf nicht gleichzeitig unter einem
konkreten Konto aufgefuhrt sein und umgekehrt.
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In der Liste der erlaubten Geschaftsvorfalle kann je Geschaftsvorfall angegeben
werden, wie oft dieser zu signieren ist und ob ein geschaftsvorfallspezifisches Limit
existiert. Die Anzahl der nétigen Signaturen kann hierbei nur grof3er oder gleich der
fur den Geschéftsvorfall in den BPD angegebenen Anzahl sein.
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V.3 UPD fiur anonymen Zugang

Auch fir Nachrichten Uber den anonymen Zugang sind UPD zur Regelung der
Zugriffsberechtigungen vorzusehen (,Gast-UPD"). Diese sind aufgebaut wie benut-
zerbezogene UPD, enthalten jedoch keine Benutzerkennung in den allgemeinen
Parametern und keine kontobezogenen Abschnitte.
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V.4 UPD des Intermediars (IPD)

Auch ein Intermediar besitzt UPD, welche im Folgenden mit Intermediarparameter-
daten (IPD) bezeichnet werden. Der Aufbau der IPD ist identisch zu dem der UPD.
Allerdings besitzt der Intermediar selbst keine Konten, so dass in der IPD nicht hin-
terlegt ist, auf welchen eigenen Konten er welche Geschéaftsvorfalle ausflihren kann.
Vielmehr ist hier im Abschnitt fir nicht-kontobezogene Geschaftsvorfalle hinterlegt,
welche Geschéaftsvorfalle er generell fir einen Kunden des Kreditinstituts einreichen
darf.

Das Kreditinstitut ordnet jedem von ihm unterstitzten Intermediar IPD zu, wodurch
fur jeden Intermediar der maximale Funktionsumfang gegeniiber dem Kreditinstitut
festgelegt wird. Fir einen bestimmten Benutzer kann der Intermediar jedoch nur
solche Geschaftsvorfalle ausflihren, fur die dieser berechtigt ist - siehe dazu V.5
UPD des Benutzers fiir Intermedidrzugang (UPDI).
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V.5 UPD des Benutzers fir Intermediarzugang (UPDI)

Fur die direkte Kommunikation eines Benutzers mit dem Kreditinstitut legen seine
UPD die Berechtigungen fest.

Bei der Kommunikation Uber einen Intermediar sind flir den Benutzer anstelle der
UPD seine User-Parameterdaten fur Intermedidrzugang (UPDI) mafgeblich. Der
Benutzer besitzt zu jedem Intermediar eine individuelle UPDI. In Syntax und Seman-
tik entsprechen die UPDI den UPD, lediglich das Einsatzszenario ist unterschiedlich
(Intermediarkommunikation bzw. direkte Kommunikation). Die Beziehungen zwi-
schen BPD und den verschiedenen Arten von UPD werden in Abbildung 38: Mdgli-
che Beziehungen zwischen BPD, UPD, IPD und UPDI gezeigt (im Diagramm steht
das nachgestellte ,n“ bei UPDIn und IPDn dafir, dass es pro Intermediar einen sol-
chen Parametersatz gibt). Insbesondere gilt:

¢ Die BPD umfassen alle Geschaftsvorfalle eines Instituts.

¢ UPD, IPD und UPDI sind jeweils Teilmengen der BPD, d.h. sie kdnnen den
durch die BPD festgelegten Umfang nur einschranken und detaillieren, nicht a-
ber erweitern.

¢ Die UPDIn sind immer eine Teilmenge der entsprechenden IPDn (die Erlaubnis,
Geschéftsvorfalle tUber einen Intermediar zu benutzen, ist nur sinnvoll, wenn der
Intermediar diese auch unterstitzt). Die UPDIn konnen eine Teilmenge der UPD
oder sogar identisch mit diesen sein, sie kdnnen aber auch nur eine gemeinsa-
me Schnittmenge mit den UPD haben oder vdllig disjunkt zu diesen sein. Im All-
gemeinen werden UPD und UPDIn voneinander abweichen, d.h. es gibt Ge-
schéaftsvorfalle, die der Benutzer nur direkt oder aber nur Uber einen bestimmten
Intermediar ausflihren kann.

¢ Die Schnittmenge aus IPDn und UPD kann durchaus leer sein. Zwangslaufig
sind dann auch die UPD und die UPDIn disjunkt, das heil}t, es gibt keine Ge-
schaftsvorfalle, die der Benutzer sowohl direkt als auch lber diesen Intermediar
ausfithren kann.
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BPD

Abbildung 38: Mdégliche Beziehungen zwischen BPD, UPD, IPD und UPDI

Die UPDI kdénnen mit gewissen Einschrankungen vom Benutzer Uber einen speziel-
len daflir vorgesehenen Geschéaftsvorfall gepflegt werden. Siehe dazu den Abschnitt
V.7 Pflege der Intermedidrzugdnge und der UPDI.
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V.6 Explizite Anforderung von UPD

Der Standardfall einer UPD-Anforderung ist das Senden einer Initialisierung ohne
oder mit veralteter UPD-Version. Dies ist jedoch nur fir den Benutzer moglich, der
als Bote einer Nachricht auftritt. Er erhalt in diesem Fall die eigenen UPD bzw.,
wenn es sich um einen Intermediar handelt, die eigenen IPD. Ein Benutzer, der Gber
einen Intermediar kommuniziert, kann auf diese Weise seine UPD nicht erhalten.
AulRerdem wird im Intermediarszenario ein Mechanismus zur expliziten Anforderung
von UPDI bendtigt. Es bestehen also folgende Anforderungen:

¢ Ein Intermediar muss die UPDI der bei ihm angemeldeten Benutzer abfragen
kénnen.

¢ Ein Benutzer, der Uber einen Intermediar kommunizieren mochte, muss seine
UPDI fiur diesen Intermediar abfragen koénnen.

¢ Fir die Pflege seiner UPDI muss ein Benutzer die IPD des betreffenden Inter-
mediars sowie seine eigenen UPD abfragen kénnen (vgl. V.7 Pflege der Inter-
medidrzugdnge und der UPDI).

Fur diese Falle ist ein spezieller administrativer Geschaftsvorfall UPD anfordern de-
finiert, mit welchem ein beliebiger Benutzer die UPD (bzw. IPD, UPDI) eines beliebi-
gen anderen Benutzers anfordern kann. Ob er hierzu berechtigt ist, entscheidet das
Kreditinstitut. Im Regelfall sollten genau die Berechtigungen fiir die in der obigen
Aufzahlung genannten Falle erteilt werden.
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V.7 Pflege der Intermediarzugange und der UPDI

V.7.11

V.71.2

V.71.3

Der Benutzer kann eine Liste von unterstitzten Intermediaren anfordern, sich fir
den Zugang Uber einen Intermediar an- und wieder abmelden und je Intermediar die
UPD-Daten zu einzelnen Konten freigeben und wieder sperren. Diese Geschaftsvor-
falle sollen hier kurz vorgestellt werden. Der genaue Aufbau wird in [Syntax] be-
schrieben.

Intermediare auflisten

Der Benutzer kann mit diesem Auftrag feststellen, welche Intermediare registriert
sind und welche Eigenschaften diese haben. Dazu gehdren neben einer eindeuti-
gen Kennung des Intermediars die mdglichen Zugangsadressen. Aulderdem kann
das Kreditinstitut jedem Intermediar eine textuelle Beschreibung zuordnen. Die ein-
deutige Kennung des Intermediars wird flr die Geschaftsvorfalle Flir einen Interme-
didr anmelden, Fiir einen Intermedidr abmelden, UPDI &ndern bendtigt.

An- und Abmelden der Intermediar-Benutzung

Will ein Benutzer Geschaftsvorfalle Uber einen Intermediar ausfiilhren, muss er sich
zuvor einmalig beim Kreditinstitut mit dem Geschéaftsvorfall Fir einen Intermediar
anmelden fir diesen registrieren (anmelden). Entsprechend kann der Benutzer mit
dem Geschéaftsvorfall Fir einen Intermedidr abmelden die Benutzung dieses Inter-
medidrs wieder abmelden.

UPDI bearbeiten

Die UPDI eines Benutzers fur einen bestimmten Intermediar werden initial vom Kre-
ditinstitut vorgegeben. Sie sollten im Normalfall mindestens alle Mdglichkeiten der
Schnittmenge aus UPD des Benutzers und IPD des Intermediars umfassen (diese
Schnittmenge kann allerdings leer sein). Das Institut kann entscheiden, dem Benut-
zer darUber hinaus weitere Geschaftsvorfalle nur im Rahmen des Intermediarzu-
gangs zu ermdglichen. Diese waren dann in den UPDI, nicht aber in den UPD ent-
halten.

Uber einen speziellen Geschaftsvorfall UPDI éndern wird dem Benutzer die Modifi-
kation seiner UPDI ermdglicht. Er kann Geschéaftsvorfalle auf Konten zur Ausfih-
rung Uber den Intermediar zulassen oder sperren, allerdings nur im Rahmen der
Moglichkeiten seiner eigenen UPD. Das bedeutet, er kann ausschliel3lich Ge-
schaftsvorfalle aus der Schnittmenge zwischen UPD und IPD in die UPDI aufneh-
men oder sie daraus entfernen. Der Ubrige Teil der UPDI wird allein durch das Kre-
ditinstitut gepflegt. Siehe dazu auch Abbildung 38: Mégliche Beziehungen zwischen
BPD, UPD, IPD und UPDI.
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Die folgende Abbildung zeigt ein Beispiel fur diese Sachverhalte (im Beispiel be-
steht die relevante Schnittmenge aus UPD und IPD fir beide Konten aus den Ge-
schaftsvorfallen ,EinzelUberweisung“ und ,Saldenabfrage®):

Konto 1 Konto 1

| Einzelliberweisung |

| Einzellberweisung |

| Saldenabfrage |

Konto 2 Konto 2

Kontoumsatze

| Einzeliberweisung |

| Saldenabfrage |

| Saldenabfrage |

| Lastschrift |

Legende:

g

IPD+

Ohne Kontobezug

| EinzelUberweisung |

| Saldenabfrage |

Kontoumsatze

enthalten

anderbar

nicht anderbar

Abbildung 39: Beispiel fiir Pflege der UPDI

Als Voraussetzung fur die Modifikation seiner UPDI bendétigt ein Benutzer folglich seine UPD,
die UPDI und die IPD des betreffenden Intermediars. Er erhélt diese mit dem Geschéaftsvor-
fall UPD anfordern (siehe dazu auch V.6 Explizite Anforderung von UPD).
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