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Die vorliegende Schnittstellenspezifikation fur eine automatisiert nutzbare multibankfahige
Homebanking-Schnittstelle (im folgenden: Schnittstellenspezifikation) wurde im Auftrag des
Zentralen Kreditausschusses entwickelt. Sie wird hiermit zur Implementation in Kunden- und
Kreditinstitutssysteme freigegeben.

Die Schnittstellenspezifikation ist urheberrechtlich geschitzt. Zur Implementation in Kunden-
und Kreditinstitutssysteme wird interessierten Herstellern unentgeltlich ein einfaches Nut-
zungsrecht eingerdumt. Im Rahmen des genannten Zwecks darf die Schnittstellenspezifika-
tion auch - in unveranderter Form - vervielfaltigt und zu den nachstehenden Bedingungen
verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Schnittstellen-
spezifikation sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben
dirfen in keinem Fall gedndert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdaumten Nutzungsrechts wird keinerlei Ge-
wahrleistung oder Haftung fir Fehler der Schnittstellenspezifikation oder die ordnungsge-
mafe Funktion der auf ihr beruhenden Produkte ibernommen. Die Hersteller sind aufgefor-
dert, Fehler oder Auslegungsspielrdume der Spezifikation, die die ordnungsgemafiie Funktion
oder Multibankfahigkeit von Kundenprodukten behindern, dem Zentralen Kreditausschuss zu
melden. Es wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen der Schnitt-
stellenspezifikation durch den Zentralen Kreditausschuss jederzeit und ohne vorherige An-
kindigung méglich sind.

Eine Weitergabe der Schnittstellenspezifikation durch den Hersteller an Dritte darf nur unent-
geltlich, in unverénderter Form und zu den vorstehenden Bedingungen erfolgen.

Dieses Dokument kann im Internet abgerufen werden unter http://www.hbci-zka.de.
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Anderungen gegeniiber der Version 2.1:

Anderungen sind im Dokument durch einen Randbalken markiert. Falls sich die Ka-
pitelnummerierung geandert hat, bezieht sich die Kapitelangabe auf die neue Num-

merierung.
. Kapitel Kapitel- Ken- Art” Beschreibung
nummer  nung"

1 |Allgemeines Umstellung auf neue Rechtschreibrege-
lung

2 |Nachrichtenaufbau |I1.4.7 K [Klarstellung, dass das Abschneiden von
DE und GD nicht verpflichtend ist.

3 11.5.2 CR 99| K [Wertebereich des Formats ,vdat’ genau-
er spezifiziert

4 11.5.3.3 CR 47| A |Unterkontomerkmal in Format ,kto’ ein-
geflgt. Formatkennung in ,ktv’ gedndert.

5 11.5.3.5 CR 08| E |Erweiterung der Elemente des Formats
LAdresse”. Formatkennung in ,addr’ ge-
andert.

6 11.6.2 A [Restriktion aus Feld ,HBCI-Version* im

Nachrichtenkopf entfernt; Segmentversi-
on inkrementiert

7 11.8.5.4.2 CR 69| E |Rickmeldungscodes 3210 und 3220 hin-
zugefugt
8 11.8.6 CR 80| E [Kapitel ,Dialogabbruchnachricht*

hinzugefigt
9 |Dialogspezifikation |I11.3.1.2 HV 24 | K [Klarstellung bzgl. Kundensystem-ID ein-

geflugt

10 1.3.2.1 CR 71| K |Beispiele fir Rickmeldungscodes auf
Dialoginitialisierung hinzugefugt

11 .7 K |Klarstellung bzgl. rickzumeldender Stati
eingeflugt

12 1.8 HV 15| K [Klarstellung bzgl.
Doppeleinreichungskontrolle bei

13 |Bankparameterda- |[IV.6 CR 82| K [RMIctsnniiasyho eenesHidleigener Seg-

ten mente in den BPD eingefugt
14 V.6 K |In Abhéngigkeit vom Status der DEG

.Parameter” wurden neue Formatnamen
festgelegt. Diese werden bei den Ge-
schaftsvorfallen (Kap. VII) jeweils wie-
derholt (Hinweis: Dies ist keine Ande-
rung des Nachrichtenformats)

15 |Userparameterda- (V.1 CR 70| K |Klarstellung, dass die Angabe des Seg-
ten V.3 ments HIUPD nicht verpflichtend aber

empfohlen ist.

16 V.3 CR 47| A |Format des DE ,Kontoverbindung* auf
ktv’ geandert; Segmentversion geandert

17 |Sicherheit VI.3.1 CR 86| K |Klarstellung bzgl. Status des Segments
HKISA eingeflgt

18 VI.3.1.1 CR 93| F [|Version des offentlichen Schliissels bei

Nichtvorliegen auf ,999" korrigiert

nur zur internen Zuordnung

2 F = Fehler; A = Anderung; K = Klarstellung; E = Erweiterung



Ifd. Kapitel Kapitel- Ken- Art® Beschreibung

Nr. nummer nungl

19 VI.3.1.3.2 K [Ablauf der Erstinitialisierung um Syn-
chronisierung erweitert. Abbildung einge-
fugt.

20 VI.3.1.3.2 |CR97| A |Beispiel des Ini-Briefs geandert

21 VI.3.1.3.3 |FKO09 | K |Klarstellung bzgl. routinemé&Rige Schlis-
selanderung des Kunden

22 VI.3.1.3.3 | FK 28 | K |Klarstellung bzgl. Gultigkeit der neuen
Bankschlissel

23 VI.5.1.3 FK 03 | K |Klarstellung zur Belegung des Feldes ,I-
dentifizierung der Partei* eingefiigt

24 VI.5.2.1 CR 87| K |Belegungshinweise fir das Feld ,Rolle
des Sicherheitslieferanten” angegeben

25 V1.6.1.3 FK 12 | K |Klarstellung bzgl. Belegung des Seg-
ments HIISA auf Ini-Diskette

26 VI1.6.2.3 FK 06 | K |Klarstellung bzgl. Signatur der Dialogen-
denachricht

27 VI1.6.2.3 CR 75| K [Klarstellung bzgl. Belegung der Kunden-
system-ID bei der Erstinitialisierung

28 VI1.3.2 FK 08 | K |Klarstellung bzgl. Anzahl der Falschsig-
naturen

29 |Geschéftsvorfalle  |VIL. CR 47| A |In allen Geschaftsvorfallen mit Konto-
verbindungen wurde das Format ,kto’ in
ktv' geandert und die Segmentversion
inkrementiert.

30 VIL.1.1 A [In der DEG Nr. 9 ,Verwendungszweck-
zeile" wurde die Anzahl des GD von ,n’
auf ,99' geandert.

31 VIL1.1.1 CR 73| E |Ruckmeldecode 3070 als Beispiel hinzu-

VILL1.1.5 geflgt.

32 VI.1.1.2.3 [CR 77| E |Geschéftsvorfall ,Umbuchung” hinzuge-
fugt

33 VI.1.1.4 CR99| A [Format der Felder ,Erstmals ausfiihren
am“ und ,Letztmals ausfihren am* auf
,vdat’ geandert.

34 VIIL.1.2 CR 69| K |[Empfehlungen bzgl. Rickmeldung von
fehlerhaften C-Séatzen hinzugefigt

35 VIIL.1.2 A [Kontoverbindung des Auftraggebers hin-
zugefigt

36 Vil.2.1.1 CR 47| A |Feld ,Kontowahrung" entfernt, da diese
mit dem Unterkontomerkmal abgebildet
werden kann.

37 VIl.2.1.1 CR 94| A |Feld ,Alle Konten" eingefugt

38 VI.2.1.2 CR 47| A |Feld ,Kontowahrung" entfernt, da diese
mit dem Unterkontomerkmal abgebildet
werden kann.

39 VII.2.1.2 CR 94| A |Feld ,Alle Konten" eingefugt

40 VIl.2.2 CR 47| A |Feld ,Kontowadhrung" entfernt, da diese
mit dem Unterkontomerkmal abgebildet
werden kann.

41 VII.2.2 CR 74| A |Bei der Saldenanzeige wurde das Feld
.Félligkeit" zur Anzeige bei Kreditkarten-
konten hinzugefugt.

42 VII.2.3 CR 79| E |Geschéaftsvorfall ,Kontoinformationen*

hinzugefiigt




43

. Kapitel

44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

62
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64

65

Kapitel-
nummer

Ken- Art® Beschreibung

nung'

VII.3.2 CR 95| A |Belegung des Anlagekontos bei Fest-
geldneuanlage ermdglicht.

VIL.3.3 CR 95| A |Anderung des Belastungskontos ermog-
licht.

VIl.3.4 CR 95| A |Prolongation: Riickmeldung der Prolon-
gationsdaten ermaoglicht.

VIl.4 WPxx | E |Im gesamten Kapitel ,Wertpapierge-

A |schift* gab es eine Vielzahl von Ande-
K |rungen und Erweiterungen, die nicht ein-
zeln aufgefuhrt sind.

VIl.4.1.2 a) | FK 23 | K |Belegung angegeben, fur den Fall, dass
keine wichtigen Informationen vorliegen.

VIl.4.1.2 c) | FK 20 | K |Die Einschrankungsmdglichkeiten be-
ziehen sich nur auf reale Borsenplatze.

VIl.4.1.2c) | FK19 | F |Das GD Nr. 4 "Zulassige Ausfuhrungsal-
ternativen" muss Format 'an’ erhalten.

VIl.4.1.2c) | FK 25| K |Die Angabe im Feld ,Giltigkeitsdauer*
bezieht sich nur auf den Borsenplatz
XETRA.

VIl.4.1.3 a) |HV 21| K |Fur die Anderung des Limits muss nicht
gleichzeitig auch die Limitart angegeben
werden.

VIL.4.1.5 WP57 | E [Neuer GV ,Fondsorder” eingefigt

VIl.4.2.1 FK7 | K |Es wird immer der aktuelle Stand der

FK 8 Order und nicht die Ursprungsorder zu-
riick gemeldet.

VIl.4.2.2 FK 13 | K |Klarstellung bzgl. der riickzuliefernden
Segmente eingefugt

Vil.4.2.1 FK 10 | K |Bei einer Orderauskunft darf das Feld

FK 11 nicht belegt werden.

VIl.4.5.1.2 | WP80 | E |Geschaftsvorfall ,Festpreisorder” hinzu-
gefigt

VIl.4.5.2 WP49 | E |Geschéftsvorfalle zu Neuemissionen
hinzugefugt

VIL5.1 CR 89| K [Herstellerhinweis bzgl. ,OUR-Regelung*“
aufgenommen

VIL5.1 A [Kontoverbindung des Auftraggebers hin-
zugefugt

VIIL5.2 CR 62| E |Geschéaftsvorfall ,Auslandsiberweisung
ohne Meldeteil“ hinzugefigt

VII.6.2 E |Geschéftsvorfall ,Kartenanzeige*
hinzugefugt

VIIL.6.3.1 E |Geschéaftsvorfall ,Kartensperre* hinzuge-
fugt

VIL7 CR 72| E |Geschéaftsvorfalle ,Devisenkurse”, ,Sor-
ten- und Reisescheckkonditionen* und
~Sorten- und Reisescheckbestellung”
hinzugefiigt

VII.8.1.1 CR 47| A |Feld ,Kontowahrung" entfernt, da diese
mit dem Unterkontomerkmal abgebildet
werden kann.

VII.8.2.1 CR 88| E |Anmerkungen zur Ubermittlung eines

Preis-/Leistungsverzeichnisses eingeflgt




. Kapitel Kapitel- Ken- Art® Beschreibung

nummer  nung'

66 VII.8.2.1 b) A |In Feld Nr. 2 "Informationen” wurde die
Anzahl geéndert von "n" auf "999"

67 VII.8.2.2 b) A |In Feld Nr. 2 "Freitextinformationen" wur-
de die Anzahl gedndert von "n" auf "99"

68 VIL9.1.1 CR 76 | E |Geschaftsvorfall ,Abfrage Freistellungs-
daten“ hinzugefiigt

69 VII.9.2 E |Geschaftsvorfalle fur Dateitransfer von
Finanzdatenformaten hinzugefiigt

70 |Anlagen VIIL3 K |Die Verschlusselungssegmente HNVSK

und HNVSD wurden in die Aufbautabel-
len aufgenommen, sofern die Nachricht
verschlusselt wird. Aus diesem Grund
kann der Verschlisselte Dialog
(VII1.3.10) entfallen. Hinweis: Hiermit ist
keine tatsachliche Anderung des Nach-
richtenaufbaus verbunden.

71 VIIL5.1 F |Als Benutzerkennung in den Segmenten
HKISA und HIISA muss eine Bankbenut-
zerkennung (d.h. nicht die Kennung des
Kunden) eingestellt werden.

72 VII.8.2 CR 98| E (Spezifikation fur die Typ 1-Karte (neues
ZKA-Betriebssystem) eingeflgt.
73 |Verwendete Fi- IX K |Kapitel VIII.9 ,Verwendete Finanzdaten-
nanzdatenformate formate” in neues Kapitel IX Ubertragen
74 IX.1.2 A [DTAZV durch Version vom 08.11.1999
ersetzt.
75 IX.2 FK 24 | F |S.W.IL.LF.T.-Zeichensatzformate korrigiert
76 IX.2.1 FK 26 | F |Der Tag zu den Qualifiern TOOR und
TILI muss ,,.22F:* lauten.
77 IX.2.1 WP 18| E |Die Ausfiihrungsoption ,interessewah-
rend” wurde fur die Order zugelassen
78 IX.2.1 FK 4 | F |Anzahl des Feldes ,Name und Anschrift*
FK 14 in B2:95Q: wurde auf ,1“ geandert. Es ist

die Kennung (BLZ, BIC) des Kreditinsti-
tuts anzugeben.

79 IX.2.1 FK 22 | A |[In Feld B2:70E: kann im Subfeld "Freier
Text" bei Verkaufen in der zweiten Zeile
der Depotschliissel des zu verkaufenden
Wertpapiers eingestellt werden.

80 IX.2.2 FK 17 | E |Belegungsrichtlinien fur MT 513 hinzuge-
fugt

81 IX.2.3 FK 17 | E |Belegungsrichtlinien fur MT 515 hinzuge-
fugt

82 IX.2.4 FK 27 | E |Belegungsrichtlinien fur MT 535 hinzuge-
fugt

83 IX.2.5 E |Belegungsrichtlinien fir MT 536 hinzuge-
fugt

84 IX.2.6 K |Die strukturierte Belegung des Feldes 72

(ehemals Kap. VII1.9.3.11) wurde dem
MT 571 zugeordnet.

85 1X.2.6 FK1 | A |Im Feld B:35B: sind im Feld ,Freier Text"
bis zu 4 Zeilen méglich

86 IX.2.7 FK 21 | F |Beispiel zum MT 572 wurde korrigiert

87 IX.2.7 FK2 | A |Im Feld B:35B: sind im Feld ,Freier Text"

bis zu 4 Zeilen maglich




. Kapitel Kapitel- Ken- Art® Beschreibung

nummer nung®
88 1X.2.8 K |Die formale Beschreibung des MT 940

wurde den dbrigen S.W.I.F.T.-Formaten
angepasst (keine Formatanderungen!)
und ein Beispiel hinzugeflgt.

89 1X.2.8 K |Die strukturierte Belegung des Feldes 86
(ehemals Kap. VII1.9.3.12) wurde dem
MT 940 zugeordnet.

90 1X.2.8 CR 85| E |Geschaftsvorfallcodes fir das Kreditge-
schéft (6xx) hinzugeflgt
91 1X.2.9 K |Die formale Beschreibung des MT 942

wurde den ubrigen S.W.I.F.T.-Formaten
angepasst und ein Beispiel hinzugeflgt.
92 IX.2.9 CR 91| A |Feld :34F: im MT 942 kann zweimal ein-
gestellt werden
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Abklrzungen

Abklirzung Bedeutung

AC Access Condition

AEF Application Elementary File

AID Application Identifier

BPD Bankparameterdaten

BzU Beleggebundenes Zahlscheinliberweisungsformular

CBC Cipher Block Chaining

CID Cardholders Information Data (Kartenidentifikationsdaten der ZKA-Chip-
karte)

CLA Class Byte

CR Carriage-Return (Wagenrucklauf)

DDV DES-DES-Verfahren

DE Datenelement

DEG Datenelementgruppe

DES Data Encryption Standard

DF Dedicated File

DFU Synonym verwendet fur "Datenkommunikation, die in Form von Filetransfer,
E-Mail, Online-Nachrichtenaustausch etc. erfolgen kann

DTA s. DTAUS

DTAUS Datensatzformat fir den Inlandszahlungsverkehr (veréffentlicht in den Be-

dingungen fir die Beteiligung von Kunden am beleglosen Datentrager-
austausch mittels Disketten)

DTAzZV Datensatzformat fur den Auslandszahlungsverkehr

ECB Electronic Code Book

EDIFACT Electronic Data Interchange for Administration, Commerce and Transport
EF Elementary File

EHKP Einheitlich héhere Kommunikationsprotokolle

EU Elektronische Unterschrift; basiert auf dem asymmetrischen RSA-Verfahren
EWwWU Europdische Wirtschafts- und Wé&hrungsunion

FCI File Control Information

FCP File Control Parameters

FCS Frame Check Sequence

FMD File Management Data

GD Gruppendatenelement

GD Gattungsdaten der Wertpapiermitteilungen

GDG Gruppendatenelement-Gruppe

HBCI Homebanking Computer Interface

I Information (z.B. Schlisselart)
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Abkirzung  Bedeutung

ID Identifikationsmerkmal (Nummer oder alphanumerischer Code)

ISIN International Securities Identification Number

ISO International Organisation for Standardisation

\Y Initialisierungsvektor

K Datenstruktur ist optional (Kann)

KGK Key Generating Key

LF Line-Feed (neue Zeile)

M Muss (Datenstruktur muss vorhanden sein und ist inhaltlich korrekt zu ful-
len)

MAC Message Authentication Code; Symmetrisches Verfahren zur Erzeugung
einer elektronischen Signatur (derzeit fur die ZKA-Chipkarte eingesetzt)

MF Master File

MFC Multifunktions-Chipkarte

MIME Multipurpose Internet Mail Extensions

MVE Mehrfach verwendetes Element

N Nachricht

PKD Public-Key-Daten

RDH RSA-DES-Hybridverfahren

RFC Request for Comment

RSA Asymmetrischer Algorithmus fir die elektronische Unterschrift (EU) (vgl.
MAC), benannt nach den Erfindern Rivest, Shamir und Adleman.

SEG Segment

SEQ Sequenznummer

SF Segmentfolge

SFI Short File Identifier

SSL Secure Socket Layer

S.W.LF.T. Society for Worldwide Interbanking Financial Communication

T Transaktion (z.B. Schlusselart)

UN/EDIFACT s. EDIFACT

UPD Userparameterdaten

WM Wertpapiermitteilungen
WKN Wertpapierkennummer
WpHG Wertpapierhandelsgesetz

ZKA Zentraler Kreditausschuss
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Definitionen

Begriff Bedeutung

Abholauftrag Synonym: Informationsauftrag. Ein =»Auftrag an das Kreditinstitut, zur
Bereitstellung und Ubermittlung von Informationen (z.B. einen Konto-
auszug), in Abgrenzung zu transaktionsrelevanten Auftragen (z.B. U-
berweisungsauftrag), die nicht nur einen Informationsfluss, sondern
reale Transaktionen zur Folge haben.

Auftrag Nutzdatensegment des Kunden an das Kreditinstitut, mit der ein Tran-
saktions- oder Abholauftrag erteilt wird.

Benutzer Eine natirliche Person, die als Inhaber oder Berechtigter eines Kontos
Uber ein Kundenprodukt/-endgerat Homebanking betreibt (vgl. Kunde).

Datenelement (DE) Funktionale Untereinheit eines 2Segments (z.B. Bankleitzahl).
Auspragungen: Einfache DE, DEG oder GD.

Datenelement- (DEG) Zu einer logischen und syntaktischen Einheit zusammengefass-

gruppe te 2Gruppendatenelemente (z.B. Segmentkopf). (Gegensatz: einfa-
ches DE)

Datenstruktur Oberbegriff fir &Nachricht, Segment, DE, DEG, GD (strukturierte

Dateneinheit beliebiger "Ebene").
einfaches DE Ein 9 Datenelement, das einen einzigen Wert enthalt.

elektronische  Si- Kryptographisches Authentifikationsmerkmal, das auch zum Schutz
gnatur gegen Veranderungen der Nachrichten, z.B. bei der Datenubertra-
gung, dient. Hier im einzelnen: Elektronische Unterschrift gemaR DFU-
Abkommen oder MAC-Verfahren wie in der ZKA-Chipkarte eingesetzt.

Gruppendaten- (GD) Ein =»einfaches Datenelement, das ein untergeordneter Teil ei-

element ner =»Datenelementgruppe ist und im =»Segment durch seine Position
innerhalb der DEG identifiziert wird.

Ini-Brief Begleitbrief; handschriftlich unterschriebener 6ffentlicher Schlissel,
der zu dessen Initialisierung an das Kreditinstitut gesandt wird.

Kopfteil In einheitlichem Format vorangestellter "Header" (Nachrichtenkopf,
= Segmentkopf)

Kreditinstitut Allgemeingiiltig fur die Kreditinstitutseite in Abgrenzung zur Kundensei-
te.

Kreditinstitutsnach- <Nachricht vom Kreditinstitut an den Kunden, die das Ergebnis der

richt 2> Auftrage des Kunden enthalt.

Kunde Allgemeingiiltig fur die Kundenseite in Abgrenzung zum 2 Kreditinstitut

Rolle, in der ein &Benutzer im Rahmen eines Dialoges auftritt
Kundennachricht 2> Auftragssatz

Nachricht Sende- bzw. Empfangseinheit, die sich aus &Segmenten zusammen-
setzt. Es sind &Kundennachrichten und = Kreditinstitutsnachrichten zu
unterscheiden.

Nutzdaten Eigentliche bankfachliche Auftragsdaten (z.B. Uberweisung) in Ab-
grenzung zu technischen Zusatzinformationen (Kopf- und Abschluss-
teile).

offentlicher Schlis- RSA-Public-Key
sel
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Begriff Bedeutung

Homebanking per Online-DFU-Dialog mit dem Kreditinstitut vom PC
aus (In Abgrenzung zu T-Online-Homebanking, dass auch an reinen
T-Online-Terminals ohne Eigenintelligenz fur z.B. die Bildung der e-

PC-Banking

privater Schlissel

Rumpfteil

Segment

Segmentfolge

Segmentkategorie

Segmentkennung
Segmentkopf
Signatur

Syntaxzeichen

Unterschrift

User

lektronischen Signatur betrieben werden kann).
RSA-Private-Key

Der gesamte auf den Kopfteil folgende Abschnitt der Nachricht

("Message-Body").

(SEG) Funktionale Untereinheit einer &Nachricht (z.B. Auftrag oder

Nachrichtenkopf).

(SF) Bei der Beschreibung einer Nachricht (ohne syntaktische Bedeu-
tung) zu einer logischen Einheit zusammengefasste & Segmente (z.B.
um die Wiederholbarkeit dieser Gruppe von Segmenten einfach be-

schreiben zu kénnen).

Die Segmente, die der Kunde an das Kreditinstitut sendet, sind in die
Kategorien "Transaktion" (Auftrag fur finanzielle Transaktion) und
"Information” (Auftrag zum Informationsabruf) eingeteilt.

Kennzeichen im 2 Segmentkopf zur Bestimmung des Segments.

2 Datenelementgruppe, die ein Segment einleitet

=>elektronische Signatur

Zeichen mit besonderer Bedeutung im Rahmen der Trennzeichensyn-
tax (z.B. "+" als Kennzeichner des Datenelementendes).

Wenn nicht ausdriicklich anders vermerkt, sind hierunter 2elektro-

nische Signaturen (RSA-EU, MAC) zu verstehen.

= Benutzer
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EINLEITUNG

Die vorliegenden Homebanking-Spezifikationen (HBCI) schaffen eine automatisiert
nutzbare multibankfahige Homebanking-Schnittstelle. Eine tbergangsweise paralle-
le Nutzung bisheriger Kreditinstitutszugange (Screen-Dialog oder ZKA-Standard
von 1987) bleibt hiervon unberthrt.

Beschrieben wird die Schnittstelle zwischen Kundenprodukt und Kreditinstituts-
system. Um die Multibankfahigkeit zu gewahrleisten, ist zusatzlich eine Beschrei-
bung der Schnittstelle zwischen Kundenprodukt und Sicherheitsmedium erforder-
lich. Daher findet sich in den Anlagen (Kap. VIII.8) eine Spezifikation der Schnitt-
stelle zwischen einem HBCI-Kundenprodukt und einer ZKA-Chipkarte. Zur Kommu-
nikation zwischen dem Kundenprodukt und anderen Sicherheitsmedien (z.B. Disket-
te) finden sich grundlegende Vorgaben in den betreffenden Kapiteln.

Diskette
=)
A
1 \J
T e | D
i =1 B~
(TTTTT o R Eam HBCI — =
=1l Kunde
Kreditinstitut

Chipkarte

Abb. 1: Ubersicht der Schnittstellenbeziehungen

Im Rahmen dieser Schnittstellenbeschreibung findet grundsatzlich keine Spezi-
fikation von Kunden- oder Kreditinstitutssystemen statt. Lediglich werden an einigen
gekennzeichneten Stellen Empfehlungen fir die Présentatiﬂn im Kundenprodukt
bzw. fur die Verarbeitung im Kreditinstitutssystem gegeben.* Diese Ausfihrungen
sind jedoch nicht als Teil der eigentlichen Schnittstellenspezifikation zu verstehen.

! Das Symbol B steht fur Hinweise an Kundenprodukthersteller. Das Symbol @ bezeichnet Imple-
mentierungshinweise fiir Banksysteme.
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Grundsatzlich ist die Schnittstellenbeschreibung plattform- und endgerateunabhén-
gig. Ein Teil dieser Empfehlungen erfordert jedoch intelligente Endgeréate mit lokaler
Speicherintelligenz.

Die HBCI-Spezifikation ist als Schichtenstruktur aufgebaut und somit grundsatzlich
unabhangig vom zugrunde liegenden Transportmedium. Um eine einheitliche und
multibankféhige Schnittstelle zu gewahrleisten, werden jedoch hierzu in den Anla-
gen (Kap. VIII.6) einige grundséatzliche Festlegungen getroffen.

Die Komprimierung von Nachrichten ist in der derzeit vorliegenden Version nicht
vorgesehen, obwohl Datenformate und Erlauterungen bereits daflr vorbereitet sind.

Fur einzelne Teile der Schnittstelle (z.B. Signatur, Verschlisselung und Standard-
Finanzdatenformate) wird in den Anlagen auf weitere allgemein zugéngliche Spezifi-
kationen verwiesen.

HBCI beschreibt in Kapitel VII eine Vielfalt von Geschéaftsvorfallen zwischen Kunde
und Kreditinstitut. Da hiermit jedoch nicht samtliche Anforderungen aller beteiligten
Kreditinstitute abgebildet werden kdnnen, steht es den ZKA-Verbanden frei, eigene
Geschaftsvorfalle, die in diesem Dokument nicht enthalten sind, zu definieren und
anzubieten. Die Klassifizierung in ZKA-weit definierte und verbandsspezifische Ge-
schéaftsvorfalle erfolgt dabei Uber die erste Stelle der jeweiligen Segmentkennung
(s. Kap. 11.6.1).

Es werden folgende Segmentkennungen reserviert:

‘Hxxxx:  ZKA-weit verabschiedete Geschéaftsvorfalle

‘BXXXX': Geschéftsvorfalle fir den Bundesverband deutscher Banken e.V.

‘DXXXX': Geschaéftsvorfalle fir den Deutschen Sparkassen- und Giroverband e.V.

‘Gxxxx’:  Geschéftsvorfélle fur den Bundesverband der Deutschen Volksbanken
und Raiffeisenbanken e.V.

VXXXX': Geschaftsvorfalle fur den Bundesverband Offentlicher Banken e.V.

XXXXX: Bilateral vereinbarte Geschéftsvorfélle anderer Verbande/Institutionen

IXXXX: Intern verwendete Segmente (Diese Segmente durfen nur fur die Pro-

grammierung von Kunden- und Bankprodukten verwendet werden. Sie
durfen keinesfalls im Rahmen von HBCI-Nachrichten gesendet werden).

Die Vergabe und Koordination der mit ‘H’ und ‘X’ beginnenden Kennungen Uber-
nimmt der ZKA. Die Vergabe und Koordination der tbrigen Kennungen (berneh-
men die jeweiligen Verbénde. I-Segmente kénnen von Herstellern bei Bedarf belie-
big verwendet werden. Kennungen, die diesen Definitionen nicht entsprechen, sind
nicht zulassig.



Homebanking-Computer-Interface (HBCI)

Version:

Kapitel:
2.2 |

Einleitung

Stand:

10.05.2000 3

Seite:

Fur weitere Fragen und Informationen zu HBCI wenden Sie sich bitte an eine der |

nachfolgenden Adressen:

Organisation Ansprechpartner | Telefon Telefax
HBCI-Leitstelle des ZKA Herr Stein 0228/4495-670 |0228/4495-640
clo S1Z, Informatikzentrum der

Sparkassenorganisation GmbH,

Bonn

Bundesverband deutscher Banken | Herr Dube 030/1663-2320 |030/1663-2399

e.V., Berlin
Bank-Verlag GmbH, Kdln

Herr Schmitz

0221/5490-169

0221/5490-130

Bundesverband der Deutschen
Volksbanken und Raiffeisen-
banken e.V., Bonn

GAD Gesellschaft fur automatische
Datenverarbeitung eG

Herr Schmidt

Herr Mergemeier

0228/509-172

0251/7133-2612

0228/509-201

0251/7133-
92612

Deutscher Sparkassen- und Giro-
verband e.V., Bonn/Berlin

517, Informatikzentrum der Spar-
kassenorganisation GmbH, Bonn

Herr Ewens

Herr Dinnwald

0228/204-353

0228/4495-429

0228/204-250

0228/4495-640

Bundesverband Offentlicher
Banken Deutschlands e.V., Berlin

VOB-ZVD Zahlungsverkehrs-
dienstleistungs-Gesellschaft mbH

Frau Theisen-
Wacket

Herr Steinhaus

030/8192-290

0228/9377-440

030/8192-222

0228/9377-499

Fir elektronische Anfragen steht Ihnen die E-Mail-Adresse info@HBCI-ZKA.de zur

Verfligung.
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Zeichensatz

Der HBCI-Basiszeichensatz baut auf dem international normierten Zeichensatz
ISO 8859 auf. Im DE ,Unterstitzte Sprachen” in die Bankparameterdﬁ]ten (s. Kap.
IV.2) stellt das Kreditinstitut den jeweiligen Codeset des 1SO 8859 ein.* Ferner wird
in die BPD der sprachenspezifische Subset des ISO 8859 eingestellt. Codeset und
Subset definieren gemeinsam den HBCI-Basiszeichensatz. Dieser gilt grundsatzlich
fur samtliche nicht-bindren Datenelemente. Sofern hiervon aufgrund von Verarbei-
tungsrestriktionen abgewichen wird, ist dies bei der jeweiligen Formatbeschreibung
vermerkt. Fur transparente Daten gilt der jeweilige Zeichensatz des Fremdformats.

Kreditinstitutsseitig ist jeweils der vollstandige erlaubte Zeichensatz zu unterstitzen.
HBCI-Syntaxzeichen (s. Kap. 11.2) bleiben von den Zeichensatzvorgaben unberihrt
(d.h. sind stets erforderlich und mit fester Codierung vorgegeben).

Wird ein Auftrag an ein Kreditinstitut Ubermittelt, der hinsichtlich Zeichensatz und
Codierung nicht den Richtlinien entspricht, so ist dieser abzuweisen. Eine kreditin-
stitutsseitige Korrektur der Auftragsdaten erfolgt nicht.

Syntax

Es wird eine Trennzeichensyntax mit Freigabezeichen verwendet, die sich, neben
vielen anderen Anwendungen, auch in EDIFACT bewahrt hat.

Folgende Syntaxzeichen werden vereinbart:

Zeichen Bedeutung

+ Datenelement (DE)-Trennzeichen
Gruppendatenelement (GD)-Trennzeichen
Segmentende-Zeichen

Freigabezeichen

Binardatenkennzeichen

@

bozzt st lediglich Codeset 1 (Latin 1) zugelassen.
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1.3 Nachrichtenelemente

[1.3.1 Datenelemente
Datenelemente (DE) sind die kleinsten syntaktischen Informationseinheiten. Daten-
elemente werden durch das DE-Trennzeichen ‘+’ syntaktisch getrennt.
... +DE+DE+DE+. . .

[1.3.2 Datenelementgruppen
Zusammengehorende Daten kénnen zu einer syntaktischen Einheit zusammen ge-
fasst werden. Diese Datenelementgruppen (DEG) bestehen wiederum aus Grup-
pendatenelementen (GD). Gruppendatenelemente werden durch das GD-Trenn-
zeichen ‘" getrennt. Die Datenelementgruppe wird vom vorausgehenden und nach-
folgenden Element wie ein DE durch das DE-Trennzeichen getrennt. Jede DEG
kann beliebig viele GD enthalten. Datenelementgruppen kdnnen nicht Bestandteil
einer Datenelementgruppe sein.
... +tDE+CD: GD: GD: GD+DEH. . .

1.3.3 Segmente
Datenelemente und Datenelementgruppen setzen sich zu Segmenten (SEG) zu-
sammen. Jedes Segment enthélt bestimmte zusammengehdrige Informationen
(z.B. Steuerinformationen, Nutzdaten oder Signatur). Die Segmente werden aus-
schlie3lich in der angegebenen Reihenfolge eingestellt, sofern eine Reihenfolge
vorgegeben ist.
Jedes Segment wird mit der DEG ,Segmentkopf* (s.u.) eingeleitet. Das Ende eines
Segmentes wird stets durch das Segmentende-Zeichen (‘) signalisiert. Vor dem ers-
ten und nach dem letzten DE eines Segments darf kein DE-Trennzeichen erschei-
nen.
Allgemeiner Segmentaufbau:
Segnent kopf +DE+DE+. . . +DE'

[1.3.4 Segmentfolgen
Eine Segmentfolge (SF) beschreibt eine Gruppe von Segmenten, die nur gemein-
sam auftreten dirfen. Dabei handelt es sich nicht um eine syntaktische, sondern
nur um eine logische Definition.

[1.3.5 Nachrichten

Die Kommunikation zwischen Kunde und Kreditinstitut erfolgt bei HBCI tUber Nach-
richten. Nachrichten setzen sich aus einer vorgegebenen Segmentabfolge zusam-
men (s. Abb. 2). Ausnahmslos alle Nachrichten (Kunde an Kreditinstitut und umge-
kehrt) enthalten je ein Kopf- und ein Abschlusssegment. Alle weiteren Nachrich-
teninhalte werden ebenfalls in Segmente, die vom Aufbau her dem allgemeinen fes-
ten Segmentformat entsprechen, eingestellt. Der allgemeine Nachrichtenaufbau
(Segmentabfolge) ist in den jeweiligen Kapiteln zu Kunden- und Kreditinstitutsnach-
richten beschrieben.
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— Nachrichtenkopf — Segmentkopf
—] GD1
— Segment 1 DE 1 (DEG 1)
Nachricht [
— DEG 2 (DE 2) —
— Segment n | [
|| GD n
| [Nachrichtenabschlu3| || DE n (DEG n)

Abb. 2: Nachrichtenaufbau
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1.4 Festlegungen

1.4.1 Entwertung
Kommen Syntaxzeichen in einzustellenden Daten vor, sind diese durch Voranstel-
lung des Freigabezeichens “?’ zu entwerten. Die Entwertung hat bei allen einzustel-
lenden Daten, aul3er bei bindren Daten zu erfolgen.
Beispiel 1:
vor Entwertung:
Taschengel d fir Hans + Franz
nach Entwertung:
Taschengel d fir Hans ?+ Franz
Beispiel 2:
vor Entwertung:
| st das so richtig??
nach Entwertung:
| st das so richtig????

[1.4.2 Binare Daten
Fur binare Daten gilt eine besondere Syntaxregelung: Das Auftreten dieser Daten
wird eingeleitet mit dem Binardatenkennzeichen (@). AnschlieBend folgt die Lan-
genangabe zu den binaren Daten und der bindre Wert selbst, der ebenfalls mit dem
Binardatenkennzeichen eingeleitet wird. Die Lange wird angegeben in Byte (nicht
die Lange der darstellbaren Zeichen). Hierzu muss sichergestellt sein, dass der bi-
nare Datenstrom in vollen Byte dargestellt werden kann (bindre Daten, die nicht im
Byteformat vorliegen, kdnnen nicht Gber HBCI transportiert werden). Syntaxzeichen,
die in bindren Daten auftreten, durfen nicht als solche interpretiert werden.
... +DE+@Lange>@xBi nar dat en>+DE. . .

.4.3 Transparente Daten
Im Rahmen dieser Schnittstelle werden gegebenenfalls Daten gemal anderer Stan-
dards und Formate (z.B. DTAUS, MT 940) transparent eingestellt. Diese trans-
parent eingestellten Daten werden wie bindre Daten behandelt. Somit haben die
Belegungs- und Formatregeln (auch Zeichensatzkonventionen) des HBCI-Stan-
dards an dieser Stelle keinen Einfluss. An dessen Stelle treten die Belegungs- und
Formatregeln des jeweiligen Formatstandards. Institutsindividuelle Belegungen sind
bei transparenten Formaten nicht zugelassen.

[1.4.4  Status und Anzahl

Alle Datenstrukturen sind durch einen Existenzstatus beschrieben. Folgende Stati
sind maoglich:
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Code Bedeu- Erlauterung
tung
M Muss [ Datenstruktur muss vorhanden sein und ist in-
haltlich korrekt zu fullen
K Kann | Datenstruktur ist optional
In Zusammenhang mit der Angabe zur Anzahl des Auftretens ergeben sich folgen-
de Bedeutungen:
Sta- An- Bedeutung
tus zahl
K 1 Das Element kann einmal auftreten oder entfallen
K n (fir n=2) Das Element kann einmal oder zweimal
auftreten oder entfallen
M 1 Das Element muss genau einmal auftreten
M n (fir n=2) Das Element muss genau zweimal auf-
treten
M m..n | Das Element kann bis zu n-mal, muss aber min-
destens m-mal auftreten

Die Stati beziehen sich jeweils auf die beschriebene Syntaxebene. Stati tibergeord-

neter Syntaxebenen sind hiervon unbenommen.

Beispiel: Eine DEG hat den Status ‘Kann’, ihnre GDs haben den Status ‘Muss'.

Bedeutung: Die DEG kann optional eingestellt werden. Wenn sie jedoch eingestellt
wird, missen alle GD, die den Status ‘Muss’ haben, gefllt werden.

Bei numerischen ,Kann“-Elementen ist zwischen der Nichtbelegung und der Bele-

gung mit dem Wert O zu unterscheiden.

Beispiel: Stellt das Kreditinstitut in das Kann-DE ,Dispokredit“ den Wert ‘0’ ein,
bedeutet dies, dass dem Kunde kein Kredit zur Verfugung steht. Stellt
es dagegen das DE nicht ein, so ist keine Interpretation des Kreditrah-
mens moglich.

Wenn DE bzw. GD mit dem Status ,Kann“ mehrfach auftreten konnen (Anzahl > 1),

dirfen sie nur als letztes Element der jeweiligen syntaktischen Einheit eingestellt

werden.
.45 Datenstruktur-Langenangaben

Die Zahlen in der Tabellenspalte "Lange" geben jeweils die Datenstruktur-L&nge in
Byte an. Die Angabe bezieht sich auf die Darstellung vor Entwertung (vgl. Kap.
11.4.1), d.h. in entwerteter Darstellung kann die Zeichenkette evtl. eine gro3ere L&n-
ge aufweisen.

Es ist zwischen Maximal- und Festlangen zu unterscheiden. Sind der Langenanga-
be zwei Punkte ‘..” vorangestellt, so handelt es sich um eine Maximallange. In die-
sem Fall darf die eingestellte Datenstruktur auch eine geringere Lange aufweisen.
Bei Festlangen dagegen flhrt jede Abweichung von der angegebenen Langenan-
gabe zu einem Syntaxfehler.

Die Angabe ‘..’ ohne Ziffern kennzeichnet ein DE bzw. GD beliebiger Lange (z.B.
externe Datenformate). Bei abgeleiteten Datenformaten (z.B. Datum, Uhrzeit) ist die
maximale Lange durch die Formatdefinition vorgegeben. Dieser Fall ist durch ein ‘#
im Langenfeld gekennzeichnet. DEG besitzen weder ein Langen- noch ein Format-
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feld, da sich die Lange einer DEG aus der Summe der Langen der zugehdrigen GD
ergibt. Die Lange von Binardaten wird im Segment durch ein vorangestelltes Lan-
genfeld angegeben.
[1.4.6 Datum und Uhrzeit
Generell besitzen Datums- und Uhrzeitangaben, die von Kundensystemen automa-
tisch generiert werden (z.B. Zeitpunkt der Signatur), keinen rechtsverbindlichen
Charakter, da nicht davon ausgegangen werden kann, dass Kundensysteme diese
Daten korrekt erzeugen.
Datum und Uhrzeit, die vom Kundensystem gesendet werden, besitzen somit keine
verarbeitungstechnische Bedeutung, sondern lediglich dokumentarischen Charak-
ter. Dies bezieht sich nicht auf Datums- und Uhrzeitangaben, die vom Kunden
selbst eingegeben werden (z.B. Ausfihrungsdatum von terminierten Uberweisun-
gen).
[1.4.7 Auslassen von Datenstrukturen
¢ Auslassen von Segmenten
Kann-Segmente, die keine Daten enthalten, werden einschlie3lich ihres Segment-
kopfes ausgelassen.
¢ Auslassen von Datenelementen
DE werden anhand ihrer Reihenfolge innerhalb des Segmentes identifiziert. DE flr
die kein Inhalt vorhanden ist, kdnnen, sofern sie den Status ,Kann“ haben, aus-
gelassen werden. Ihre Position wird, sofern noch signifikante (mit Inhalt geftllte) DE
folgen, durch ein DE-Trennzeichen dargestellt.
Beispiel 1:
Segnent kopf +DE+DE+++DE+DE+DE
Die DE 3 und 4 nach dem Segmentkopf wurden ausgelassen.
¢ Auslassen von Datenelementen durch Abschneiden

Ist fir DE, die am Ende eines Segments stehen, kein Inhalt vorhanden, kénnen sie
ausgelassen werden. In diesem Fall wird das Segmentende-Zeichen unmittelbar
nach dem letzten mit Inhalt belegten DE angegeben.

Beispiel 2:

Segnent kopf +DE+DE+++DE'

In Fortfiihrung von Beispiel 1]wurden die letzten beiden DE (6. und 7. DE nach dem
Segmentkopf) abgeschnitten.

Da das Abschneiden von Datenelementen nicht verpflichtend ist,
sollte das empfangende System sowohl die abgeschnittene als
auch die nicht abgeschnittene Variante entgegennehmen kdnnen.
@ Dies gilt ebenso auch fir das Abschneiden von Gruppendatenele-
menten.
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¢ Auslassen von Gruppendatenelementen

Es gelten analog die Ausfiihrungen zur Auslassung von Datenelementen.

Beispiel 3:

Segnent kopf +DE+GD: GD+GD: @ : GD

In der letzten Datenelementgruppe wurden zwei GD ausgelassen.

¢ Auslassen von Gruppendatenelementen durch Abschneiden

Falls ein oder mehrere GD am Ende einer DEG ausgelassen werden, kénnen sie
durch das DE-Trennzeichen abgeschnitten werden. Stehen sie als letzte im Se-
gment, wird das Segmentende-Zeichen unmittelbar nach dem letzten mit Inhalt be-
legten GD angegeben.

Beispiel 4:

Segnent kopf +DE+GD+GED

In Fortfihrung von Wurde das letzte GD im zweiten DE (erste DEG) nach
dem Segmentkopf unterdriickt. Die letzten drei GD in der letzten DEG wurden ab-
geschnitten.

Kann-DE sollten am Ende des Segmentes stehen, um eine Reduzierung des Da-
tenvolumens durch Abschneiden zu ermdglichen, sofern dies keine Auswirkungen
auf die logische Reihenfolge der Daten hat. Ebenso sollten Kann-GD am Ende ei-
ner DEG stehen.
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1.5 Datenformate
[1.5.1 Basisformate

Grundsatzlich sind Daten nicht durch Leerzeichen auf feste Langen aufzuftllen. Alle
Daten mit Ausnahme von Binardaten missen um fihrende und nachfolgende Leer-
zeichen gekdrzt werden, bevor sie in die HBCI-Nachricht eingestellt werden.

Name

Ken-
nung

Beschreibung

Alphanumerisch an |Es gilt der HBCI-Basiszeichensatz ohne die Zeichen CR und
LF.

Text txt  |Es gilt der vollstdndige HBCI-Basiszeichensatz.

DTAUS-Zeichensatz | dta

Es gilt der IﬁTAUS—Zeichensatz mit der entsprechenden Co-
dierung.2

Numerisch num |Zulassig sind lediglich die Ziffern ‘0’ bis ‘9’. Flihrende Nullen
sind nicht zugelassen.
Ziffern dig |Zulassig sind die Ziffern ‘0’ bis ‘9’. Fihrende Nullen sind zuge-

lassen.

FlieRkommadar-
stellung

float

Es gelten die Ausfihrungen zu numerischen Daten. Zuséatz-
lich ist als Dezimaltrennzeichen das Komma erlaubt.

Es gelten folgende Regeln bzgl. der Bildung von Fliel3kom-
mazahlen:

e Der Integer-Teil einer FlieRkommazahl hat aus mindestens
einem Zeichen zu bestehen.

+ Nachkommastellen mit dem Wert 0 sind von rechts zu kiir-
zen.

e Fihrende Nullen sind nicht zugelassen (Ausnahme: Werte
mit dem Betrag kleiner 1 missen eine fihrende Null ha-
ben).

« Das Komma als Dezimaltrennzeichen ist obligatorisch.

Beispiele: 100,00 -> 100,
100,20 -> 100,2
4.567,89 > 4567,89
0 > 0,
0,50 > 05

Binar

bin

Bin&re Daten werden unverandert in den HBCI-Datensatz
eingestellt. Eine Umwandlung in eine Zeichendarstellung er-
folgt nicht. Es ist zu beachten, dass der HBCI-Basiszeichen-
satz fur binare Daten keine Gltigkeit besitzt. Ferner gelten
die speziellen Syntaxregeln fur binare Daten (s. Kap. 11.4.2).

2 5. Kap. IX.1.1
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[1.5.2 Abgeleitete Formate

Nachstehende aus den oben genannten Basisformaten abgeleitete Formate haben
stets den folgenden Aufbau:

Name Ken- Basis- Lan- Beschreibung
nung format ge
Ja/Nein jn an 1 [|Format: J bzw. N (in Grol3buchstaben)

Hat das DE den Status ,Kann“, so gilt bei
Auslassung der Standardwert ,N“.

Datum dat num 8 |Format: JJJIMMTT
Erlaubt sind alle existenten Datumsangaben.
Virtuelles Datum vdat num 8 |Format: JJJIMMTT

Unabhangig vom Monat sind jeweils 31 Tage

maglich (z.B. 31.04. als Valutadatum fir Zins-
abschlisse oder Ausfiihrungsdatum von Dau-
erauftragen).

Uhrzeit tim dig 6 |Format: hhmmss

Gultige Uhrzeit. Es ist immer Ortszeit des
sendenden System einzustellen. Unterschied-
liche Zeitzonen werden nicht unterstitzt

Identifikation id an ..30 |dient der eindeutigen Kennzeichnung von Ob-
jekten (z.B. Benutzerkennung, Kontonummer)

Landerkennzeichen ctr dig 3 Kennzeichelhgemar& ISO 3166-1 (numeri-
scher Code)

Wahrung cur an 3 |Kennzeichen gemaR ISO 4217 (ﬁphabeti—
scher Code) in Gro3buchstaben
Wert wrt float | ..15 |FlieBkommabetrag (z.B. fir Wertbetrage oder
Zinssatze)
s. Kap. VIII.11

4 5. Kap. VIII.11
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1.5.3 Mehrfach verwendete Elemente

Um wiederholt auftretende Strukturen von Datenelementen definieren zu kdénnen,
werden diese zu ‘mehrfach verwendeten Elementen’ (MVE) zusammengefasst.

Betrag btg
Kreditinstitutskennung kik
Kontoverbindung ktv
Saldo sdo
Adresse addr

Es ist zu beachten, dass es sich bei den mehrfach verwendeten Elementen nicht
um syntaktische Elemente (z.B. Datenelementgruppen) handelt. Vielmehr treten
diese lediglich in identischer Reihenfolge und Formatierung stets gemeinsam auf.
Mehrfach verwendete Elemente kdnnen als Datenelementgruppe (DEG) oder
Gruppendatenelement-Gruppe (GDG), nicht jedoch als Datenelement eingestellt
werden. Uber die jeweilige Auspragung entscheidet die Definition auf Geschéaftsvor-
fallebene. Treten mehrfach verwendete Elemente auf derselben syntaktischen Ebe-
ne wie benachbarte Elemente auf, so dirfen sie nicht durch Auslassen von Kann-
Elementen geklrzt werden (s. Kap. 11.4.7, Beispiel 2 und 4).

Beispiel 1: Saldo als DEG

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Kontobezeichnung DE | an | .35 | M 1
2 |Kontosaldo DEG| sdo | # M 1
3 |Beschreibung DE | an | .35 | M 1

G r okont 0+C: 1000, : DEM 19960701+Beschr ei bung

Beispiel 2: Saldo als GDG

Typ For- Lan- Sta- An- Restriktionen

mat ge @ tus zahl

1 [Kontobezeichnung GD | an | .35 | M 1
2 |Kontosaldo GDG| sdo | # M 1
3 |Beschreibung GD | an | .35 | M 1

G r okont o: C: 1000, : DEM 19960701: : Beschr ei bung
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[1.L5.3.1 Betrag
¢ Format
Name: Betrag
Typ: Mehrfach verwendetes Element
Kennung: btg
Typ For- Lén- Sta- An- Restriktionen
mat ge | tus zahl
1 |Wert # wrt # M 1
2 |Wéahrung # cur | # M 1
¢ Erlauterungen
In Vorbereitung auf die EWWU wird jeder Wertbetrag zusammen mit einem Wah-
rungskennzeichen gemaf ISO 4217 (alphabetischer Code) tUbertragen.
Es ist maximal die gemanR I1SO 4217 gultige Anzahl Nachkommastellen der jewei-
ligen Wahrung (z.B. 2 bei DM) einzustellen. Eine hdhere Anzahl fihrt zu einer ent-
sprechenden Fehlermeldung und zur Ablehnung des Auftrags. Die maximale Stel-
lenzahl kann eventuell nicht in allen Wahrungen verarbeitet werden, obwohl der Be-
trag syntaktisch korrekt definiert wurde. In diesem Fall wird der Auftrag mit einer
entsprechenden Meldung abgelehnt.
¢ Beispiel
4567, 89: DEM
11.5.3.2 Kreditinstitutskennung

Beschreibung

Anhand dieses Formats kdnnen sowohl deutsche als auch internationale Kreditinsti-
tute identifiziert werden.

Format

Name: Kreditinstitutskennung

Typ: Mehrfach verwendetes Element
Kennung: kik

Typ For- Lan- Sta- An- | Restriktionen

mat ge @ tus zahl
1 |Landerkennzeichen # ctr # M 1
2 |Kreditinstitutscode # an | ..30 K 1

Erlauterungen

Nr. 1: Landerkennzeichen

Es ist das numerische Léinderkﬁnnzeichen des Instituts gemaR 1ISO 3166
(numerischer Code) anzugeben.

®  Fur Deutschland wird der Code 280 verwendet da dieser im Kreditgewerbe gebrauchlicher als der

neue Code 276 ist.
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Nr. 2: Kreditinstitutscode
Es ist eine landesspezifische Kennung anzugeben, die das Kreditinstitut ein-
deutig identifiziert. In Deutschland wird die Bankleitzahl eingestellt. Bei Kre-
ditinstituten, die in L&ndern ohne Institutskennungssystem beheimatet sind,
kann die Belegung entfallen. Zu weiteren Informationen siehe Kap. VIII.12.
¢ Beispiel
280: 10020030
11.5.3.3 Kontoverbindung
¢ Beschreibung
Anhand dieses Formats konnen sowohl deutsche als auch internationale Bankver-
bindungen beschrieben werden. Die Belegung fur wichtige europaische Lander ist
dem Kapitel VIII.12 zu entnehmen.
¢ Format
Name: Kontoverbindung
Typ: Mehrfach verwendetes Element
Kennung: ktv

Typ For- Léan- Sta- An- Restriktionen
mat ge | tus zahl
id # M 1

id #

Konto-/Depotnummer
Unterkontomerkmal
Landerkennzeichen
Kreditinstitutscode

H|H|H|H®

AIWIN|PF

2
T
~IZ (=
PR

¢ Erlauterungen

Nr. 1: Konto-/Depotnummer

Es ist die jeweilige Identifikationsnummer des Kontos einzustellen (Konto-
nummer, Depotnummer, Kreditkartennummer etc.). Das DE dient auch zur
Aufnahme von internationalen (alphanumerischen) Kontonummern und zu-
kunftig 20-stelligen Kreditkartenkontonummern.

Nr. 2: Unterkontomerkmal

Falls unter einer Kontonummer verschiedene Unterkonten (z.B. Wahrungs-
konten) gefuihrt werden, kann hier eine entsprechende Angabe (z.B. ISO-
Wahrungscode) erfolgen, um das entsprechende Konto zu identifizieren.

Dl Das Feld muss kundenseitig belegt werden, wenn das Kre-
ditinstitut dies dem Kunden ausdricklich mitgeteilt hat.

Nr. 3: Landerkennzeichen
s. 11.5.3.2

Nr. 4: Kreditinstitutscode
s. 11.5.3.2
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¢ Beispiel

1234567: DEM 280: 10020030

]

Den Herstellern von Kundensystemen wird empfohlen, eine Bank-
leitzahlendatenbank zu hinterlegen, um eine Plausibilitatsprifung
von Bankleitzahlen und eventuell auch Kontonummern zu ermég-
lichen und den Kunden ggf. Bankleitzahlen uber Auswahl des Kre-
ditinstitutnamens ermitteln zu lassen.
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11.5.3.4 Saldo
¢ Format
Name: Saldo
Typ: Mehrfach verwendetes Element
Kennung: sdo

For- Lan- Sta- An- | Restriktionen

mat ge | tus zahl

1 |Soll-Haben-Kennzeichen # an 1 M 1 |C,D
2 (Wert # wrt # M 1
3 |Wéhrung # cur | # M 1
4 |Datum # dat # M 1
5 |Uhrzeit # tim # K 1

¢ Erlauterungen

Nr. 1: Soll-Haben-Kennzeichen

Code Bedeutung

C | Credit (Haben)
D | Debit (Soll)

Nr. 4: Datum
Es ist das Datum der Ubertragung des Saldos einzustellen.

Nr.5: Uhrzeit
Es ist die Uhrzeit der Ubertragung des Saldos einzustellen.

¢ Beispiel

C: 1000, : DEM 19960710: 123015

[1.5.3.5 Adresse

¢ Format
Name: Adresse
Typ: Mehrfach verwendetes Element
Kennung: addr

Typ For- Lan- Sta- An- | Restriktionen

mat ge @ tus zahl

1 |[Name l # an | .35 | M 1
2 |Name 2 # an | ..35 K 1
3 |StraRe/Postfach # an | .35 | M 1
4 |PLZ # an | .10 | M 1
5 |Ort # an | .35 | M 1
6 |Land # ctr # K 1
7 |Telefon # an | .35 K 1
8 |Telefax-Nummer # an | .35 | K 1
9 |Email-Adresse # an | ..35 K 1
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¢ Beispiel

0/ 1234- 567

Ernst Mil | er: : Bahnhof str.

17: 12345: Berl i n: 280: 03
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1.6 Steuerstrukturen
[1.6.1 Segmentkopf
¢ Beschreibung
Jedes Segment beginnt mit nachstehender DEG. Im Unterschied zu Nachrichten
enthalten Segmente jedoch keinen Abschlussteil, da das Segmentende durch das
Segmentende-Zeichen markiert ist.
¢ Format
Name: Segmentkopf
Typ: Datenelementgruppe
For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkennung GD | an .6 M 1
2 |Segmentnummer GD | num 3 M 1 [>=1
3 |Segmentversion GD | num 3 M 1
4 [Bezugssegment GD | num 3 K 1 |>=1
¢ Erlauterungen

Nr. 1: Segmentkennung

Es ist die segmentspezifische Kennung einzustellen, die jedem Segment
bzw. Auftrag zugeordnet ist (z.B. "HKUEB" fur "Einzellberweisung"). Die An-
gabe hat in GroRR3schreibung zu erfolgen.

Nr. 2: Segmentnummer

Die Segmentnummer dient der eindeutigen Identifizierung eines Segments
innerhalb einer Nachricht. Die Segmente einer Nachricht werden in Einer-
schritten streng monoton aufsteigend nummeriert. Die Nummerierung be-
ginnt mit 1 im ersten Segment der Nachricht (Nachrichtenkopf).

Nr. 3: Segmentversion

Die Segmentversion von administrativen Segmentenawird bei jeder Ande-
rung des Segmentformats inkrementiert. Bei Geschéaftsvorfallssegmenten
wird die Segmentversion auf logischer Ebene verwaltet, d.h. sie ist fir das
Auftrags-, das Antwort- und das Parametersegment des Geschaftsvorfalls
stets identisch und wird inkrementiert, wenn sich das Format von mindes-
tens einem der drei Segmente andert.

Dieses Verfahren gilt bei Standardsegmenten einheitlich fur alle Kreditinsti-
tute. Bei verbandsindividuellen Segmenten obliegt die Versionssteuerung
dem jeweiligen Verband. Der Zeitpunkt der Unterstiitzung einer neuen Seg-
mentversion kann jedoch zwischen den Verbanden variieren.

Die fur die jeweilige HBCI-Version gliltige Segmentversion ist bei der jeweili-
gen Segmentbeschreibung vermerkt.

®  Die Segmentart ‘Administration’ bzw. ‘Geschéftsvorfall’ ist bei jeder Segmentbeschreibung ange-

geben.
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Dl Falls der Kunde ein Segment mit einer veralteten Versions-
nummer einreicht, sollte ihm in einer entsprechenden War-

nung ruckgemeldet werden,
aktualisiert werden sollte.

Nr. 4. Bezugssegment

dass sein Kundenprodukt

Sofern sich ein Kreditinstitutssegment auf ein bestimmtes Kundensegment
bezieht (z.B. Antwortrickmeldung auf einen Kundenauftrag) hat das Kredit-
institut die Segmentnummer des Segments der Kundennachricht einzustel-
len, auf das sich das aktuelle Segment bezieht (s. DE ,Segmentnummer").
In Zusammenhang mit den Angaben zur Bezugsnachricht aus dem Nach-
richtenkopf ist hierdurch eine eindeutige Referenz auf das Segment einer

Kundennachricht mdglich.

Falls die Angabe eines Bezugssegments erforderlich ist, ist dieses bei der
Formatbeschreibung eines Kreditinstitutsegments angegeben.

Dieses DE darf nur in Kreditinstitutssegmente eingestellt werden.

¢ Beispiel

H KAZ: 5: 1: 3
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[1.6.2 Nachrichtenkopf
¢ Beschreibung
Nachstehender Kopfteil fihrt alle Kunden- und Kreditinstitutsnachrichten an.
¢ Format
Name: Nachrichtenkopf
Typ: Segment
Segmentart: Administration
Kennung: HNHBK
Bezugssegment: -
Segmentversion: 3
Sender: Kunde/Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Nachrichtengréfe DE | dig | 12 M 1
3 [HBCI-Version DE |num| ..3 M 1
4 |Dialog-ID DE | id # M 1
5 |Nachrichtennummer DE |num| .4 M 1 |>0
6 |Bezugsnachricht DEG K 1

¢ Erlauterungen

Nr. 2:

Nr. 3:

Nachrichtengrof3e

Es ist die Grof3e der Nachricht (nach Verschlisselung und Komprimierung)
in Byte einzustellen. Das DE ist mit filhrenden Nullen auf die vorgegebene
feste Lange aufzufillen. Dies ist erforderlich, damit die Nachrichtenlange
nicht mit der Lange des DE variiert.

HBCI-Version

Die HBCI-Version entspricht der Version der Schnittstellenspezifikation, die
der jeweiligen Realisierung zugrunde liegt.

Beispiel:

Version 2.0.1 ‘2071’
Version 2.1 ‘210’
Version 2.2 ‘220’

Ein geregelter Dialog ist nur zwischen Systemen maoglich, die mit derselben
HBCI-Version arbeiten. Stimmt die vom Kunden Ubermittelte HBCI-Version
nicht mit einer der vom Kreditinstitut in den BPD mitgeteilten unterstitzten
HBCI-Versionen uberein, so muss der Dialog vom Kreditinstitut beendet wer-
den. Innerhalb eines Dialoges durfen nicht Nachrichten unterschiedlicher
HBCI-Versionen gesendet werden.

Segment- und HBCI-Versionen werden unabhangig voneinander gefihrt. In-
nerhalb eines HBCI-Dialoges durfen nur Versionen administrativer Segmen-
te gesendet werden, die der angegebenen HBCI-Version entsprechen. Im
Rahmen einer HBCI-Version wird eine Liste der zugehdrigen Segmentversi-
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Nr. 6:

onen veroffentlicht (s. Kap. VIII.1). Weiterhin werden in dieser Liste auch die
zusatzlich noch unterstitzten Segmentversionen genannt.

Es ist sichergestellt, dass im Segmentkopf die Segmentkennung und Seg-
mentversion unabhéngig von der HBCI-Version immer an derselben Stelle
stehen, damit ein Segment auch in spateren HBCI-Versionen immer eindeu-
tig als solches identifiziert werden kann.

Der Zeitpunkt der Unterstitzung einer neuen HBCI-Version kann zwischen
den Kreditinstituten variieren.

Die derzeitige HBCI-Version lautet 210. HBCI-Versionen, die vor Version
2.0.1 veroffentlicht wurden, werden kreditinstitutsseitig nicht unterstitzt.

Dialog-ID

Die Dialog-ID dient der eindeutigen Zuordnung einer Nachricht zu einem
HBCI-Dialog. Die erste Kundennachricht (Dialoginitialisierung) enthélt als Di-
alog-ID den Wert 0. In der ersten Antwortnachricht wird vom Kreditinstitut ei-
ne Dialog-ID vorgegeben, die fur alle nachfolgenden Nachrichten dieses
Dialogs einzustellen ist. Es ist Aufgabe des Kreditinstituts, dafir zu sorgen,
dass diese Dialog-ID dialogubergreifend und systemweit eindeutig ist.

Nachrichtennummer

Die Nachrichtennummer dient der Referenzierung von Nachrichten innerhalb
eines Dialoges. In Zusammenhang mit der Dialog-ID und der Kundensy-
stem-ID kdnnen Nachrichten Uber die Nachrichtennummer auch dialog-
Ubergreifend eindeutig referenziert werden. Eine Doppeleinreichungskon-
trolle ist mit Hilfe der Nachrichtennummer nicht mdglich.

Mit Hilfe der Nachrichtennummer nummerieren sowohl das Kundensystem
als auch das Kreditinstitutssystem seine Nachrichten unabhéngig von-
einander innerhalb eines Dialoges in Einerschritten streng monoton aufstei-
gend. Die Nummerierung beginnt sowohl beim Kunden- als auch beim Kre-
ditinstitutssystem mit der Dialoginitialisierungsnachricht bei '1'. Nachrichten,
deren Nummerierung nicht streng monoton aufsteigend erfolgt ist, werden
institutsseitig bzw. kundenseitig abgelehnt.

Bezugsnachricht

Diese DEG dient der eindeutigen Referenzierung von Kundennachrichten.
Die eindeutige Referenzierung erfolgt anhand der Dialog-ID und der Nach-
richtennummer der Kundennachricht. Falls auf eine Dialoginitialisierungs-
nachricht des Kunden referenziert werden soll, ist nicht die vom Kunden 0-
bermittelte Dialog-ID (0), sondern die vom Kreditinstitut neu vergebene Dia-
log-1D einzustellen.

Es darf nur auf Nachrichten des dialogfiihrenden Benutzers referenziert wer-
den. Eine explizite Angabe der Benutzerkennung als Referenzierungskriteri-
um ist nicht erforderlich, da diese bereits im Signaturkopf spezifiziert wurde.

Diese DEG muss bei allen Kreditinstitutsnachrichten eingestellt werden. Bei
Kundennachrichten darf sie dagegen nicht belegt werden.
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Nr. Name Typ\ For-| Lan-| Sta- An- Restriktionen
mat, ge tus zahl
1 [Dialog-ID GD | id # M 1
2 |Nachrichtennummer GD [num| .4 | M 1 |>0
¢ Beispiel

HNHBK: 1: 3+000000000319+220+4711+3+4711: 3
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11.6.3 Nachrichtenabschluss

¢ Beschreibung
Dieses Segment beendet alle Kunden- und Kreditinstitutsnachrichten.

¢ Format
Name: Nachrichtenabschluss
Typ: Segment
Segmentart: Administration
Kennung: HNHBS
Bezugssegment: -
Segmentversion: 1
Sender: Kunde/Kreditinstitut

Typ For- Lén- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1

2 |Nachrichtennummer DE |num| .4 M 1 |>0

¢ Erlauterungen

Nr. 2: Nachrichtennummer

Es ist die Nummer der Nachricht einzustellen, die auch im Nachrichtenkopf
eingestellt ist.

¢ Beispiel
HNHBS: 5: 1+3°
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1.7

1.7.1

Kundennachrichten allgemein

Allgemeiner Nachrichtenaufbau

Beschreibung

In einer Nachricht sind Auftrage beliebiger unterschiedlicher Geschaftsvorfallsarten
zugelassen (z.B. 3 Segmente HKUEB und 1 Segment HKSAL). Eine Einschrankung
ist mit Hilfe des Feldes ,Anzahl Geschéftsvorfallsarten® im Segment ,Bank-
parameter allgemein® méglich.

Bezlglich der Reihenfolge der in die Nachricht einzustellenden Auftrage wird keine
Vorgabe getroffen. Da die Reihenfolge der Weiterleitung von Auftrdgen an die Ver-
arbeitungssysteme institutsspezifisch ist, beeinflusst die Anordnung der Auftrage
nicht zwingend die Reihenfolge der Verarbeitung bzw. Ausfiihrung. Insbesondere ist
daher auch keine kundenseitige Priorisierung der Auftrdge durch deren Anordnung
in der Nachricht mdglich.

D Eine Priorisierung von Auftrdgen konnte fur den Kunden u.U. win-
schenswert sein, wenn bei geringer Deckung des Kontos mehrere
Zahlungsauftrage mit unterschiedlicher Prioritat ausgefuhrt werden
sollen. In diesem Fall sollten zuerst die wichtigen Auftrdge ausge-
fuhrt werden. Da die eingereichten Zahlungsauftrdge nicht notwen-
digerweise in dieser Reihenfolge ausgefiihrt werden, kdnnte das
Kundenprodukt vor dem Versenden automatisch den Kontensaldo
(und ggf. Kontokorrentkredit) abfragen und mit der Summe der Zah-
lungsauftrage vergleichen. Sind alle Auftréage gedeckt, kbnnen sie
automatisch versendet werden. Bei mangelnder Deckung kann dies
dem Kunden mitgeteilt werden, damit er zunéchst lediglich die Auf-
trdge mit hoher Prioritat einreicht.

Werden in einer Nachricht Auftrage mit verschiedenen Signaturvorschriften ge-
mischt, so werden diejenigen Auftrage der Nachricht ausgeftuhrt, fur welche die Si-
gnatur ausreichend ist.

D Falls der Kunde Auftrage verschiedener Geschaftsvorfallsarten oder

Signaturvorschriften formuliert und diese zusammen abschicken
mdchte, so obliegt es dem Kundenprodukt, die Auftrage jeweils in
Nachrichten mit gleichem Geschaftsvorfall und Signatur aufzuteilen
und diese nacheinander zu verschicken.
Das Kundenprodukt sollte grundsatzlich vor dem Senden des Auf-
trags prufen, ob der vom Kunden gewahlte Geschéftsvorfall fur das
angegebene Konto zulassig ist. Bspw. kénnen fir ein Wertpapier-
konto keine Kontoumsatze riickgemeldet werden.

¢ Format

Name: Kundennachricht allgemein
Typ: Nachricht
Sender: Kunde
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Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl

1 [Nachrichtenkopf SEG |HNHBK| M 1 |[s.Kap.Il.6.2

2 |Signaturkopf SEG |HNSHK| M | 1..3 |s. Kap. VI.5.2

3 |Auftrage SF # M 1 |s.Kap.Il.7.2

4 |Signaturabschluss SEG |HNSHA| M | 1..3 |s. Kap. VI.5.3

5 |Nachrichtenabschluss SEG|HNHBS | M 1 |s.Kap.I1.6.3

¢ Erlauterungen

Nr. 2: Signaturkopf
Je nach Nachrichtentyp ist hier die Signatur des Ubermittlers bzw. Die Sig-
natur des Unterzeichners einzustellen.

Der Signaturkopf darf nur bei Mehrfachsignaturen mehrfach eingestellt wer-
den.

Nr. 3: Auftrage
Die Segmentfolge enthalt die Auftragssegmente des Kunden (s. Kap. 11.7.2).

Nr. 4: Signaturabschluss

Der Signaturabschluf3 darf nur bei Mehrfachsignaturen mehrfach eingestellt
werden. Die Anzahl der Signaturabschlusssegmente muss mit der Anzahl
der Signaturkopfsegmente Uibereinstimmen.

Auftragsart

Abb. 3: Logischer Nachrichtenaufbau
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I1.7.2  Auftrage
¢ Beschreibung
Die Segmentfolge enthalt die im Kapitel VII definierten Auftragssegmente des Kun-
den. Jedes Segment kann dabei beliebig oft und in beliebiger Reihenfolge auftre-
ten. Das Kreditinstitut hat jedoch mit Hilfe der Bankparameterdaten die Moglichkeit,
die Art und Anzahl der erlaubten Segmente einzuschranken:
» Die erlaubten Kundensegmente gibt das Kreditinstitut in den Geschéaftsvorfallpa-
rametern an (s. Kap. 1V.6)
» Die maximale Anzahl von Segmenten einer Geschéftsvorfallsarten pro Nachricht
kann mit Hilfe des DE ,Maximale Anzahl Auftrage” eingestellt werden (s. Kap.
IV.6).
» Die maximale Anzahl von Geschaftsvorfallsarten pro Nachricht kann mit Hilfe
des DE ,Anzahl Geschéftsvorfallsarten eingestellt werden (s. Kap. 1V.2).
¢ Format
Name: Auftrage
Typ: Segmentfolge
Sender: Kunde
¢ Beispiel

HKUEB: 3: 4+1234567: : 280: 10020030+7654321: : 280: 200
30040+MEl ER FRANZ++1000, : DEMt51+000+RE- NR. 1234: K
D- NR. 9876’

HKKAZ: 4: 5+1234567: : 280: 10020030+19960701+1996073
01

HKSAL: 5: 5+1234567: : 280: 10020030+N
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[1.7.3 Abholauftrag
¢ Beschreibung
Abholauftrage werden an das Kreditinstitut gesendet, um die institutsseitige Gene-
rierung und Ubermittlung von spezifischen Informationen einzuleiten (z.B. Konto-
umsatze, Borsenkurse). In Abgrenzung dazu haben Transaktionsauftrage nicht nur
einen Informationsfluss, sondern reale Transaktionen zur Folge (z.B. Uberwei-
sungsauftrag).
Falls im Abholauftrag keine Wéahrung angegeben wird, entspricht die Wahrung, in
der die Kreditinstitutsantwort auf den Abholauftrag erfolgt, stets der Wahrung des
Kundenkontos.
¢ Format
Das Segmentformat ist beim jeweiligen Geschéftsvorfall spezifiziert. Die Erlaute-
rungen beziehen sich auf die dort angegebenen Felder.
¢ Erlauterungen

Kontoverbindung Auftraggeber:

Es ist diejenige Kontoverbindung des Kunden einzustellen, fur die im Abhol-
auftrag Daten zurlickgemeldet werden sollen. Falls der Abholauftrag nicht in
Beziehung zu einem bestimmten Konto steht (z.B. Abruf von Devisenkursen,
Abruf des Statusprotokolls), so ist eine beliebige Kontoverbindung des Kun-
den einzustellen. Es darf nur ein Konto eines Kreditinstituts angegeben wer-
den, flur das sich der Kunde im Rahmen der Dialoginitialisierung legitimiert
hat.

Von Datum, Bis Datum:

Diese DE durfen nur geflllt werden, wenn dies explizit vermerkt ist. Wird
kein Zeitraum angegeben, so werden stets alle verfigbaren Eintrage zurtick-
gemeldet. Wird ein Zeitraum angegeben, so werden nur diejenigen Eintrage
zurickgemeldet, die im Zeitraum (einschlieBBlich des Grenzdatums) liegen.
Die Eingabemdglichkeiten sind der nachfolgenden Tabelle zu entnehmen.
Falls ein Zeitraum angegeben ist, obwohl dieser nicht erlaubt ist, wird der
Auftrag abgelehnt. Ebenso wird der Auftrag abgelehnt, wenn der Zeitraum
inkonsistent ist (Anfangsdatum groRer als Enddatum). Ein Zeitraum darf
nicht gleichzeitig mit einem Nummernbereich angegeben werden.

Beispiel:

Von Datum = Bis Datum Bedeutung

01.07.1996 | 31.07.1996 |liefert alle Eintrage, die im angegebenen Zeitraum lie-
gen
01.07.1996 leer liefert alle Eintrage, die am 1.7.96 oder danach
angefallen sind
leer 31.07.1996 | liefert alle Eintrage, die am 31.7.96 oder davor ange-
fallen sind
leer leer liefert alle verfiigbaren Eintrage
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Von <Kennung>, Bis <Kennung>:

Hier kann der Abholbereich durch bankfachliche Informationen (z.B. Dauer-
auftrags-1D, Wertpapiernamen) eingegrenzt bzw. Genauer spezifiziert wer-
den, sofern dies durch den betreffenden Geschéftsvorfall unterstiitzt wird.

Falls die Informationen zu einer bestimmten Kennung (z.B. Kontonummer
xy) abgeholt werden sollen, so ist in beide Felder dieselbe Kennung einzu-
tragen.

Im Ubrigen gelten die Festlegungen zu den Feldern ,Von Datum® und ,Bis
Datum®.

Aufsetzpunkt:

Falls das Kreditinstitut den Kundenauftrag nicht in einem Auftragssegment
beantworten kann, besteht die Moglichkeit, dass es die Beantwortung an ei-
nem bestimmten Punkt kontrolliert beendet und dem Kunden in der Ant-
wortnachricht mit dem Rickmeldungscode einen Aufsetzpunkt mitteilt. Hier-
zu ist der spezielle Rickmeldungscode 3040 (,Es liegen weitere Informatio-
nen vor“) vorgesehen. Dieser Aufsetzpunkt kann ein beliebiger institutsinter-
ner Ordnungsbegriff sein, der vom Kundenprodukt nicht interpretiert zu wer-
den braucht. Bei transparenten Daten kann die Fragmentierung beliebig
(z.B. logisch oder binar) erfolgen. Es ist lediglich zu fordern, dass die Zu-
sammensetzung der Fragmente im Kundensystem problemlos mdglich ist.

@ Grundsatzlich hat das Kreditinstitutssystem dafir Sorge zu
tragen, dass auch bei umfangreichen Abholauftragen (z.B.
Abruf der Kontoumsatze der vergangenen 3 Jahre oder Ab-
ruf sdmtlicher verfugbarer Borsenkurse) die komplette In-
formation in einem Antwortsegment Ubertragen wird. D.h. es
muss ausgeschlossen sein, dass als Antwort auf einen Ab-
holauftrag dem Kunden wegen zu grof3er Antwortnachricht
nur ein Teil der geforderten Informationen zuriickgemeldet
wird. Seitens des Kreditinstituts besteht jedoch bei Uber-
schreitung von Zeit- oder Volumengrenzen die Moglichkeit,
den Auftrag abzulehnen.

Dl Falls das Kreditinstitut jedoch einen Aufsetzpunkt rickmel-

det, wird vom Kundenprodukt erwartet, dass es denselben
Abholauftrag unter Hinzufiigung des Aufsetzpunktes erneut
schickt. In der Antwortnachricht erhalt der Kunde den fol-
genden Teil der Informationen (evtl. inkl. eines erneuten
Aufsetzpunktes) riickgemeldet. Dieses Verfahren kann sich
solange wiederholen, bis die komplette Informationsmenge
Ubertragen wurde. Die Generierung der Folgenachrichten
sollte automatisch, d.h. ohne Einwirkung des Kunden, erfol-
gen.
Ein Aufsetzpunkt darf vom Kundenprodukt nur dann einge-
stellt werden, wenn im selben Dialog ein Aufsetzpunkt vom
Kreditinstitut riickgemeldet wurde. Nach Beendigung des Di-
aloges verliert der Aufsetzpunkt seine Gultigkeit.
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Maximale Anzahl Eintrége:

Dieser Parameter dient dazu, die maximale Anzahl riickzumeldender Ein-
trage zu begrenzen. Diese Begrenzung kann auf Wunsch des Kunden erfol-
gen oder aus technischen Restriktionen des Kundensystems resultieren. So
wird Endgeraten, die aufgrund technischer Restriktionen nur eine begrenzte
Anzahl riickgemeldeter Eintrage (z.B. Umsatzinformationen im Kontoaus-
zug) verarbeiten konnen, die Méglichkeit gegeben, den Umfang der Instituts-
nachrichten zu begrenzen. Falls der Kunde keine Begrenzung winscht, wird
das DE ausgelassen. Der Wert 0 ist nicht zulassig.

Falls im angegebenen Bereich weniger Eintrage vorliegen als in ,Maximale
Anzahl Eintrage* angegeben, werden nur die vorliegenden Eintrage ruckge-
meldet. Falls mehr Eintrage vorliegen, werden laut untenstehender Tabelle
nur <Anzahl> Eintrage ruckgemeldet. In diesem Fall erhalt das Kundensy-
stem im Rickmeldungscode mitgeteilt, dass noch weitere Informationen vor-
liegen. Im Rickmeldungsparameter wird dem Kundensystem ein Aufsetz-
punkt (s.0.) zurickgemeldet, mit Hilfe dessen die uber <Anzahl> hinausge-
henden Eintrage abgerufen werden kénnen.

Beispiel:

01.07.1996 | 31.07.1996 10 liefert die ersten 10 Eintrage ab 1.7.96 (so-
fern mindestens 10 Eintrage vorhanden,
sonst weniger)

liefert die ersten 10 Eintrage ab 1.7.96
liefert die letzten 10 Eintrage vor dem
31.07.96

liefert von allen verfiigbaren Eintragen die
letzten 10

01.07.1996
leer

10
10

leer
31.07.1996

leer leer 10

]

Die Eintrage werden dem Kunden stets in aufsteigender

Reihenfolge rickgemeldet. Eine hiervon abweichende Sor-
tierung (z.B. absteigend oder nach anderen Kriterien) kann
das Kundenprodukt bei Bedarf dem Kunden anbieten.

¢ Beispiel

HKKAZ: 4: 5+1234567: : 280: 10020030+19960701+1996073
1+10'

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Rickmeldungstext

0020

Auftrag ausgefihrt

3010

Es liegen keine Eintrage vor

3040

Auftrag nur teilweise ausgefuhrt

3040

Es liegen weitere Informationen vor

9210

Keine giiltige Kontoverbindung des Kunden

9210

Zeitraum hier nicht erlaubt

9210

Kennungen hier nicht erlaubt

9210

Bereichende darf nicht vor Bereichanfang liegen

9210

Aufsetzpunkt unbekannt
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11.8 Kreditinstitutsnachrichten allgemein
[1.8.1 Allgemeiner Nachrichtenaufbau
¢ Beschreibung
Der nachfolgend beschriebene Nachrichtenaufbau bezieht sich auf unverschlisselte
Nachrichten (Aufbau verschlisselter Nachrichten vgl. Kap. 11.9).
¢ Format
Name: Kreditinstitutsnachricht allgemein
Typ: Nachricht
Sender: Kreditinstitut
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | K 1 [s.Kap.VIL5.2

3 |Ruckmeldungen zur Ge- |SEG | HIRMG | M 1 |s.Kap.I.8.2
samtnachricht

4 |Ruckmeldungen zu Seg- [SEG| HIRMS | K n |s.Kap.1.8.3

menten
5 |Datensegmente SF # K 1 |s.Kap.Il.8.4
6 |Signaturabschluss SEG |HNSHA| K 1 [s.Kap. VIL5.3

7 |Nachrichtenabschluss SEG |HNHBS| M 1 |[s.Kap.I.6.3

¢ Erlauterungen

Nr. 1: Nachrichtenkopf

Allgemeiner Nachrichtenkopf, der auch bei Kundennachrichten verwendet
wird.

Nr. 2: Signaturkopf

Falls es das Kreditinstitut wiinscht, kann es seine Nachrichten ebenfalls sig-
nieren. In diesem Fall hat es dasselbe Signaturverfahren anzuwenden wie
der Kunde.

Es ist dem Kreditinstitut freigestellt, ob es als Signatur-1D (vgl. Kap. V1.4 und
VI.5.2) die vom Kunden gesendete ID verwendet oder einen eigenen Zahler
verwaltet.

DI Falls Kreditinstitutsnachrichten signiert werden, hat das Kun-

denprodukt deren Signatur zu prifen. Falls die Prifung ne-
gativ ausfallt, hat es dem Kunden eine entsprechende Ruck-
meldung zu geben und den Dialog zu beenden. Falls die
Prifung auch bei einem erneuten Dialog negativ ausfallt,
muss von einem Sicherheitsproblem ausgegangen werden.
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[1.8.2 Ruckmeldungen zur Gesamtnachricht

¢ Beschreibung

In diesem Segment werden Rickmeldungen Ubermittelt, die sich auf die gesamte
Nachricht und nicht auf ein spezifisches Segment beziehen (z.B. ,Nachricht entge-
gengenommen*, "Elektronische Signatur gesperrt").

¢ Format

Name: Ruckmeldungen zur Gesamtnachricht

Typ: Segment

Segmentart: Administration

Kennung: HIRMG

Bezugssegment: -

Segmentversion: 2

Sender: Kreditinstitut

Nr. Name Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Rickmeldung DEG M |1..99

¢ Erlauterungen

Nr. 2: Ruckmeldung
Format: s. Kap. 11.8.5.2

Das DE ,Bezugsdatenelement" ist nicht zu belegen.

Ein Erfolgscode darf nur eingestellt werden, wenn alle Auftrdge fehlerfrei
sind, d.h. in den Segmenten ,Rickmeldungen zu Segmenten” durfen in die-
sem Fall keine Fehlermeldungen gesendet werden.

¢ Beispiel

H RMS 3: 2+0010: : Nachri cht ent gegengenonmen’

H RMG 3: 2+9110: : Unbekannt er Nachri cht enauf bau’
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11.8.3

Ruckmeldungen zu Segmenten

Beschreibung

Dieses Segment ist genau einmal fir jedes Segment der Kundennachricht einzu-
stellen. Hier sind samtliche Ruckmeldungscodes aufzufiihren, die sich auf das Kun-
densegment bzw. die zugehdrigen Datenelemente und Datenelementgruppen be-
ziehen. Falls fir das jeweilige Kundensegment keine Ruckmeldungscodes erzeugt
wurden, kann das zugehdrige Rickmeldesegment entfallen. Ist das jeweilige Kun-
densegment fehlerhaft, dann durfen keine Datensegmente (s.u.) rickgemeldet wer-
den.

Format

Name: Ruckmeldungen zu Segmenten
Typ: Segment

Segmentart: Administration

Kennung: HIRMS

Bezugssegment: abhangig von Kundensegment
Segmentversion: 2

Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Ruckmeldung DEG M |1..99

Erlauterungen

Nr. 1. Segmentkopf

Als Bezugssegment ist die Segmentnummer des Kundensegments, auf das
sich die Ruckmeldungen beziehen, einzustellen.

Nr. 2: Ruckmeldung
Format: s. Kap. 11.8.5.2
Hier sind diejenigen Riickmeldungscodes einzustellen, die sich auf das Se-

gment (Auftrag) bzw. die zugehoérigen Datenelemente und Datenelement-
gruppen beziehen.

¢ Beispiel

H RVS: 4: 2: 5+0010: : Auftrag ent gegengenonmen’

H RVS: 5: 2: 6+9210: 15: Kont onumnmer exi stiert nicht'
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Datensegmente

Beschreibung

Hier werden die Daten fir die Kreditinstitutsrickmeldung (z.B. Kontoumséatze) ein-
gestellt. Auf ein Kundensegment hin (z.B. ,Dauerauftragsbestand abrufen®) kénnen
hier eine Vielzahl von Segmenten mit identischer Kennung (und somit identischem
Format jedoch unterschiedlichem Inhalt) zurtickgeliefert werden (z.B. jedes Seg-
ment liefert die Daten eines Dauerauftrags).

@ Falls das Kreditinstitut mehrere Versionen eines Geschaftsvorfalls
unterstitzt, hat es stets mit einem Segment derjenigen Version zu
antworten, die dem Auftragssegment der Kundennachricht ent-
spricht.
Beispiel: Wenn das Kreditinstitut die Versionen 2, 3 und 4 unter-
stitzt und das Kundenprodukt sendet einen Abholauftrag mit der
Segmentversion 3, so hat das Kreditinstitut ebenfalls ein Antwort-
segment der Segmentversion 3 zuriickzumelden.

Format

Name: Datensegmente
Typ: Segmentfolge
Sender: Kreditinstitut
Erlauterungen

Die Segmentfolge enthéalt die im Kapitel VII definierten Rickmeldungssegmente des
Kreditinstituts. Jedes Segment kann dabei beliebig oft auftreten.

Beispiel

H KAZ: 4: 5: 3+@62@&MI 940>+@L02@&MI 942>

Hl SAL: 5: 5: 4+1234567: : 280: 10020030+G ro Spezi al +D
EM+C: 1000, : DEM 19960701+D: 500, : DEM 19960701+5000
, - DEMt7138, 35: DEM+1476, 98: DEM

Hl DAB: 6: 3: 5+1234567: : 280: 10020030+7654321: : 280: 2
0030040+MElI ER FRANZ++1000, : DEM+52+000+M ETE: UND
NEBENKOSTEN+19960901+00001+19960701: M 1: 1: 199706
O1+N::: 3
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[1.8.5 Ruckmeldungscodes

11.8.5.1 Grundkonzept

Die Anderung und Erganzung von Riickmeldungscodes erfolgt in Abstimmung mit
allen beteiligten Verbanden (Gewahrleistung der Multibankfahigkeit). Anderungen
bestehender Codes implizieren dartiber hinaus neue Versionsnummern der betref-
fenden Segmentformate.

Institutsindividuelle Ruckmeldungen (z.B. Konditionen, Werbung, Hinweise) sind
Uber den Codebereich "Kreditinstitutsindividuelle Riickmeldung" zu generieren.

D Die Ruckmeldungscodes sollen Kundensystemen automatisierte

Reaktionen auf Institutsnachrichten erméglichen; z.B. kann bei der
Ruckmeldung "BLZ falsch" das Kundensystem automatisiert zur
Korrektur der BLZ aus einer hinterlegten BLZ-Tabelle auffordern.

Der ,Ruckmeldungstext‘ dient dazu, den Kunden klartextliche In-
formationen zu Ubermitteln. Kundenprodukte sollten die
kreditinstitutsseitigen Ruckmeldungen im vollstdndigen Klartext
anzeigen. Ebenso sollte der numerische Rickmeldungscode stets
angezeigt werden, um den Kreditinstituten eine einfachere
Bearbeitung von Kundenriickfragen zu spezifischen Rickmel-
dungstexten zu ermdglichen.
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11.8.5.2 Riuckmeldung

¢ Beschreibung

Die Codes beziehen sich auf unterschiedliche Datenstrukturen (Nachricht, Seg-
ment, DEG, DE etc.). In Bezug auf eine Datenstruktur konnen mehrere Codes zu-
rickgeliefert werden.

D Der Umfang der Online-Prifung (z.B. nur physikalische Entgegen-
nahme der Nachricht oder auch Syntax- und bankfachliche Prifung)

@ ist institutsindividuell.

¢ Format
Name: Ruckmeldung
Typ: Datenelementgruppe

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Rickmeldungscode GD | dig 4 M 1
2 |Bezugsdatenelement GD | an | .7 K 1
3 |Ruckmeldungstext GD | an | .80 | M 1
4 |Rickmeldungsparameter | GD | an | .35 | K 10

¢ Erlauterungen

Nr. 1: Riuckmeldungscode
Die erste Ziffer des Codes beschreibt die Meldungsklasse:

1. Ziffer Meldungsklasse \

0 Erfolg
3 Warnung
9 Fehler

Die zweite Ziffer des Codes beschreibt die Art der Meldung:

2. Ziffer Meldungstyp ‘

0 Meldungen zum Status

Meldungen zur Syntax
Geschaftsvorfallspezifische Meldungen
Meldungen zum Sicherungsverfahren
Meldungen zum Sicherungsmedium (reserviert)
Sonstige Meldungen

9 Kreditinstitutsindividuelle Meldungen

O[(_[W|IN]|F

Die restlichen zwei Ziffern geben den Inhalt der Meldung an.

Nr. 2: Bezugsdatenelement

Falls sich der Rickmeldungscode auf ein Datenelement bzw. Gruppenda-
tenelement bezieht, ist dessen Position anzugeben. So ist z.B. bei Syntax-
fehlern die Position des fehlerhaften Elementes einzustellen. Bei Rickmel-
decodes, die sich auf eine Nachricht oder ein Segment (Auftrag) beziehen,
darf dieses DE nicht belegt werden.
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Dl Die Angabe des Bezugsdatenelements erlaubt u.U. eine au-
tomatische Reaktion des Kundenproduktes. So kann bspw.
bei fehlerhaften Eingaben des Kunden direkt auf das betref-
fende Eingabefeld positioniert werden.

Die Referenzierung erfolgt
* bei DE durch die Position

* bei GD durch die Position der DEG und die Position des GD (die beiden
Werte sind durch Komma getrennt)

Position des DE:

Position des DE = Anzahl der vorstehenden DE-Trennzeichen + 1.

Die Anzahl der vorstehenden DE-Trennzeichen ist gleich der Anzahl der vor-
stehenden DE + Anzahl der vorstehenden DEGs (GD sind nicht separat zu
zahlen, sondern gehen in die DEGs ein). Entwertete Pluszeichen sind nicht
zu zéhlen.

Position des GD innerhalb einer DEG:

Position des GD = Anzahl der vorstehenden GD-Trennzeichen innerhalb der
DEG + 1

Beispiele:
Segmentkopf+DE+GD:GD:GD:GD+DE+GD:GD’ : 4
Segmentkopf+DE+GD:GD:GD:GD+DE+GD:GD’ : 3,4
Segmentkopf+DE+GD:GD:GD:GD+DE+GD:GD’ : 5,2

: RUckmeldungstext

Ruckmeldung im Klartext.

@ Der in die Ruckmeldung einzustellende Text kann vom

Kreditinstitut frei gewahlt werden. So kdnnen diese Texte an
individuelle Anforderungen der einzelnen Institute angepasst
werden, um z.B. institutsspezifische Besonderheiten zu
bertcksichtigen. Anstatt eines freidefinierten Textes kann das
Institut auch den in der Spalte ,,Code-Bedeutung” definierten
Text einstellen. Es ist zu beachten, dass der einzustellende
Text den Formatvorschriften entspricht.

Das Kreditinstitut hat den Ruckmeldungstext in einer Form
einzustellen, dass dieser unverandert im Kundenprodukt an-
gezeigt werden kann. Insbesondere ist der Text in der vom
Kunden mit dem Sprachkennzeichen gewahlten Sprache und
unter Berlicksichtigung der jeweiligen landesspezifischen Be-
sonderheiten (z.B. Formatierung des Datums) darzustellen.

Bei Syntaxfehlern ist es ausreichend, dem Kunden den Text



Homebanking-Computer-Interface (HBCI) Version: Kapitel:

2.2 Il
Kapitel: Nachrichtenaufbau Stand: Seite:
Abschnitt: Kreditinstitutsnachrichten allgemein 10.05.2000 41

~Syntaxfehler* ohne weitere Erlauterung zuriickzumelden, da
der Fehler im Regelfall vom Kundenprodukt verursacht wurde
und nicht von Kunden behoben werden kann.

Nr. 4. Rickmeldungsparameter

Parameter dienen dazu, die Art der Meldung weiter zu spezifizieren, um z.B.
einen Fehler weiter eingrenzen zu kdnnen und eine automatische Reaktion
des Kundenprodukts zu ermdglichen. Es dirfen nur die zum jeweiligen
Rickmeldungscode angegebenen Parameter eingestellt werden (s.u.).

Es ist zu beachten, dass die einzustellenden Daten den Formatvorschriften

entsprechen.
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[1.8.5.3 Reaktionsvorschriften

Bei Erfolgsmeldungen (Klasse 0) wird die Nachricht bzw. der Auftrag stets ange-
nommen. Warnungen (Klasse 3) sind Hinweise auf mogliche Fehler, die jedoch
nicht zur Ablehnung fiihren. Bei Fehlermeldungen (Klasse 9) wird die zugehdrige
syntaktische Einheit (Auftrag bzw. Nachricht) abgelehnt.

Pro Auftrag (Segment) muss im Erfolgsfall genau eine Erfolgsmeldung und im Feh-
lerfall mindestens eine Fehlermeldung eingestellt werden. Warnungen und Hinwei-
se kénnen darlber hinaus beliebig hinzugefigt werden.

Nachfolgend sind die gultigen Kombinationen von HBCI-Rickmeldungen unter-
schiedlicher Meldungsklassen aufgeftuhrt:

1 1 - - Auftrag angenommen
2 1 1-98 - Auftrag angenommen
3 - 1 - Auftrag angenommen
4 - 2-99 - Auftrag angenommen
5 - - 1 Auftrag abgelehnt
6 - 1-98 1 Auftrag abgelehnt
7 - - 2-99 Auftrag abgelehnt
8 - 1-(99) 1-(99) Auftrag abgelehnt

Weitere Hinweise zur Verwendung der Rickmeldungen:

e Andere als die genannten Kombinationen dirfen fir einen Geschéaftsvorfall nicht
auftreten.

e Das Senden einer Warnung ohne kombinierte Erfolgs- bzw. Fehlermeldung ist
nur fur den Fall der Teilausfihrung sinnvoll, da andererseits der Status des Auf-
trags (angenommen bzw. abgelehnt) nicht eindeutig bestimmbar ist.

e Es ist sinnvoll, die Riickmeldungen an Kunden auf ein tberschaubares Mal3 zu
reduzieren (Kein Ausschopfen der insgesamt 99 mdglichen Meldungen)

¢ Um Kundenprodukten die Auswertung zu erleichtern, soll die jeweils wichtigste
Meldung als erste in das Rickmeldungssegment eingestellt werden (Klasse O
oder 9, falls vorhanden)

Auch wenn einzelne Auftrage einer Nachricht inkorrekt sind, missen andere kor-
rekte Auftrage in derselben Nachricht vom Kreditinstitut ausgefuhrt werden. Dies gilt
auch fur Syntaxfehler, sofern dieser nur Auswirkungen auf einen einzigen Auftrag
hat. D.h., bei Syntaxfehlern in administrativen Segmenten (Nachrichtenkopf, Signa-
turkopf etc.) ist stets die gesamte Nachricht abzulehnen.

Beispiel:
Code-Bedeutung Reaktion
DE im Auftrag syntaktisch ungliltig Nachricht ok, Auftrag nicht ok

DE im Nachrichtenkopf syntaktisch ungiltig Nachricht nicht ok, Auftrag nicht ok
Unbekannter Nachrichtenaufbau Nachricht nicht ok, Auftrag nicht ok
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Verstolle gegen die syntaktischen Festlegungen in Kapitel 1l sind nicht zu tolerieren,
sondern fuihren zur Ablehnung des Auftrags bzw. der Nachricht.

Folgende Voraussetzungen miussen erflllt sein, damit die Nachricht als gltig er-
kannt wird:

Die Nachricht muss mit der Zeichenkette ,HNHBK:1:“ beginnen.
Die Nachricht muss in einzelne Segmente aufgeteilt werden kénnen.
Ein Segment muss in einzelne Datenelemente zerlegt werden kénnen.

Der Sender darf erst eine neue Nachricht schicken, nachdem er die Kreditinsti-
tutsantwortnachricht erhalten hat.

Die Lange der Nachricht darf nicht gro3er als die in den BPD angegebene ma-
ximale Nachrichtengrof3e sein.

Eine Nachricht, bei der diese Voraussetzungen nicht zutreffen, muss nicht mit einer
Kreditinstitutsnachricht beantwortet werden. In diesem Fall darf das Kreditinstitut
von sich aus die Transportverbindung ohne Rickmeldung beenden. Ansonsten sind
Nachrichten, die gegen grundlegende HBCI-Aufbauvorschriften verstoRen, mit dem
Ruckmeldungscode 9110 ,Unbekannter Aufbau® zu beantworten.

Grundsatzlich werden dem Kunden alle auftretenden Meldungen mitgeteilt.

Ausnahmen:

Tritt in einer Nachricht ein Fehler auf, der dazu fuhrt, dass eine syntaktische Ein-
heit (z.B. Nachricht, Segment, DEG) komplett ungultig ist oder nachfolgende Tei-
le der syntaktischen Einheit ebenfalls fehlerhaft sind (Folgefehler), so kann die
Bearbeitung der syntaktischen Einheit nach diesem Fehler abgebrochen werden.

Zu nachgeordneten syntaktischen Einheiten brauchen keine Meldungen riickge-
meldet werden, falls deren Code derselbe ist wie der der tibergeordneten syntak-
tischen Einheit (Bsp.: Falls die Nachricht insgesamt fehlerfrei ist, brauchen fir
die einzelnen Segmente keine Erfolgsmeldungen rickgemeldet werden).

D Wurde ein Auftrag abgelehnt, so ist darauf zu achten, dass nach

der Fehlerbehebung bei einem eventuellen neuen Senden durch

das Kundensystem die Nachricht neu aufgebaut wird, d.h. insbe-
sondere eine neue Signatur eingestellt wird.

Bei Transaktionsauftrdgen kann bei der institutsinternen Verarbei-
tung unter Umstanden ein Fehler auftreten, bei dem fir das rick-
meldende System nicht ersichtlich ist, ob der Fehler vor oder nach
der Verarbeitung des Auftrags aufgetreten ist. In diesem Fall wird
dem Kundenprodukt der Ruckmeldungscode 9000 ,Status indiffe-
rent” mitgeteilt. Das Kundenprodukt darf den Auftrag anschlieend
nicht erneut einreichen, da er eventuell doppelt verarbeitet wird.
Statt dessen hat der Kunde den Status des Auftrags auf anderem
Wege in Erfahrung zu bringen. Das Kundenprodukt sollte dem
Kunden einen entsprechenden Hinweis geben.
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11.8.5.4 Code-Bedeutungen

11.8.5.4.1 Erfolgsmeldungen

Code Code-Bedeutung \ Bezug Para- |Anmerkungen Beispiel
meter
0010 |Entgegengenommen Nachricht Umfang der Prifung [Nachricht entgegen-
Segment ist institutsspezifisch. [genommen

Mindestanforderung: |Auftrag entgegenge-
physikalisch korrekt [nommen
empfangen; Auftrag zur Ausfih-
Status ist nicht rung weitergeleitet
rechtsverbindlich.

0020 |Ausgefihrt Segment Abschluss der Verar- |Auftrag ausgefihrt
beitung

0100 |Beendet Dialog Bestatigung der Dia- |Dialog beendet
logendenachricht des
Kunden

0900- [Individuell alle Institutsindividuelle  [individuell

0999 Ruckmeldung

[1.8.5.4.2 Warnungen und Hinweise

Code Code-Bedeutung \Bezug Para- |Anmerkungen Beispiel

meter
3010 |Nicht verfugbar Segment z.Zt. keine Borsen-
kurse abrufbar
Keine neuen Eintrage
im Statusprotokoll
Information wird zur
Zeit nicht angeboten
Wertpapierdatei ist
bereits aktuell

3020 |Korrigiert, da nicht mehr |Element |Neuer In- Bankleitzahl veraltet.
aktuell halt Die neue BLZ lautet...

3030 |Korrigiert, da ungliltig Element [Neuer In- Datum ist kein Bu-

halt chungstag. Der Auf-
trag wird ausgefuhrt
am...

3040 |Es liegen weitere Infor-  |Segment |Aufsetz- Wiederaufsetzen Auftrag nur teilweise
mationen vor punkt moglich ausgefihrt

(s. Kap. 1.7.3)

3050 |Nicht mehr aktuell. Segment |[Tage Segmentversion ist
Wird noch ... Tage veraltet. Bitte Kun-
akzeptiert denprodukt aktuali-

sieren
Offentlicher Schliissel
Element

des Kreditinstituts ist
nicht mehr aktuell

3060 |Teilweise liegen Warnun- [Nachricht in einer Nachricht ist
gen/Hinweise vor mindestens ein Auf-
trag mit Warnungen
oder Hinweisen ent-

halten
3210 |Auftrag angenommen, Segment [Nummer  |wird i.d.R. bei Sam-
fehlerhafte Einzelpositio- der Position|melauftragen (Kap.

nen (max. 10) [VII.1.2) verwendet
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Code Code-Bedeutung \ Bezug Para- |Anmerkungen Beispiel
meter
3220 |Auftrag ausgefihrt, feh- |Segment [Nummer  |wird i.d.R. bei Sam-
lerhafte Einzelpositionen der Position|melauftragen (Kap.
(max. 10) [VII.1.2) verwendet
3810 |Zusétzlich Datei abholen [alle Dateiname Aktualisierte BLZ-
Datei liegt bereit
3900- |Individuell alle individuell |Institutsindividuelle  |individuell
3999 Ruckmeldung

11.8.5.4.3 Fehlermeldungen

Code Code-Bedeutung

' Bezug

Para-
meter

Anmerkungen

Beispiel

9000 |Status indifferent Segment Institutsinterne Ver-
arbeitung ist fehler-
haft. Es ist unklar, ob
der Auftrag verarbei-
tet wurde
9010 |Verarbeitung nicht még- [Nachricht Kundennachricht zu
lich Segment umfangreich
Verarbeitungssystem
nicht verfiigbar
Auftrag zur Zeit nicht
anderbar
L&schung eines Auf-
trags ist nicht mehr
moglich, weil dessen
Ausflihrung bereits
eingeleitet wurde
9020 |Antwort zu grof3 Nachricht Kundennachricht ok, |Zu viele Tagesaus-
aber Kreditinstituts-  [zlige; Bereich ein-
antwort kann intern  |grenzen
nicht verarbeitet wer-
den
9030 |Fehler bei Entschlusse- |Nachricht Falsches Verschliis-
lung selungsverfahren o-
der -version
9040 |Fehler bei Dekomprimie- [Nachricht Falsches Komprimie-
rung rungsverfahren oder
-version
9050 [Teilweise fehlerhaft Nachricht in einer Nachricht ist
mindestens ein feh-
lerhafter Auftrag ent-
halten
9110 |Unbekannter Aufbau Nachricht Unglltige Segment-
Segment reihenfolge
9120 |Nicht erwartet Nachricht Zwei Dialoginitialisie-
rungen nacheinander
oder Auftragsnach-
richt ohne Dialoginiti-
alisierung
9130 |Inhalt syntaktisch ungul- |Element unerlaubte Zeichen [Betrag unglltig
tig oder falsches Format (patum ungiiltig
9140 |Inhalt zu lang Element Lange des Elements |Kontonr. hat zu viele
entspricht nicht den |Stellen
Formatvorgaben
9145 |Inhalt zu kurz Element Lange des Elements |BLZ hat zu wenige
entspricht nicht den |Stellen
Formatvorgaben
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Code Code-Bedeutung ' Bezug Para- |Anmerkungen Beispiel
meter
9150 |Belegung nicht erlaubt  |Element Ausfuihrungsdatum
bei Einzeluberwei-
sung belegt
9160 [Fehlt Segment Bezugs-DE wird nicht |Signatur fehlt
Element belegt, da nicht defi- |DE mit Status ,Muss*
niert fehlt
9170 |Tritt zu oft auf Segment Zu viele Signaturen
Zu viele Verwen-
Element dungszweckzeilen
9180 |Wird nicht mehr akzep- |Segment Segmentversion ist
tiert veraltet. Bitte Kun-
denprodukt aktuali-
sieren
El ; Offentlicher Schliissel
emen des Kreditinstituts ist
nicht mehr aktuell
9210 |Inhaltlich ungultig Element Syntax ok, aber Be- |Mindestzeitraum bis
legung falsch zum Ausflihrungs-
termin tberschritten
Datum ist kein Bu-
chungstag
unerlaubter Text-
schlissel
9212 |Inhalt zu grofR Element |Erlaubter |Numerisches Feld mit(Betrag zu groR bei
Maximal-  |zu hohem Wert be- |Eurolberweisung
wert legt Betrag kann tech-
nisch nicht verarbeitet
werden
9215 |Inhalt zu klein Element |Erlaubter |Numerisches Feld mit|0 als Uberweisungs-
Minimalwert|zu kleinem Wert be- |betrag nicht erlaubt
legt
9220 |Einzelposition inhaltlich  |Segment [ldentifika- Sammelauftrag abge-
ungliltig tionsnr. lehnt, da fehlerhafter
Einzelauftrag Nr. ...
9230 |Unzureichendes Gutha- |Segment
ben des Kontos
9310 |Elektronische Signatur  |Segment Benutzer registriert,
noch nicht hinterlegt aber offentlicher
Schlissel noch nicht
an das Kreditinstitut
geschickt.
9320 |Elektronische Signatur  |Segment Offentlicher Schliissel
noch nicht freigeschaltet bereits an das Kredit-
institut geschickt, "Ini-
Brief" jedoch noch
nicht, oder das Kre-
ditinstitut hat nach
Erhalt des "Ini-Briefs"
die EU noch nicht
freigegeben.
9330 |Elektronische Signatur  |Segment Gesamtsperrung
gesperrt
9340 |Elektronische Signatur  |Segment
falsch
9350 |Zertifikat abgelaufen Segment
9360 |Sperrung der Signatur Segment |Anzahl

nach weiteren x Falsch-
signaturen
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Code Code-Bedeutung

' Bezug

Para-

Anmerkungen

Beispiel

meter

9370 |Signaturberechtigung Segment Zwei "B-Unterschrif- |Anzahl Signaturen
reicht nicht aus ten" fur "Und-Kon- nicht ausreichend
ten", die mindestens
eine "A-Unterschrift"
erfordern
9380 |Benutzer hat keine Auf- |Segment Signatur der Dialog-
tragsberechtigung initialisierung reicht
nicht zum Versenden
der Auftrage aus
9390 |Doppeleinreichung Segment
9400 |Allgemeiner Fehler des |Nachricht Sicherheitsmedium
Sicherheitsmediums unbekannt
Sicherheitsmedium
unguiltig
9800 |Abgebrochen Dialog Kreditinstitutsseitige
Beendigung des Dia-
loges
9900- |Individuell alle individuell |institutsindividuelle  |individuell
9999 Ruckmeldung
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[1.8.6 Dialogabbruchnachricht

In bestimmten Fallen kann es erforderlich sein, dass das Kreditinstitut aufgrund ei-
ner fehlerhaften Kundennachricht oder eines institutsinternen Problems den Dialog
abbrechen muss.

Bei einem solchen Dialogabbruch muss unterschieden werden, ob es sich um eine
Dialoginitialisierungsnachricht oder um eine Auftragsnachricht handelt. Dabei muss
die Tatsache bericksichtigt werden, dass dem Kreditinstitutssystem evtl. bei Folge-
nachrichten nicht immer alle Daten wie Nachrichtennummer oder Dialog-I1D zur Ver-
flgung stehen. In bestimmten Situationen kann dann das Kreditinstitut eine unver-
schlusselte und nicht signierte Nachricht mit festem Aufbau an das Kundensystem
senden.

Folgende Situationen sind u.a. denkbar:

e Bank vortibergehend gesperrt (Release-Einsatz)

e BLZ unbekannt (nach einer Fusion)

» Fehlerhafter Nachrichtenkopf

e Unbekannte HBCI-Version (wird nicht mehr unterstitzt)

» Nachrichtenlange ungleich

Die in Kap. 11.8.5.3 beschriebene Madglichkeit eines unbeantworteten Dialogab-
bruchs bleibt hiervon unberthrt.

Beschreibung

Die Abbruchnachricht hat den folgenden festen Aufbau. Sie wird weder verschlis-
selt noch signiert.

D Das Kundenprodukt sollte in jedem Fall die Abbruchnachricht mit
dem Hinweistext entgegennehmen und dem Kunden anzeigen.

Format

Name: Abbruchnachricht

Typ: Nachricht

Sender: Kreditinstitut

1 [Nachrichtenkopf SEG | HNHBK | M 1 [s.Kap.I.6.2

2 [Rickmeldungen zur Ge- |SEG|HIRMG| M 1 [s.Kap.I.8.2
samtnachricht

3 |Nachrichtenabschluss SEG |HNHBS | M 1 [s.Kap.I.6.3

Erlauterungen
Der Nachrichtenkopf ist dabei wie folgt zu belegen:
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Nachrichtengrole Grol3e der Nachricht Grole der Nachricht
HBCI-Version Wenn bekannt, einstellen, an- Wenn bekannt, einstellen, an-
sonsten die vom Institut unter- sonsten die vom Institut
stiitzte Version unterstitzte Version
Dialog-1D Konstante: ,unbekannt” Wenn bekannt, die Dialog-I1D
Sonst Konstante: unbekannt
Nachrichtennummer o1 Wenn bekannt, Nachrichten-

nummer
Sonst Konstante: ,,9999“

Bezugsnachricht

Zu belegen wie

Siehe Dialog-ID bzw. Nachrich-
tennummer

Zu belegen wie

Siehe Dialog-ID bzw. Nachrich-
tennummer

Das Segment ,Rickmeldungen zur Gesamtnachricht” ist mit einem Rickmeldungs-
code und Text zu belegen, der den aufgetretenen Fehler moglichst genau angibt.
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11.9 Allgemeiner Nachrichtenaufbau bei Verschlisselung

¢ Beschreibung

Es werden generell sowohl alle Kunden- als auch alle Kreditinstitutsnachrichten ver-
schlisselt. Ausnahmen sind in Kap. I11.1.3 aufgefthrt.

FUr.den Aufbau von verschlisselten Nachrichten ist folgendes Vorgehen einzuhal-
tent

1. Die Nachricht ist zunachst unverschliisselt aufzubauen.

2. Das Segment ,Verschlusselungskopf* ist direkt hinter dem Nachrichtenkopf ein-
zustellen.

3. Die verschlusselten Signatur- und Auftragssegmente sind in das Segment ,Ver-
schlisselte Daten* einzustellen.

Vor der Verschlisselung weisen die Segmente eine kontinuierliche Nummerierung
auf (s. Abb. links). Um die Eindeutigkeit der Segmentnummern zu gewahrleisten,
erhalt das Segment ,Verschlisselungskopf' die Segmentnummer 998 und das Seg-
ment ,Verschlisselte Daten“ die Segmentnummer 999 (s. Abb. rechts). Diese
beiden Segmentnummern dirfen daher vor der Verschliisselung noch nicht verge-
ben worden sein. Bei der Entschlisselung wird das Segment ,Verschlisselungs-
kopf* entfernt und das Segment ,Verschlisselte Daten” in die Einzelsegmente auf-
gel6st, so dass die Nachricht wieder eine kontinuierliche Segmentnumerierung auf-
weist.

Vor Verschliisselung: Nach Verschlisselung:
1 | Nachrichtenkopf 1 | Nachrichtenkopf
2 | Signaturkopf 998 | Verschlisselungskopf
3 |Auftrag 1 999 | Verschlisselte Daten
4 | Auftrag 2 (enthalt: 2 Signaturkopf
5 | Signaturabschluf3 3 Auftrag 1
6 [ Nachrichtenabschluss 4 Auftrag 2
5 Signaturabschluss)
6 | Nachrichtenabschluss

Format

Name: Verschliisselte Nachricht
Typ: Nachricht

Sender: Kunde/Kreditinstitut

" Falls im Fortlauf dieses Dokuments Nachrichtenaufbautabellen dargestellt sind, wurde stets die

unverschlisselte Form (s.0.) gewahlt.
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Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl

1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2

2 |Verschlusselungskopf SEG|HNVSK| M 1 [s.Kap.VI5.4

3 |Verschlusselte Daten SEG|HNVSD| M 1 |[s.Kap. VL5.5

4 |Nachrichtenabschluss SEG |HNHBS | M 1 [s.Kap.I.6.3

¢ Erlauterungen

Nr. 3: Verschlisselte Daten

In dieses Segment sind die verschlusselten Signatur- und Auftragssegmente
einzustellen.
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1.1 Allgemeines
11.1.1 Begriffsbestimmung

Die Identifizierung des Kunden sowie die Festlegung der Rechte, die einem Kunden
im Rahmen eines HBCI-Dialoges offen stehen, erfolgt in HBCI anhand der Begriffe
‘Benutzer’ und ‘Kunde’ bzw. anhand der zugeordneten ldentifikationsmerkmale ‘Be-
nutzerkennung’ und ‘Kunden-ID’. Hierzu sind folgende Unterscheidungen zu treffen:

Benutzer

Ein Benutzer ist eine natirliche Person, die als Inhaber oder Berechtigter
(z.B. Bevollmachtigter) eines Kontos Uber ein Kundenprodukt/-endgerat am
HBCI-Verfahren teilnimmt. Jeder Benutzer kann von seinem Kreditinstitut
Userparameterdaten erhalten, in denen er Uber seine Rechte im Rahmen
des HBCI-Verfahrens informiert wird. Dem Kreditinstitut gegeniber tritt der
Benutzer als Inhaber eines Sicherheitsmediums auf.

Benutzerkennung

Kunde

Die Identifizierung des Benutzers erfolgt anhand der Benutzerkennung. Die
Vergabe obliegt dem Kreditinstitut. Das Kreditinstitut hat zu gewahrleisten,
dass die Benutzerkennung institutsweit eindeutig ist. Sie kann beliebige In-
formationen enthalten, darf aber bei Verwendung des RDH-Verfahrens™ aus
Sicherheitsgriinden nicht aus benutzer- oder kreditinstitutsspezifischen
Merkmalen hergeleitet werden.

Neben dem allgemeinen Gebrauch des Kundenbegriffs in Abgrenzung zum
Kreditinstitut kann der Begriff ‘Kunde’ optional dazu verwendet werden, eine
institutsindividuelle Differenzierung eines Benutzers zu ermoglichen, um die
Rolle, in der er auftritt, zu spezifizieren. So lasst sich zum Beispiel unter-
scheiden, ob ein Benutzer den Dialog in der Eigenschaft als Privatperson
oder als Bevollmachtigter einer Firma fuhren mdchte (s. Abb. 4). Durch die
Rolle werden die Rechte festgelegt, die dem Benutzer im HBCI-Dialog zur
Verfligung stehen. Es steht dem Kreditinstitut frei, dem Benutzer fir jede
Rolle eine eigene Benutzerkennung (Sicherheitsmedium) zur Verfigung zu
stellen.

Diese Rolle muss nicht zwingend Uber eine eigene Kunden-ID im HBCI-Sy-
stem festgelegt werden. Bei Gleichheit von Benutzerkennung und Kunden-
ID im HBCI-System wird die Rolle des Kunden im nachgelagerten operativen
System festgelegt. Sie entscheidet sich durch die Verknipfungen zwischen
Benutzerkennung und ‘interner’ Kundennummer und den dazugehdrigen
Konten mit ihren jeweiligen Vollmachten.

Der Kundenbezug gilt immer flr den gesamten Dialogkontext, d.h. fir samt-
liche Benutzer, die im Rahmen des Dialoges als Signierende auftreten (d.h.
auch fur eventuelle Zweit- und Drittsignierende).

1

s. Kap. VI
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Kunden-ID
Die Identifizierung des ‘Kunden’ erfolgt anhand der Kunden-ID. Die Vergabe
obliegt dem Kreditinstitut. Das Kreditinstitut hat zu gewahrleisten, dass die
Kunden-ID institutsweit eindeutig ist. Sie kann beliebige Informationen ent-
halten. Es steht dem Kreditinstitut frei, ob es jedem Kunden genau eine
Kunden-ID zuordnet (wie in Abb. 5 gezeigt) oder dem Kunden in Abhangig-
keit vom Benutzer jeweils eine unterschiedliche Kunden-ID zuordnet.
Dl Da Kunden-ID und Benutzerkennung voneinander abweichen
koénnen, ist im Kundenprodukt eine Eingabemdglichkeit fur die
Kunden-ID vorzusehen.
Im einzelnen sind folgende Belegungsvarianten fiir Benutzerkennung und Kunden-

ID

maglich:

Benutzerkennung und Kunden-ID sind identisch:

In diesem Fall wird institutsseitig keine logische Differenzierung zwischen Kunde
und Benutzer vorgenommen. Die Benutzerkennung wird in das Feld ‘Kunden-ID’
eingestellt. Die Rolle des Benutzers ergibt sich, wie oben dargestellt, erst im
nachgelagerten System.

Benutzerkennung und Kunden-ID sind nicht identisch:

Es wird institutsseitig eine logische Differenzierung zwischen Kunde und Benut-
zer vorgenommen, um die Rolle festzulegen, in der der Benutzer auftritt.

Die folgenden Abbildungen gelten fur den Fall, dass die Kunden-ID genutzt wird,
um die Rolle des Benutzers festzulegen:
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Kunden-ID: 12345

Firma Meyer & Co.

Rolle:

Prokurist

Zugriff auf Konto:
345678
345679
345670

( Ernst Muller )

Benutzerkennung: 26314255

Kunden-ID: 26314255

Ernst Muller

Zugriff auf Konto:
1234

Abb. 4: Benutzer, mehreren Kunden zugeordnet

Benutzerkennung: 83637129

Eva Schulze

Rolle:
Sekretarin

Zugriff auf Konto:
345678
345679

Kunden-ID: 12345

Firma Meyer & Co.

Benutzerkennung: 26314255

Ernst Miller

Rolle:
Prokurist

Zugriff auf Konto:
345678
345679
345670

Abb. 5: Kunde, mehreren Benutzern zugeordnet
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[11.1.2 Dialogabfolge

Die Initiierung eines Dialogs geht stets vom Kunden aus. Auf eine Kundennachricht
wird stets mit einer genau definierten Kreditinstitutsnachricht unmittelbar geantwor-
tet. Erst wenn der Kunde diese Kreditinstitutsnachricht vollstandig erhalten hat, darf
er die nachste Nachricht an das Kreditinstitut Gbermitteln (Ausnahme: Nach einem
Verbindungsabbruch sendet der Kunde im néchsten Dialog eine Nachricht an das
Kreditinstitut, ohne vorher eine vollstandige Antwortnachricht erhalten zu haben).
Sowohl Kunde als auch Kreditinstitut dirfen jeweils nur eine Nachricht auf einmal
Ubermitteln. Das Kundensystem hat die Pflicht, solange zu warten, bis das Kredit-
institut die entsprechende Antwortnachricht Gbermittelt hat.

Aufbau der physikalischen Verbindung

Dialoginitialisierung
Antwort auf Dialoginitialisierung

Auftragnachricht 1

Antwortnachricht

D O>SCc X

Auftragnachricht n
Antwortnachricht

Dialogendenachricht

~C + =03 —~—=—0®0 = X

Antwortnachricht

Abbau der physikalischen Verbindung

Abb. 6: Dialogabfolge

Jeder Dialog beginnt mit einer Dialoginitialisierungsnachricht. Erst wenn das Kun-
densystem die Bestatigungsnachricht erhalten hat, darf die erste Auftragsnachricht
gesendet werden. Sollen keine weiteren Auftragsnachrichten mehr gesendet wer-
den, so hat das Kundensystem eine Dialogendenachricht zu senden. Mit der Rick-
meldung auf diese Nachricht erhalt das Kundensystem die Dialogendebestatigung
des Kreditinstituts.

Im Ausnahmefall kann das Kreditinstitut den Dialog auch von sich aus beendigen
(z.B. bei wiederholter ungultiger Authentisierung des Kunden). Hierzu sendet es in
der Antwort auf eine Kundennachricht den Ruckmeldungscode 9800 (,Dialog ab-
gebrochen®). Danach kann es die Transportverbindung abbauen. Das Kundenpro-
dukt hat den Dialog in diesem Fall als beendet anzusehen und darf keine Dialogen-
denachricht mehr schicken.
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Aufbau der physikalischen Verbindung
Dialoginitialisierung fiir Benutzerkennung 12345 - K
- o T - r
Antwort auf Dialoginitialisierung
< o o e
o , N d
Einzeliberweisung fur Konto 1111 > i
K Antwortnachricht t
u [ i
n
d Kontostandabfrage fir Konto 2222 > n
N . S
e Antwortnachricht
|
Dialogendenachricht > t
Antwortnachricht
< ltj
Abbau der physikalischen Verbindung

Abb. 7: Einzelbenutzer
Sollen Auftrage fur mehrere Benutzer gesendet werden, ohne dass die physikali-

sche Verbindung unterbrochen wird, so ist fir jede neue Benutzerkennung eine
neue Dialoginitialisierung durchzufiihren (s. Abb. 8).

Aufbau der physikalischen Verbindung

Dialoginitialisierung fur Benutzerkennung 12345

Antwort auf Dialoginitialisierung

Sammellberweisu ng fur Konto 1111

Antwortnachricht

Dialogendenachricht

Antwortnachricht

Dialoginitialisierung fur Benutzerkennung 54321

Al Al AL AL AL A

Antwort auf Dialoginitialisierung

Kontostandabfrage fur Konto 3333

Antwortnachricht

Dialogendenachricht

YIV IV IVIVIY

Antwortnachricht

Abbau der physikalischen Verbindung

Abb. 8: Mehrere Benutzer
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[11.1.3 Verschlisselung des Dialoges

Grundsatzlich sind sowohl alle Kunden- als auch alle Kreditinstitutsnachrichten ei-
nes Dialoges zu verschlisseln. Von dieser Regel ausgenommen sind die folgenden
Dialogarten:

* Anonymer Zugang (vgl. Kap. 111.5)

» Erstmalige Anforderung der offentlichen Schlissel des Kreditinstituts (vgl. Kap.
VI1.6.2.2)
bl

» Schlusselsperrung durch den Kunden (vgl. Kap. VI.6.2.4)

» Kommunikationszugang anfordern (VII1.7)

D Unverschlisselte Nachrichten, die keiner der oben genannten
Ausnahmen zuzuordnen sind, sind vom empfangenden Sys-

@ tem abzulehnen.

Alle Kundennachrichten eines Dialoges sind vom Ubermittler der Nachricht zu ver-
s_chl[]sseln. Alle Kreditinstitutsnachrichten sind mit dem offentlichen Schliissel des
Ubermittlers zu verschlisseln.

Kunde und Kreditinstitut haben stets dasselbe Verschlisselungsverfahren anzu-
wenden. Der Kunde gibt im Verschlisselungskopf (Kap. VI.5.4) den von ihm ver-
wendeten Verschlisselungsalgorithmus an und bestimmt damit ebenfalls den Algo-
rithmus, den das Kreditinstitut anzuwenden hat. Weder Kunde noch Kreditinstitut
durfen das Verfahren wahrend des Dialoges wechseln. Der Kunde darf nur ein Ver-
fahren wahlen, das vom Kreditinstitut unterstutzt wird. Die vom Kreditinstitut unter-
stitzten Verfahren werden dem Kundensystem in den Bankparameterdaten im
Segment ,Sicherheitsverfahren (Kap. 1V.4) bzw. ,Komprimierungsverfahren (Kap.
IV.5) mitgeteilt.

D Falls das Kreditinstitut das vom Kunden gewéhlte Verschlisse-
lungsverfahren nicht unterstitzt, ist dem Kunden eine entsprechen-
de Rickmeldung zu geben und der Dialog zu beenden. Das Kun-
denprodukt wird diese Nachricht nicht entschlisseln kénnen, da es
das Verschlisselungsverfahren des Kreditinstituts nicht untersttzt.
Das Kundenprodukt hat in diesem Fall dem Verschlisselungskopf
der Kreditinstitutsnachricht zu entnehmen, dass es ein dem Kredit-
institut nicht bekanntes Verschlisselungsverfahren verwendet. In
diesem Fall hat der Kunde Uber den (unverschliisselten) anonymen
Zugang die aktuellen Bankparameterdaten anzufordern, in denen
die Verschlisselungsverfahren des Kreditinstituts angegeben sind.

2 Es liegt im Ermessen des Kreditinstituts, ob es auch unverschlisselte Sperren (z.B. aufgrund

Schliisselverlust des Kunden) entgegennimmt.
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1.2 Abfolge von Operationen

Bei der Erstellung einer Nachricht sind die Arbeitsschritte in folgender Reihenfolge
auszufihren (Arbeitsschritte teils optional):

1.
2.

Zusammenstellung der Informationen im System des Senders

Aufbau der Nachricht. Aus den Informationen werden die zu Ubertragenden Se-
gmente bis auf ggf. erforderliche Signatur-Segmente aufgebaut, wobei beim Ein-
stellen der Informationen in die Nachricht Syntaxzeichen entwertet werden.

Bildung der elektronischen Signatur (optional)
» Erstellung des Signaturkopfes

» Berechnung der elektronischen Signatur Uber Signaturkopf und Auftrags-
segmente

» Erstellung des Signaturabschlusses und Einstellung der Daten in das ent-
sprechende Feld

4. Wiederholung von Schritt 3 flr weitere Signaturen (optional)

5. Komprimierung (z.Zt. noch nicht zugelassen)

6. Verschlusselung (Ausnahme: nicht verschliisselungspflichtige Nachrichten)

Beim Empfanger einer Nachricht erfolgen die Verarbeitungsschritte entsprechend in
umgekehrter Reihenfolge:

1.

Entschlisselung (Ausnahme: unverschlisselte Nachrichten)

2. Dekomprimierung (z.Zt. noch nicht zugelassen)
3.
4. Prifung der elektronischen Signatur (optional)

Syntaxprufung

» Berechnung der elektronischen Signatur Uber Signaturkopf und Auftrags-
segmente geman Parametern im Signaturkopf

» Extrahieren des Signaturwertes aus dem Signaturabschluf3

» Vergleich des berechneten und des extrahierten Signaturwertes

5. Wiederholung von Schritt 4 flr weitere Signaturen (optional)

6. Zerlegung der Ubrigen Datensegmente, dabei Entfernung von Entwertungs-

zeichen
Bereitstellung der Informationen zur Verarbeitung im System des Empfangers
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1.3 Dialoginitialisierung

Die Dialoginitialisierung dient folgenden Zwecken:

1.
2.
3.

Prifung, ob der Kommunikationspartner ein sendeberechtigter Benutzer ist
Festlegung der Dialog-ID

Prufung auf Aktualitéat der im Kundensystem vorhandenen BPD und UPD sowie
ggf. deren Aktualisierung

Priufung auf Aktualitat der 6ffentlichen Schlissel des Kreditinstituts sowie ggf.
deren Aktualisierung (nur bei asymmetrischen Verfahren)

. Ubermittlung vorbereitender Informationen fiir die kunden- und kreditinstituts-

seitige Verarbeitung

. Ubertragung von Kreditinstitutsmeldungen

Wahrend Auftragsnachrichten von dem bzw. den jeweiligen Signaturpflichtigen zu

sig
sic

nieren sind, wird die Dialoginitialisierung von demjenigen Benutzer signiert, der
h im Rahmen der Dialoginitialisierung anmeldet. Im Regelfall ist dieser Benutzer

auch Auftraggeber der nachfolgenden Auftrage, d.h. identisch mit dem Kunden.
Wahrend eines Dialoges durfen nur Auftrage fur Auftraggeberkonten gesendet wer-
den, die der bei der Dialoginitialisierung angegebenen Kunden-ID zugeordnet sind.

Darlber hinaus darf die Dialoginitialisierung auch von einem Benutzer signiert wer-
den, der fur die nachfolgenden Auftraggeberkonten bevollmachtigt ist. Dies gilt auch
bei Auftragen fur Konten mit Mehrfachunterschrift. Die Auftragsnachrichten missen
jedoch weiterhin von den Signaturpflichtigen signiert werden. Der Umfang der Be-

vol

Iméachtigung ist Inhalt einer Vereinbarung zwischen Kunde und Kreditinstitut.
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11.3.1 Kundennachricht

[11.3.1.1 Nachrichtenformat

Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend

¢ Beschreibung

Da der Kunde die Dialogsprache erst in dieser Nachricht mitteilt, muss zur Bildung
der Dialoginitialisierungsnachricht der mit der Standardsprache des Kreditinstituts
festgelegte Zeichensatz herangezogen werden. Dieser ist dem Feld ,Standardspra-
che" des Kommunikationszugangs zu entnehmen. Die Antwort des Kreditinstituts
erfolgt dann in der vom Kunden gewlinschten Sprache (Zeichensatz).

¢ Format

Name: Dialoginitialisierung

Typ: Nachricht

Sender: Kunde

Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | M 1 [s.Kap.VIL5.2
3 |ldentifikation SEG| HKIDN | M 1 |[s.Kap.lll.3.1.2
4 |Verarbeitungsvorbereitung| SEG [ HKVVB | M 1 |s.Kap.1.3.1.3
5 |Anforderung eines 6ffent- | SEG | HKISA | K 2 |s.Kap.lll.3.1.4
lichen Schlissels

6 |Signaturabschluss SEG|HNSHA| M 1 |[s.Kap.VIL5.3
7 |Nachrichtenabschluss SEG |HNHBS | M 1 [s.Kap.I.6.3

¢ Erlauterungen

Nr. 5: Anforderung eines 6ffentlichen Schlissels

Bei RDH sind beide Segmente verpflichtend; bei DDV durfen die Segmente
nicht gesendet werden.

¢ Beispiel
s. Kap. VIII.5
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[11.3.1.2 Segment: Identifikation

¢ Beschreibung

Das Identifikations-Segment enthalt Kontextinformationen, die fir den gesamten
Dialog Gultigkeit haben. Anhand dieser Daten wird die Sendeberechtigung des Be-
nutzers gepruft. Eine Prufung der transportmedienspezifischen Kennung des Benut-
zers erfolgt nicht.

Falls dem Benutzer die Berechtigung zum Senden weiterer Nachrichten nicht erteilt
werden kann, ist ein entsprechender Rickmeldungscode in die Kreditinstitutsan-
twort einzustellen. Es steht Kreditinstituten frei, in bestimmten Fallen auf eine Identi-
fizierung des Kunden zu verzichten. Dies ist zum Beispiel fir den anonymen Zu-
gang (s.u.) erforderlich, wo mit einem Nichtkunden kommuniziert wird.

Format

Name: Identifikation
Typ: Segment
Segmentart: Administration
Kennung: HKIDN
Bezugssegment: -
Segmentversion: 2

Sender: Kunde

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Kreditinstitutskennung DEG| kik # M 1
3 |Kunden-ID DE | id # M 1
4 |Kundensystem-ID DE | id # M 1
5 |Kundensystem-Status DE |num| 1 M 1 (0,1

Erlauterungen

Nr. 2: Kreditinstitutskennung

Es ist die Kennung des Kreditinstituts anzugeben, zu dem der Zugang ge-
wiinscht wird. In nachfolgenden Auftragsnachrichten dirfen nur Auftragge-
berkonten dieses Institutbereichs angegeben werden.

Nr. 3;: Kunden-ID

Es ist diejenige Kunden-ID des Benutzers einzustellen, die die Rolle festlegt,
in der er im Rahmen des Dialoges auftritt (s. Kap. 111.1.1). Diese Kunden-ID
gilt ebenso fur eventuelle Zweit- und Drittsignierende.

Nr. 4: Kundensystem-ID

Die Kundensystem-ID ist beim RDH-Verfahren erforderlich. Sie dient hier der
eindeutigen Kennzeichnung des Kundensystems und sichert in Kombination
mit der Signatur-ID die Validitat (Eindeutigkeit) der Signatur.

Die Kundensystem-ID ist nicht eindeutig fur das Endgerat (PC), sondern fur
die Anwendung auf einem Endgerét, d.h., wenn der Kunde auf einem End-
geradt mit mehreren Homebanking-Anwendungen arbeitet, muss fir jede
Anwendung eine eigene Kundensystem-ID gefuihrt werden.

Beim DDV-Verfahren ist dieses DE mit dem Wert O zu belegen.
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D Bevor ein Benutzer bei Verwendung des RDH-Verfahrens

von einem neuen Kundensystem Auftrage erteilen kann, hat
er im Wege einer Synchronisierung eine Kundensystem-ID
fur dieses System anzufordern (s. Kap. 111.8).

Nr. 5: Kundensystem-Status
Der Kundensystem-Status gibt an, ob die Kundensystem-ID erforderlich ist:

Code Bedeutung

0 [Kundensystem-ID wird nicht bendtigt
(DDV-Verfahren)

1 |Kundensystem-ID wird bendtigt
(RDH-Verfahren)

¢ Beispiel

HKI DN: 5: 2+280: 10020030+12345+2+1"

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes
0020 |Informationen fehlerfrei entgegengenommen
9210 |Unbekannter Kunde

9210 |Unglltige Kundensystem-ID
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[11.3.1.3 Segment: Verarbeitungsvorbereitung

¢ Beschreibung

Dieses Segment dient der Ubermittlung von Informationen tiber das Kundensystem,
mit Hilfe derer das Kreditinstitut individuell auf Anforderungen des Kunden reagie-

ren kann.

Format

Name: Verarbeitungsvorbereitung
Typ: Segment

Segmentart: Administration

Kennung: HKVVB

Bezugssegment: -

Segmentversion: 2

Sender: Kunde

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 (BPD-Version DE | num| .3 M 1
3 |UPD-Version DE |num| .3 M 1
4 |Dialogsprache DE | num| ..3 M 110,123
5 |Produktbezeichnung DE | an | .25 | M 1
6 |Produktversion DE | an .5 M 1

Erlauterungen

Nr. 2:

Nr. 4:

BPD-Version

Es ist die aktuelle Version der im Kundenprodukt vorliegenden BPD einzu-
stellen. Falls noch keine BPD vorliegen, ist der Wert ,0“ einzustellen. An-
hand dieser Information prift das Kreditinstitut, ob der Kunde Uber die aktu-
elle BPD-Version verfligt.

UPD-Version
s. BPD-Version

Dialogsprache

An dieser Stelle spezifiziert der Kunde die Sprache, in der er im laufenden
Dialog mit dem Kreditinstitut kommunizieren méchte. Rickmeldungen und
Kreditinstitutsmeldungen werden (soweit kreditinstitutsseitig unterstitzt) in
der zuvor spezifizierten Sprache an den Kunden Ubermittelt. Damit ver-
bunden wird ein zugehériger HBCI-Basiszeichensatz (s. Kap. 1l.1), der sich
durch einen ISO 8859-Codeset und einen 1ISO 8859-Subset definiert, aus-
gewahlt. Die Definition des Subsets ist den Anlagen (Kap. VIII.4) zu ent-
nehmen. Der Codeset soll ermdglichen, zu einem spateren Zeitpunkt evtl.
auch nicht-lateinische Zeichenséatze zuzulassen.

Gliltig sind derzeit:
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Sprach- Bedeutung Sprachencode |I1SO 8859 ISO 8859-

kenn- geman ISO 639 Subset Codeset
zeichen
1 Deutsch de (German) Deutsch 1 (Latin 1)
2 Englisch en (English) Englisch 1 (Latin 1)
3 Franzosisch |fr (French) Franzdsisch |1 (Latin 1)

Der Kunde darf lediglich ein Sprachkennzeichen einstellen, das im Rahmen
der BPD vom Kreditinstitut an das Kundensystem tbermittelt wurde.

Wenn noch keine BPD vorliegen, sollte das Kundensystem die Standard-
sprache des Instituts einstellen, die in der Kommunikationszugangsdaten-
bank mitgeteilt wird. Falls diese Datenbank nicht vorliegt, ist der Wert ,0“
einzustellen. Das Kreditinstitut antwortet in diesem Fall in seiner Standard-
sprache.

Produktbezeichnung

Einzustellen ist der Name des Kundenproduktes, mit dem die Nachrichten
erzeugt wurden. Diese Angabe dient dem Kreditinstitut, um Kundenprodukt-
hersteller gezielt unterstitzen zu kénnen.

Produktversion
Version des Kundenproduktes

¢ Beispiel

HKVVB: 7: 2+2+3+1+Honebanki ng Pl us+3. 0’

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Rickmeldungstext

0020

Informationen fehlerfrei entgegengenommen

3050

BPD nicht mehr aktuell. Aktuelle Version folgt

3050

UPD nicht mehr aktuell. Aktuelle Version folgt

9210

Sprache wird nicht unterstutzt
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[11.3.1.4 Segment: Anforderung eines offentlichen Schlissels

¢ Beschreibung

Bei asymmetrischen Signatur- bzw. Verschlisselungsverfahren muss dieses Seg-
ment eingestellt werden, da hiermit bei jeder Dialoginitialisierung der eventuell zwi-
schenzeitlich geanderte 6ffentliche Chiffrierschlissel des Kreditinstituts angefordert
wird. Falls eine kreditinstitutsseitige Signierung der Nachrichten vorgesehen ist,
muss dieses Segment zusatzlich auch zur Anforderung des offentlichen Signier-
schliissels eingestellt werden.

Bei symmetrischen Verfahren darf dieses Segment nicht eingestellt werden.

Format

Name: Anforderung eines o6ffentlichen Schlissels
Typ: Segment
Segmentart: Administration
Kennung: HKISA
Bezugssegment: -
Segmentversion: s. Kap. VI1.6.1.2
Sender: Kunde

Format: s. Kap. VI.6.1.2
Beispiel

s. Kap. VI.6.1.2

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel

0020 |Angegebener Schliissel ist noch aktuell

0020 |Angegebener Schlissel ist nicht mehr aktuell. Der neue Schliissel wird mitgeteilt
9010 |Sicherheitsverfahren unterstitzt keine 6ffentlichen Schlissel

9030 |Schlusselversion nicht mehr aktuell

9210 |Angegebener Schliissel ist im Kreditinstitut unbekannt
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[11.3.2 Kreditinstitutsnachricht
[11.3.2.1 Nachrichtenformat
Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend
¢ Beschreibung
Sofern die Dialoginitialisierungsnachricht des Kunden fehlerhaft ist, darf die Kredit-
institutsnachricht nur dazu genutzt werden, dem Kunden die betreffenden Rickmel-
decodes mitzuteilen. Es dirfen in diesem Fall keine Datensegmente (z.B. BPD,
UPD) rickgemeldet werden.
¢ Format
Name: Antwort auf Dialoginitialisierung
Typ: Nachricht
Sender: Kreditinstitut
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | K 1 [s.Kap.VIL5.2
3 |Ruckmeldungen zur Ge- |SEG | HIRMG | M 1 |[s.Kap.I.8.2
samtnachricht
4 |Ruckmeldungen zu Seg- [SEG| HIRMS | K n |s.Kap.1.8.3
menten
5 |Bankparameterdaten SF # K 1 |[s.Kap.lll.3.2.2
6 |Userparameterdaten SF # K 1 |s.Kap.Ill.3.2.3
7 |Ubermittlung eines o6ffent- | SEG | HIISA K 2 |s.Kap.lll.3.2.4
lichen Schlissels
8 |Kreditinstitutsmeldung SEG | HIKIM K n [s. Kap.Il.3.2.5
9 |Signaturabschluss SEG |HNSHA| K 1 [s.Kap.VIL5.3
10 [Nachrichtenabschluss SEG|HNHBS| M 1 |[s.Kap.I.6.3
¢ Beispiel
s. Kap. VIII.5
¢ Ausgewadahlte Beispiele fur Rickmeldungscodes

0020 |Dialoginitialisierung erfolgreich
9800 |Dialogabbruch
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[11.3.2.2 Segmentfolge: Bankparameterdaten

¢ Beschreibung

Entspricht die vom Kunden tbermittelte BPD-Version nicht der aktuellen im Kredit-
institut gespeicherten Version, so erhalt der Kunde automatisch die aktuellen Bank-
parameterdaten. Dies gilt auch, wenn ihm zu einem friheren Zeitpunkt bereits die-
selben BPD gesendet wurden. Die BPD werden sofort aktiv, d.h. sie sollten dann
vom Kundenprodukt unmittelbar verwendet werden.

Die Bankparameterdaten mussen stets komplett tGbertragen werden, d.h. das Aus-
lassen einzelner Segmente ist nicht zulassig. Zu einem spateren Zeitpunkt ist denk-
bar, dass nur die geanderten BPD-Segmente tbertragen werden.

Format

Name:
Typ:
Sender:
Format:

Beispiel

Bankparameterdaten
Segmentfolge

Kreditinstitut

s. Kap. IV ,Bankparameterdaten”

s. Kap. IV ,Bankparameterdaten”
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111.3.2.3 Segmentfolge: Userparameterdaten
¢ Beschreibung

Entspricht die vom Kunden Ubermittelte UPD-Version nicht der aktuellen im Kredit-
institut gespeicherten Version, so erhalt der Kunde automatisch die aktuellen User-
parameterdaten. Dies gilt auch, wenn ihm zu einem friheren Zeitpunkt bereits die-
selben UPD gesendet wurden. Die UPD werden sofort aktiv, d.h. sie sollten dann

vom Kundenprodukt unmittelbar verwendet werden.

Die Userparameterdaten muissen stets komplett Gbertragen werden, d.h. das Aus-
lassen einzelner Segmente ist nicht zulassig. Zu einem spateren Zeitpunkt ist denk-

bar, dass nur die geanderten UPD-Segmente Ubertragen werden.

Dl Es ist zu beachten, dass lediglich die Userparameterdaten des sich

anmeldenden Benutzers aktualisiert werden. Falls mehrere Benut-
zer an der Erstellung der Auftrage beteiligt sind (z.B. bei Mehrfach-
signaturen), so ist sicherzustellen, dass auch fir die passiven Be-
nutzer, die die Auftrage nicht versenden, sondern lediglich signie-
ren, stets die aktuellen UPD vorliegen.
Hierzu haben sich die passiven Benutzer in regelmaRigen Abstan-
den beim Kreditinstitut mit einer Dialoginitialisierung anzumelden,
damit ggf. ihre Userparameterdaten aktualisiert werden kdnnen.
Dieses Verfahren kann vom Kundenprodukt durch eine automati-
sche Aufforderung unterstitzt werden.

Format

Name: Userparameterdaten

Typ: Segmentfolge

Sender: Kreditinstitut

Format: s. Kap. V ,Userparameterdaten”
Beispiel

s. Kap. V ,Userparameterdaten”
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111.3.2.4 Segment: Ubermittlung eines 6ffentlichen Schlussels

¢ Beschreibung

Falls bei asymmetrischen Signatur- bzw. Verschlisselungsverfahren einer der 6f-
fentlichen Schlussel des Kreditinstituts aktualisiert wurde, wird dem Kunden dieser
in diesem Segment zurickgemeldet. Das Segment kann sowohl flr den Signier-
schlissel als auch fur den Chiffrierschlissel eingestellt werden. Hat sich der jewei-
lige Schlissel nicht gedndert, so wird das Segment nicht gesendet.

Zur Verifizierung der Richtigkeit des o6ffentlichen Schlissels muss entweder die Dia-
loginitialisierungs-Antwortnachricht signiert sein oder es muss auf alternativem Weg
(z.B. Brief) ein neuer Hashwert Gbermittelt werden.

Bei symmetrischen Verfahren darf dieses Segment nicht eingestellt werden.

Format

Name: Ubermittlung eines o6ffentlichen Schliissels
Typ: Segment

Segmentart: Administration

Kennung: HIISA

Bezugssegment: HKISA

Segmentversion: s. Kap. VI.6.1.3

Sender: Kreditinstitut

Format: s. Kap. VI.6.1.3

Beispiel

s. Kap. VI.6.1.3
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[11.3.2.5 Segment: Kreditinstitutsmeldung
¢ Beschreibung
Kreditinstitutsmeldungen kénnen z.B. Werbenachrichten oder auch kundenrele-
vante Informationen zu Geschéftsvorfallen, die nicht in Rickmeldungscodes abge-
bildet werden kdénnen, beinhalten. Diese werden dem Kunden automatisch im Rah-
men der Dialoginitialisierungsantwortnachricht Ubermittelt. Dadurch wird gewahr-
leistet, dass die Zustellung dieser Meldungen nicht auf Initiative des Kunden erfol-
gen muss.
Zum jetzigen Zeitpunkt ist lediglich die Ubermittlung von unformatierten Textnach-
richten moglich. Zukinftig ist denkbar, dass die Meldungen auch formatierten Text
und Multimediaobjekte (Grafiken etc.) enthalten.
D Kreditinstitutsmeldungen konnen dem Kunden unmittelbar nach Er-
halt, d.h. z.B. wahrend im Hintergrund der Dialog ablauft, angezeigt
werden.
Hersteller von Kundenprodukten sollten dartber hinaus eine Mdg-
lichkeit zur Verwaltung von Kreditinstitutsmeldungen vorsehen. Falls
mehrere Meldungen gleichzeitig vorliegen, sollte der Kunde die
Mdoglichkeit haben, die Meldungen nacheinander zu bearbeiten
(Funktionen ,Nachste lesen”, ,Vorherige lesen®). Ferner sollten
Kreditinstitutsmeldungen gespeichert, geléscht und ausgedruckt
werden kdnnen.
¢ Format
Name: Kreditinstitutsmeldung
Typ: Segment
Segmentart: Administration
Kennung: HIKIM
Bezugssegment: -
Segmentversion: 2
Sender: Kreditinstitut
Typ For- Léan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |[Betreff DE | an | .35 M 1
3 |Freitextmeldung DE | txt . M 1
2048
¢ Erlauterungen

Nr. 2: Betreff
Es ist das Thema der Meldung einzustellen.

Nr. 3: Freitextmeldung

Meldung im Klartext. Die Daten durfen nicht um fihrende oder nachfolgende
Leerzeichen geklrzt werden.
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¢ Beispiel

H KI M 10: 2+ec- Kart e+l hre neue ec-Karte |iegt zur
Abhol ung bereit.'

H KI M 11: 2+Di spokredi t +l hr D spokredit wurde auf
5. 000 DM er hoht .
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1.4 Dialogbeendigung
Jeder Dialog ist durch eine Dialogendenachricht zu beenden. Das Senden der Dia-
logbeendigung hat zwei Funktionen: Zum einen teilt der Kunde mit, dass keine wei-
teren Nachrichten folgen und die Verbindung zum Kreditinstitut beendet werden
soll. Zum anderen bestatigt der Kunde hiermit implizit den Erhalt aller vorangegan-
genen Kreditinstitutsnachrichten des Dialoges.
Nach Erhalt der Kreditinstitutsantwortnachricht ist der Dialog logisch beendet. An-
schlielend muss das Kundenprodukt entweder die Kommunikation physisch been-
den oder einen neuen Dialog beginnen. Falls der Kunde keine Dialogbeendigung
sendet, wird der Dialog kreditinstitutsseitig nach einem transportmedienabhéangigen
Timeout beendet.
Der Dialog kann auch bereits direkt nach der Dialoginitialisierung beendet werden,
sofern der Kunde bspw. lediglich seine BPD und UPD aktualisieren méchte.
Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend
[11.4.1 Kundennachricht
11.4.1.1 Nachrichtenformat
¢ Beschreibung
Die Nachricht muss signiert und verschlisselt werden (Ausnahmen s. Kap. 111.1.3)
und wird mit einer Standard-Kreditinstitutsnachricht beantwortet. Die Nachricht ist
von demjenigen Benutzer zu signieren, der auch die Dialoginitialisierung signiert
hat.
¢ Format
Name: Dialogbeendigung
Typ: Nachricht
Sender: Kunde
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | M 1 [s.Kap.VIL5.2
3 |Dialogende SEG|HKEND| M 1 [s.Kap.lll.4.1.2
4 |Signaturabschluss SEG |HNSHA| M 1 [s.Kap.VIL5.3
5 |Nachrichtenabschluss SEG|HNHBS| M 1 |[s.Kap.I.6.3
11.4.1.2 Segment: Dialogende
¢ Format
Name: Dialogende
Typ: Segment
Segmentart: Administration
Kennung: HKEND
Bezugssegment: -
Segmentversion: 1

Sender: Kunde
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Typ For- Lén- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Dialog-ID DE id # M 1
¢ Erlauterungen
Nr. 2: Dialog-ID
Es ist die Dialog-ID des zu beendigenden Dialoges einzustellen (s. Kap.
11.6.2).
¢ Beispiel
HKEND: 11: 1+4711"
11.4.2  Kreditinstitutsnachricht
¢ Beschreibung
Das Kreditinstitut bestétigt die Dialogbeendigung mit dem Riickmeldungscode 0100
(,Dialog beendet").
¢ Format
Name: Kreditinstitutsnachricht allgemein
Typ: Nachricht
Format: Kap. 11.8.1
¢ Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.
¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Ruckmeldungstext
0100 |Dialog beendet
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1.5 Anonymer Zugang
Um Kunden die Mdglichkeit zu geben, sich anonym anzumelden, um sich bspw.
Uber die angebotenen Geschaftsvorfalle fremder Kreditinstitute (von denen sie kei-
ne BPD besitzen) zu informieren bzw. nicht-signierungspflichtige Auftrage bei frem-
den Kreditinstituten einreichen zu kdnnen, kann sich der Kunde anonym (als Gast)
anmelden.
Die Zugangsdaten zu den Fremdinstituten erhalt der Kunde Uber den Abruf der
Kommunikationszugange (s. Anlagen).
Bei anonymen Dialogen werden Nachrichten weder signiert, nhoch kdnnen sie ver-
schlisselt und komprimiert werden.
Realisierung Bank: optional
Realisierung Kunde: optional
[11.5.1 Dialoginitialisierung
a) Kundennachricht
¢ Format
Name: Dialoginitialisierung bei anonymem Zugang
Typ: Nachricht
Sender: Kunde
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 [s.Kap.Il.6.2
2 |ldentifikation SEG| HKIDN | M 1 [s.Kap.lll.3.1.2
3 |Verarbeitungsvorbereitung| SEG | HKVVB | M 1 |s.Kap.11.3.1.3
4 |Nachrichtenabschluss SEG |HNHBS | M 1 |[s.Kap.I.6.3
¢ Erlauterungen

Nr. 2: Identifikation
Die Datenelemente des Identifikationssegments sind wie folgt zu belegen:

« Kreditinstitutskennung: L&ndercode und BLZ des gewtlinschten Instituts
* Kunden-ID: QQQQQQQQQQE
e Kundensystem-ID: 0

e Kundensystem-Status: 0

Nr. 3: Verarbeitungsvorbereitung

Mit diesem Segment fordert der Kunde die Bankparameterdaten des Kredit-
instituts an.

®  Diese Kunden-ID darf daher nicht an Kunden vergeben werden.
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Sofern schon von einem friheren anonymen Zugang Bank- oder Userpara-
meterdaten dieses Kreditinstituts vorliegen, ist die jeweilige Versionsnummer
anzugeben.

b) Kreditinstitutsnachricht

¢ Format
Name: Antwort auf anonyme Dialoginitialisierung
Typ: Nachricht
Sender: Kreditinstitut
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 [s.Kap.I.6.2
2 |Ruckmeldungen zur Ge- |SEG|HIRMG | M 1 [s.Kap.I.8.2
samtnachricht
3 |Rickmeldungen zu Seg- |SEG | HIRMS | K n |s.Kap.I.8.3
menten
4 |Bankparameterdaten SF # K 1 |[s.Kap.lll.3.2.2
5 |Userparameterdaten SF # K 1 |s.Kap.Ill.3.2.3
6 |Kreditinstitutsmeldung SEG | HIKIM K n |s. Kap.Ill.3.2.5
7 |Nachrichtenabschluss SEG |HNHBS| M 1 |[s.Kap.I.6.3

¢ Erlauterungen

Nr. 4:

Nr. 6:

Bankparameterdaten

Die BPD bei einem anonymen Zugang sind identisch mit denen bei einem
Zugang als Kunde.

Userparameterdaten

In den Gast-UPD sind im DE ,Erlaubte Geschaftsvorfalle® diejenigen Ge-
schaftsvorfalle aufgefihrt, die der Gast ausfuhren darf. Dies kdnnen jedoch
nur Geschaftsvorfalle sein, fir die keine Signatur erforderlich ist, wie z.B. der
Abruf von Bérsenkursen oder die Sendung einer Gastmeldung (Die Festle-
gung, fur welche Geschéaftsvorfalle eine Signatur erforderlich ist, ist insti-
tutsspezifisch).

Als Benutzerkennung wird in den Gast-UPD eine Standardkennung einge-
tragen, indem das Feld mit der Ziffer ‘9" aufgefullt wird. Diese Kennung darf
daher nicht an tatséchliche Benutzer vergeben werden. In der Kontoverbin-
dung sind Kreditinstitutskennung und L&anderkennzeichen mit den Werten
des Kreditinstituts zu belegen. Als Kontonummer wird ebenfalls eine Stan-
dardkennung eingegeben, die in derselben Weise wie die Benutzerkennung
zu bilden ist. Kunden-ID ist der Wert ,9999999999“ wie in der Kundennach-
richt.

Kreditinstitutsmeldung

Bei den Meldungen kann es sich lediglich um allgemeine, d.h. nicht benut-
zerspezifische Informationen handein.
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[11.5.2 Auftragsnachricht
a) Kundennachricht
¢ Format
Name: Kundennachricht allgemein bei anonymem Zugang
Typ: Nachricht
Sender: Kunde
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Auftrage SF # K 1 [s.Kap.I.7.2
3 |Nachrichtenabschluss SEG|HNHBS| M 1 |[s.Kap.I.6.3

¢ Erlauterungen
Nr. 2: Auftrage

Es durfen lediglich nicht-signierungspflichtige Geschéftsvorfélle (z.B. Abruf
von Borsenkursen, Gastmeldung) eingestellt werden. Welche Geschéftsvor-
falle signierungspflichtig sind, bestimmt das Kreditinstitut in der UPD des

Kunden.

Die Auftraggeberkontonummer ist jeweils mit dem Wert ,9999999999“ zu

belegen.

b) Kreditinstitutsnachricht

¢ Format
Name: Kreditinstitutsnachricht allgemein
Typ: Nachricht
Format: s. Kap. 11.8.1

1.5.3 Dialogbeendigung

a) Kundennachricht

¢ Format

Name: Dialogbeendigung bei anonymem Zugang

Typ: Nachricht

Sender: Kunde

Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl

1 [Nachrichtenkopf SEG |HNHBK | M 1 [s.Kap.Il.6.2
2 |Dialogende SEG|HKEND| M 1 [s.Kap.lll.4.1.2
3 |Nachrichtenabschluss SEG |HNHBS | M 1 |s.Kap.I.6.3




Kapitel: Version: Homebanking-Computer-Interface (HBCI)
1] 22
Seite: Stand: Kapitel: Dialogspezifikation
28 10.05.2000 | Abschnitt:  Anonymer Zugang
b) Kreditinstitutsnachricht
¢ Format
Name: Kreditinstitutsnachricht allgemein
Typ: Nachricht
Format: s. Kap. 11.8.1
¢ Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.
¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Rickmeldungstext
0100 |Dialog beendet
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1.6 Verbindungsabbruch

Im Unterschied zu einigen derzeit aktuellen Transportmedien erfolgt in keinem Fall
kreditinstitutsseitig ein Abbruch der Ubertragung von Kundennachrichten; auch
dann nicht, wenn kreditinstitutsseitig bereits ein Fehler in der Nachricht wahrend der
Ubertragung festgestellt wird. Der Abbruch wird aus Griinden der Einheitlichkeit
nicht durchgefuihrt, weil entsprechende Funktionalitaten nicht bei allen Kommuni-
kationsdiensten zur Verfligung stehen.

Bzgl. Verbindungsstérungen bzw. Abbriichen sind aus Sicht des Kreditinstituts fol-
gende Falle zu unterscheiden:

Fall 1: Abbruch wahrend der Kunde eine Dialoginitialisierung an das Kredit-
institut sendet

Der Kunde konnte in diesem Fall nicht identifiziert werden. Die Legitimation
konnte dem gemarf nicht erteilt werden.

Fall 2: Abbruch nachdem der Kunde eine Dialoginitialisierung an das Kredit-
institut gesendet hat

Die Nachricht wurde erhalten. Anschlielend wurde der Kunde identifiziert
und die Legitimation erteilt. Das Kreditinstitut erwartet eine Auftragsnach-
richt. Diese kann jedoch nicht eintreffen, da der Kunde die Antwortnachricht
nicht erhalten hat.

Fall 3: Abbruch wéahrend der Kunde eine Auftragsnachricht an das Kredit-
institut sendet

In diesem Fall ignoriert das Kreditinstitut das erhaltene Nachrichtenfragment.

Fall 4: Abbruch nachdem der Kunde eine Auftragsnachricht an das Kredit-
institut gesendet hat

Der Abbruch erfolgt hierbei bevor oder wahrend das Kreditinstitut die Ant-
wortnachricht an den Kunden sendet. In diesem Fall wird die erhaltene
Nachricht vom Kreditinstitut bearbeitet.

Bei einem Abbruch konnte der Dialog nicht ordnungsgemaf beendet werden. So
fehlt z.B. die ordnungsgemalfie Dialogbeendigung oder es fehlen bei einem Abbruch
wahrend der Dialoginitialisierung die Auftragsnachrichten. Das Kreditinstitut hat
dennoch den Dialog als abgeschlossen zu betrachten, da der Kunde einen neuen
Dialog beginnen muss, um sich Uber den Status der abgebrochenen Nachricht zu
informieren.

Dl Verhalten auf Kundenseite:

Erfolgt der Abbruch wahrend oder nach der Dialoginitialisierung (Fall
1 und 2), ist der Dialog auf jeden Fall mit einer erneuten Dialoginitia-
lisierung zu beginnen.
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Abb. 10: Verbindungsabbruch Fall 2

Im Falle eines Abbruch wéahrend oder nach dem Senden einer Auf-
tragsnachricht (Fall 3 und 4) ist fur das Kundenprodukt im Regelfall
nicht nachvollziehbar, zu welchem dieser beiden Zeitpunkte der Ab-
bruch erfolgt ist. Diese Kenntnis ist jedoch erforderlich, um zu ent-
scheiden, ob die Auftragsnhachricht erneut gesendet werden muss.

Das Kundenprodukt sendet hierzu eine Synchronisierungsnachricht.
In der Antwortnachricht erhélt es die letzte Nachrichtennummer der
Kundennachricht, die im abgebrochenen Dialog noch verarbeitet
wurde. Anhand dieser Information ist fir das Kundenprodukt ersicht-
lich, welche Auftragsnachrichten noch gesendet werden missen.
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Eine erneut zu sendende Nachricht darf nicht unverandert (bit-
identisch) gesendet werden, da sie aufgrund der nicht mehr aktuel-
len Signatur-ID (s. Kap. VI.5.2) als Doppeleinreichung abgelehnt
wirde. Daher muss diese Nachricht im Signaturkopf und -abschluss
eine neue Signatur-ID und folglich auch eine neue elektronische

Signatur erhalten.
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1.7 Statusprotokoll

Um dem Kunden bzw. dem Kundensystem die Mdglichkeit zu geben, den Verarbei-
tungsstatus von Nachrichten abzufragen, wird kreditinstitutsseitig ein Statusproto-
koll gefuhrt, in dem die Stati aller Auftrage aufgefiihrt sind.

Dies ist beispielsweise sinnvoll, um Kunden die Ausfuhrung ihrer Auftrdge mitzutei-
len, da online im Regelfall lediglich der Empfang der Auftrage bestétigt werden
kann und die weitere Verarbeitung offline erfolgt. Ferner dient das Statusprotokoll
dazu, nach einem Verbindungsabbruch den Status der Ubermittelten Auftrdge zu er-
fahren, insbesondere wenn durch das Kundensystem eine Nachricht vollstandig an
das Kreditinstitut Ubermittelt wurde, beim Senden der Antwort seitens des Kreditin-
stituts jedoch ein Fehler auftrat.

Grundsatzlich erzeugen samtliche als Geschéftsvorfall gekennzeichneten Segmen-
te von Kundennachrichten (s. Kap. VII1.1 ,Ubersicht der Segmentkennungen®) einen
Eintrag in das Statusprotokoll. Beim anonymen Zugang (s.0.) wird kein Statuspro-
tokoll erzeugt.

Meldungen im Statusprotokoll sind identisch mit den Rickmeldungen zu Auftréagen
in Kreditinstitutsnachrichten (s. Segment HIRMS). Daher kann ein Auftrag im Sta-
tusprotokoll durch 1 bis n Segmente beschrieben sein. Das Statusprotokoll enthalt
jeweils die letzte fur den Kunden bestimmte(n) Rickmeldung(en) in Bezug auf ei-
nen Auftrag bzw. eine RlUckmeldung, die den Abschluss der Bearbeitung be-
schreibt. Somit ist zu jedem Zeitpunkt der Verarbeitungsstatus eines Auftrages
durch genau einen Status definiert. Ferner enthalt das Statusprotokoll samtliche
Meldungen, die in das Segment ,Rickmeldungen zur Gesamtnachricht* (HIRMG)
eingestellt werden.

Die Festlegung, welcher Teil der Rickmeldungen im Rahmen der Online-Prifung
(z.B. ,Auftrag entgegengenommen®) und welcher Teil durch die Offline-Prifung
(z.B. ,Auftrag ausgefuhrt*) generiert wird, ist kreditinstitutsspezifisch.

Da Meldungen, die erst bei der Weiterverarbeitung generiert werden, identisch mit
den Online-Meldungen sind, kann das Kundenprodukt auch bei asynchroner Ver-
arbeitung wie beim Onlinebetrieb auf Meldungen des Kreditinstituts reagieren.

Statusmeldungen werden stets dem Absender des Auftrags zugeordnet, d.h. Stati
sind benutzerbezogen und nicht kontenbezogen.

Die Frage, wie detailliert der Kunde Uber das Fortschreiten der kreditinstituts-
internen Verarbeitung informiert werden soll, wird institutsindividuell gehandhabt.

Stati mussen im Protokoll als Abgleichhilfe mindestens bis zum Ablauf von 2 Bu-
chungstagen nach dem nachsten Dialog, jedoch héchstens 6 Monate, vorgehalten
werden. Auf diese Weise ist sichergestellt, dass dem Kunden keine Statusmel-
dungen verloren gehen (z.B. bei langerem Urlaub etc.). Gleichzeitig wird das kredit-
institutsseitig vorzuhaltende Datenvolumen minimiert, indem die Stati bereits 2 Tage
nach dem nachsten Dialog geldscht werden kénnen.

Dl Das Kundenprodukt sollte tber ein Journal verfugen, in das samtli-

che Statusmeldungen chronologisch eingetragen werden, um auch
Zu einem spateren Zeitpunkt die Ruckverfolgung von Auftragen zu
gewahrleisten.
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Realisierung Bank: verpflichtend
Realisierung Kunde: optional
a) Kundenauftrag
¢ Format
Name: Statusprotokoll anfordern
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKPRO
Bezugssegment: -
Segmentversion: 3
Sender: Kunde

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Von Datum DE | dat | # K 1
3 |Bis Datum DE | dat # K 1
4 |Maximale Anzahl Eintrage | DE | num | ..4 K 1 |>0
5 |Aufsetzpunkt DE | an | .35 | K 1

¢ Erlauterungen
Nr. 2,3: Von Datum, Bis Datum

Es kann ein Zeitraum angegeben werden, um die riickzumeldenden Status-
meldungen einzuschrénken. Es gilt die Semantik, die im Rahmen des Abhol-
auftrags festgelegt wurde, d.h. es konnen alternativ das Von-Datum, das
Bis-Datum oder beide Felder leer gelassen werden.

Werden beide Felder nicht belegt, werden automatisch alle aktuellen Stati
(d.h. die neuen Stati und zuséatzlich die Stati, die aufgrund der 2-Tage-Regel
noch nicht geldéscht wurden) zuriickgemeldet.

Dl Das Kundenprodukt muss damit rechnen, dass aufgrund der
2-Tage-Regel derselbe Status u.U. mehrfach vom Kreditin-
stitut gesendet wird.

Nr. 4: Maximale Anzahl Eintrage
Es kann die Anzahl der rickzumeldenden Statusprotokolleintrage begrenzt
werden (s. Kap. 11.7.3).
Nr. 5: Aufsetzpunkt
Belegung nur zulassig, wenn vom Kreditinstitut ein Aufsetzpunkt zuriickge-
meldet wurde (s. Kap. 11.7.3).
¢ Beispiel

HKPRO: 3: 3+19990101+19990115'
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b) Kreditinstitutsrickmeldung
¢ Beschreibung
Fur jeden Auftrag, fir den ein Statusprotokoll verfligbar ist, ist ein Segment bzw.
mehrere Segmente mit nachfolgendem Format in die Antwortnachricht einzustellen.
¢ Format
Name: Statusprotokoll riickmelden
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIPRO
Bezugssegment: HKPRO
Segmentversion: 3
Sender: Kreditinstitut
Nr. Name Typ For- Léan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Bezugsnachricht DEG M 1
3 |Bezugssegment DE |num| ..3 K 1 |>=1
4 |Datum DE | dat | # M 1
5 |Uhrzeit DE | tim # M 1
6 |Ruckmeldung DEG M 1
¢ Erlauterungen
Nr. 2: Bezugsnhachricht
Einzustellen ist die Referenz auf die Kundennachricht, auf die sich die Sta-
tusmeldung bezieht.
Format u. Belegung: s. Kap. 11.6.2
Nr. 3: Bezugssegment
Einzustellen ist die Segmentnummer des Kundenauftrags, auf das sich die
Statusmeldung bezieht. Falls sich die Statusmeldung nicht auf einen Auf-
trag, sondern auf die Gesamtnachricht bezieht, ist das DE nicht zu belegen.
Nr. 4: Datum
Datum der Einreichung des Auftrags
Nr.5: Uhrzeit
Uhrzeit der Einreichung des Auftrags
Nr. 6: Ruckmeldung
Format u. Belegung: s. Kap. 11.8.5.2
¢ Beispiel

H PRO 4: 3: 3+4711: 3+4+19960210+113025+0020: : Auftr

ag

ausgef Uhrt'

H PRO 5: 3: 3+4711: 3+5+19960210+113025+9210: 3, 1: Ko
nt onunmer ungultig'
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c) Bankparameterdaten
¢ Format
Name: Statusprotokoll Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HIPROS
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter
¢ Erlauterungen
Nr. 4. Parameter
Die DEG wird nicht belegt.
¢ Beispiel

H PROS: 11: 3: 5+1+1"
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1.8 Synchronisierung
Eine Synchronisierung ist erforderlich, wenn

» flr das vom Kunden verwendete Endgeréat noch keine Kundensystem-ID verge-
ben wurde. Dies ist nur bei Verwendung des RDH-Verfahrens erforderlich, da
bei symmetrischen Signatur- und Verschlisselungsverfahren kreditinstitutsseitig
keine Verwaltung respektive Generierung einer Kundensystem-ID erfolgt. Im
Rahmen der Dialoginitialisierungs-Antwortnachricht erhalt das entsprechende
Kundensystem eine neue Kundensystem-ID mitgeteilt.

D Bevor ein Benutzer bei Verwendung des RDH-Verfahrens von

einem neuen Kundensystem Auftrage erteilen kann, hat er im
Wege einer Synchronisierung eine Kundensystem-ID flr dieses
System anzufordern. Diese ID ist im folgenden stets anzugeben,
wenn der Benutzer von diesem Kundensystem aus Nachrichten
sendet. Wenn eine Synchronisierung der Kundensystem-ID
durchgeftihrt wird, ist das DE ,Kundensystem-ID“ mit dem Wert
‘0’ zu belegen. Das GD "ldentifizierung der Partei" im Signatur-
kopf in der DEG "Sicherheitsidentifikation, Details" ist mit dem
Wert ,0’ zu belegen.

Kundensystem-IDs, die langer als 6 Monate nicht beim Kredit-
institut eingereicht wurden, konnen im Kreditinstitut geldscht
werden. Meldet sich der Kunde mit dieser Kundensystem-ID er-
neut an, wird keine Legitimierung zum Senden von Auftrags-
nachrichten erteilt. Der Kunde hat in diesem Fall eine erneute
Synchronisierung durchzufihren.

Da jedes Kreditinstitut die Kundensystem-ID unabhangig von an-
deren Kreditinstituten vergibt, muss das Kundenprodukt in der
Lage sein, fur jeden Kreditinstitutszugang eine eigene Kunden-
system-ID zu verwalten.

» aufgrund eines Verbindungsabbruchs nicht ersichtlich ist, welche Nachrichten
vom Kreditinstitut bereits entgegengenommen wurden. In diesem Fall wird dem
Kunden in der Antwort die Nummer der im vorangegangenen Dialog vom Kredit-
institut zuletzt verarbeiteten Nachricht zuriickgemeldet (s. auch Kap. ,Verbin-
dungsabbruch®). Eine Synchronisierung der Nachrichtennummer ist daher nur fur
den letzten Auftragsdialog des sendenden Benutzers moglich. Eine abge-
brochene Synchronisierungsnachricht Uberschreibt die letzte Nachrichtennum-
mer nicht.

Dl Das Kundensystem sollte die Synchronisierung von Nachrichten

nicht automatisieren, da bei langeren Ausfallzeiten betroffene
Auftrage evtl. bereits auf anderem Wege beim Kreditinstitut ein-
gereicht wurden.
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bei Verwendung des RDH-Verfahrens die Signatur-ID abhanden gekommen ist
(z.B. durch Festplattendefekt). Da bei fehlender Signatur-ID keine ordnungsge-
mafe Signatur erzeugt werden kann, ist in diesedn Fall als Signatur-ID der reser-
vierte Wert '9999999999999999’ zu verwenden.*In der Antwortnachricht wird die
bisher hochste \ﬁm Benutzer bei diesem Kreditinstitut eingereichte Signatur-ID
zurlckgemeldet.”Im DDV-Verfahren ist diese Option nicht zulassig.

Dl Da die Signatur-ID multibankféahig ist, muss im Fall des Verlusts

der Signatur-ID bei jedem Kreditinstitut, bei dem der Benutzer
Signaturen eingereicht hat, eine Synchronisierung vorgenommen
werden. Fur zukinftige Signaturen ist dann der hochste aller zu-
rickgemeldeten Werte inkrementiert um 1 zu verwenden.

Bestehende Auftrage, die noch nicht abgeschickt wurden, sind
nach der Synchronisierung der Signatur-ID neu zu signieren, da
ansonsten neu erfasste Auftrage aufgrund einer Doppeleinrei-
chung abgelehnt wirden.

@ Bei einer Synchronisierung der Kundensystem-ID oder der
Signatur-ID sollte fur die Synchronisierungsnachricht keine
Doppeleinreichungskontrolle durchgefiihrt werden soll.

Falls eine Synchronisierungsnachricht gesendet wird, durfen anschlie3end keine
Auftragsnachrichten gesendet werden. Hierzu hat das Kundensystem nach dem Er-
halt der Antwortnachricht eine Dialogendenachricht zu senden. Um Auftragsnach-
richten zu schicken, muss das Kundenprodukt anschlieRend eine neue Dialogini-
tialisierung senden.

4

Der angegebene Wert darf nur fir diese spezielle Nachricht verwendet werden. Der aktuelle Wert
der Signatur-ID bleibt von dieser Belegung unberthrt.

Es ist zu beachten, da? das Kreditinstitut nicht unbedingt die letzte, sondern immer die hdchste
eingereichte Signatur-ID zuriickmeldet. Dies ist notwendig, weil die Auftrage nicht zwingend mit
aufsteigender Signatur-ID beim Kreditinstitut eingereicht werden missen und daher die Verwen-
dung der aktuellen Signatur-ID u.U. zu einer Doppeleinreichung flihren kénnte.
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11.8.1 Kundennachricht

[11.8.1.1 Nachrichtenformat

¢ Format

Name: Synchronisierungsnachricht

Typ: Nachricht

Sender: Kunde

Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | M 1 [s.Kap.VIL5.2
3 |ldentifikation SEG| HKIDN | M 1 |[s.Kap.lll.3.1.2
4 |Verarbeitungsvorbereitung| SEG [ HKVVB | M 1 [s.Kap.Ill.3.1.3
5 |Anforderung eines 6ffent- | SEG | HKISA | K 2 |s.Kap.lll.3.1.4
lichen Schlissels

6 |Synchronisierung SEG|HKSYN| M 1 |[s.Kap.lll.8.1.2
7 |Signaturabschluss SEG |HNSHA| M 1 [s.Kap.VI5.3
8 |Nachrichtenabschluss SEG|HNHBS| M 1 |[s.Kap.I.6.3

[11.8.1.2 Segment: Synchronisierung

¢ Format
Name: Synchronisierung
Typ: Segment
Segmentart: Administration
Kennung: HKSYN
Bezugssegment: -
Segmentversion: 2
Sender: Kunde

Typ For- Lan- Sta- An- | Restriktionen

mat ge @ tus zahl
1 [Segmentkopf DEG M 1

2 |Synchronisierungsmodus | DE [num | 1 M 1 10,1,2

¢ Erlauterungen

Nr. 2: Synchronisierungsmodus
Code Bedeutung
0 [Neue Kundensystem-ID zuriickmelden

1 Letzte verarbeitete Nachrichtennummer zu-
rickmelden

2 |Signatur-ID zurtickmelden

¢ Beispiel
HKSYN: 8: 2+1°




Homebanking-Computer-Interface (HBCI) Version: Kapitel:

2.2 [
Kapitel: Dialogspezifikation Stand: Seite:
Abschnitt: Synchronisierung 10.05.2000 39

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Rickmeldungstext
0020 |Auftrag ausgefihrt
9210

9210

Kundensystem-ID wird vom Kreditinstitut nicht unterstitzt
Synchronisierung der Signatur-ID ist nicht zulassig
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11.8.2 Kreditinstitutsnachricht

[11.8.2.1 Nachrichtenformat

¢ Beschreibung

Das Kreditinstitut meldet dem Kundensystem je nach Kundenanforderung entweder
die neu zugeteilte Kundensystem-I1D, die zuletzt erhaltene Nachrichtennummer des
vorangegangenen Dialoges oder die aktuelle Signatur-ID (Sicherheitsreferenznum-
mer) zurlck.

¢ Format

Name: Synchronisierungsantwortnachricht

Typ: Nachricht

Sender: Kreditinstitut

Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl

1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2

2 |Signaturkopf SEG |HNSHK | K 1 [s.Kap.VIL5.2

3 |Ruckmeldungen zur Ge- |SEG | HIRMG | M 1 |s.Kap.I.8.2
samtnachricht

4 |Ruckmeldungen zu Seg- [SEG| HIRMS | K n |s.Kap.1.8.3
menten

5 |Bankparameterdaten SF # K 1 |[s.Kap.lll.3.2.2

6 |Userparameterdaten SF # K 1 |s.Kap.Ill.3.2.3

7 |Ubermittlung eines o6ffent- | SEG | HIISA K 2 |s.Kap.lll.3.2.4
lichen Schlissels

8 |Synchronisierungsantwort | SEG [ HISYN | M 1 |[s.Kap.lll.8.2.2

9 |Kreditinstitutsmeldung SEG | HIKIM K n |s.Kap.Ill.3.2.5

10 [Signaturabschluf3 SEG |HNSHA| K 1 |[s.Kap.VIL5.3

11 [Nachrichtenabschluss SEG |HNHBS | M 1 |[s.Kap.I.6.3

[11.8.2.2 Segment: Synchronisierungsantwort
¢ Format

Name: Synchronisierungsantwort

Typ: Segment

Segmentart: Administration

Kennung: HISYN

Bezugssegment: HKSYN

Segmentversion: 3

Sender: Kreditinstitut

Typ For- Lén- Sta- An- Restriktionen

mat ge @ tus zahl

1 [Segmentkopf DEG M 1
2 |Kundensystem-ID DE | id # K 1
3 |Nachrichtennummer DE |num| .4 K 1 (>0
4 |Sicherheitsreferenznum- DE |{num| .16 | K 1
mer
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¢ Beispiel

H SYN: 10: 3: 8+2

H SYN: 10: 3: 8++3'
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V.1 Allgemeines
¢ Beschreibung

Die Bankparameterdaten dienen zum einen der automatisierten kreditinstitutsspezi-
fischen Konfiguration von Kundensystemen und zum anderen der dynamischen An-
passung an institutsseitige Vorgaben hinsichtlich der Auftragsgenerierung.

Des weiteren ist es mit Hilfe der BPD mdoglich, bestimmte Fehler bereits auf der
Kundenseite zu erkennen, was sich wiederum positiv auf die institutsseitige Verar-
beitung der Auftragsdaten auswirkt.

Beispiel:

Zur Einreichung einer Uberweisung bei einem Kreditinstitut, das nur zwei Zeilen
Verwendungszweckangaben zulasst, hat der Kunde im entsprechenden Bildschirm-
formular auch nur zwei Eingabezeilen zur Verfigung. Bei der Einreichung einer U-
berweisung bei einem Kreditinstitut, das vier Verwendungszweckzeilen unterstitzt,
erscheinen vier Zeilen im Bildschirmformular.

Bei korrekter Nutzung durch das Kundensystem verhindert dieser Mechanismus
somit, dass Informationen an die Kreditinstitute gesendet werden, die diese nicht
darstellen bzw. verarbeiten konnen.

@ Da auf Schnittstellenebene nicht gewahrleistet werden kann, dass

das Kundenprodukt die Bankparameterdaten korrekt auswertet, hat

auf jeden Fall eine entsprechende kreditinstitutsseitige Prifung
stattzufinden.

Bei kreditinstitutsseitigen Anderungen werden die aktualisierten Bankparameterda-
ten dem Kunden beim nachsten Dialog automatisch im Rahmen der Dialoginitiali-
sierung Ubermittelt. Die neuen BPD werden sofort, d.h. schon fir den laufenden Di-
alog, aktiv.

D Intelligente Kundenprodukte kénnen in diesem Fall im laufenden
Dialog die Einhaltung der BPD priufen und die Auftragsnachrichten
wie geplant senden, falls die BPD-Anderungen keine Auswirkung
auf die zur Versendung anstehenden Auftrdge haben. Steht diese
Intelligenz nicht zur Verfiigung, so muss nach Erhalt der neuen
BPD der laufende Dialog vom Kunden (Kundenprodukt) beendet,
die Auftrage geprift bzw. neu erfasst und dann ein neuer Dialog
begonnen werden.

In Abgrenzung zu den UPD enthalten die BPD ausschlielich Daten, die fur das je-
weilige Kreditinstitut spezifisch sind, und damit eher seltener geandert werden mus-
sen.

Ist zur Belegung von DEs keine Angabe gemacht (z.B. Signaturverfahren etc.), er-
folgt die Belegung wie in der entsprechenden Nachricht/Segment.

Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend
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D Werden Bankparameterdaten in einer Form ubergeben, die

eine Dateibenennung erfordert (z.B. auf Diskette), ist als Na-
me fur Bankparameterdaten "*.bpd" zu wahlen, wobei "*"
durch die jﬁweilige Kreditinstitutskennung (Bankleitzahl) zu
ersetzen ist.

Uber die Angebote fremder Kreditinstitute kann sich der Kun-
de mit Hilfe derer BPD informieren. Es wird empfohlen, Kun-
denprodukte standardmafig mit einer Auswahl von Bankpa-
rameterdaten gangiger Kreditinstitute auszustatten. Falls die-
se nicht auf dem Kundensystem verflgbar sind, muss ein Dia-
log mit dem Fremdinstitut gefuihrt werden, wahrend dessen
die aktuellen BPD automatisch tbertragen werden. Zur erst-
maligen Verbindungsaufnahme mit dem Fremdinstitut sind
dessen Zugangsdaten erforderlich. Diese erhélt das Kunden-
produkt entweder durch den Abruf der Kommunikationszu-
gangsdaten (s. Kap. VIII.7) oder auf anderem Wege (z.B. di-
rekt von seinem Institut). Im letzteren Fall missen die Zu-
gangsdaten manuell eingegeben werden.

¢ Format
Name: Bankparameterdaten
Typ: Segmentfolge
Sender: Kreditinstitut

Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl

1 [Bankparameter allgemein | SEG| HIBPA | M 1 [s.Kap.IV.2

2 |Kommunikationszugang |SEG | HIKOM | K 1 [s.Kap.IV.3
rickmelden

3 |Sicherheitsverfahren SEG| HISHV | K 1 [s.Kap.IV.4

4 |Komprimierungsverfahren | SEG | HIKPV | K 1 [s.Kap.IV.5

5 |Parameterdaten SF # K 1 |s. Kap.IV.7

! Systeme, die Grof3- und Kleinschreibung unterscheiden, sollten den Dateinamen wie abgebildet

(d.h. in Kleinschreibung) verwenden.
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V.2 Bankparameter allgemein

¢ Format
Name: Bankparameter allgemein
Typ: Segment
Segmentart: Administration
Kennung: HIBPA
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 (BPD-Version DE | num| ..3 M 1

3 |Kreditinstitutskennung DEG| kik # M 1

4 |Kreditinstitutsbezeichnung| DE | an | .60 | M 1

5 |Anzahl Geschéftsvorfalls- | DE | num | ..3 M 1
arten

6 |Unterstltzte Sprachen DEG M 1

7 |Unterstitzte HBCI-Ver- DEG M 1
sionen

8 |Maximale Nachrichten- DE |num| .4 K 1
groiRe

¢ Erlauterungen

Nr. 2: BPD-Version

Hierbei handelt es sich um eine kreditinstitutsseitig vergebene Versions-
nummer der BPD, die den jeweiligen Stand der institutsspezifischen Unter-
stitzung des Homebankings kennzeichnet (bei jeder fir das Kundensystem
relevanten Anderung des Kreditinstitutssystems werden neue BPD mit einer
neuen BPD-Versionsnummer kreditinstitutsseitig bereitgestellt). Diese BPD-
Versionsnummer ist unabh&ngig von der Version des BPD-Nachrichtenfor-
mats, die im Nachrichtenkopf eingestellt ist und lediglich das Format der
Nachricht, nicht jedoch deren Inhalt kennzeichnet.

Nr. 3: Kreditinstitutskennung

Es ist die Institutskennung des Kreditinstituts einzustellen, auf das sich die
nachfolgenden Bankparameterdaten beziehen.

Nr. 4: Kreditinstitutsbezeichnung

Es ist die Bezeichnung des Instituts einzustellen. Diese ist vom Kreditinstitut
frei wéahlbar.

Nr.5: Anzahl Geschaftsvorfallsarten
Hier kann das Kreditinstitut die maximale Anzahl an Geschéaftsvorfallsarten
einstellen, die pro Nachricht zulassig ist.

Falls keine Restriktionen bzgl. der Anzahl an Geschaftsvorfallsarten beste-
hen, ist der Wert O einzustellen.
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Nr. 6: Unterstutzte Sprachen

Hier stellt das Kreditinstitut ein, in welcher Sprache der Kunde mit dem Kre-
ditinstitut kommunizieren kann. Die derzeit gultigen Sprachkennzeichen sind
im Kap. ,Dialoginitialisierung” im Segment ,Verarbeitungsvorbereitung“ auf-
gefuhrt.

Typ For- Lan- Sta- An- Restriktionen

mat, ge tus zahl
1 [Unterstiitzte Sprache GD (num| .3 [ M |1.9]1,2,3

D Bei Bedarf kann das Kundenprodukt auf dieses Kennzeichen
reagieren und die Sprache des Kundenproduktes entspre-
chend automatisiert anpassen.

Nr. 7: Unterstitzte HBCI-Versionen

Es ist diejenige HBCI-Version einzustellen, die das Kreditinstitut fir den Auf-
bau der Nachrichten zugrunde legt.

Nr. Name Typ\ For-| Lan-| Sta- An- Restriktionen
mat, ge  tus zahl

Nr. 8: Maximale Nachrichtengrofle

Sofern im Kreditinstitut technische Restriktionen bzgl. der Verarbeitung um-
fangreicher Kundennachrichten bestehen, kann das Kreditinstitut eine Ober-
grenze in Kilobyte (=1024 Byte) einstellen. Eingehende Nachrichten, die de-
komprimiert und entschlisselt diese Grenze Uberschreiten, kénnen abge-
lehnt werden.

Falls keine Restriktionen bzgl. der Nachrichtengrdf3e bestehen, ist der Wert
0 einzustellen.

D Sollte dieses DE belegt sein, hat das Kundenprodukt bei der
Zusammenstellung der Nachricht diese Restriktion zu
beachten. Zu groRBe Nachrichten durfen nicht zur Ver-
sendung freigegeben werden. Eventuell hat das
Kundenprodukt Nachrichten, die aus mehreren Auftragen
bestehen, in mehrere kleinere Nachrichten mit je einem
Auftrag aufzuteilen. Kann die Nachrichtengréf3e bei umfang-
reichen Einzelauftragen (z.B. Sammelliberweisungen) nicht
verringert werden, so ist der Auftrag anwendungsseitig zu

¢ Beispiel

H BPA: 3: 2: 7+3+280: 10020030+Must erbank in Musters
tadt +1+1: 2: 3+1+100°
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V.3 Kommunikationszugang

¢ Beschreibung

Dieses Segment enthélt tranportmedienspezifische Informationen, die fir den Zu-
gang zum Kreditinstitut erforderlich sind.

D Fiur den Erstzugang oder den anonymen Zugang ist die Einstellung
dieser Informationen in den BPD nicht hilfreich, da in diesem Fall
zum Zeitpunkt des Zugangs die entsprechenden BPD noch nicht
vorliegen. Die vom Kundenprodukt bendétigten Zugangsinformati-
onen sollten daher durch den Abruf der Kommunikationszugangs-
daten (s. Kap. VIII.7) angefordert werden.

Die Einstellung dieser Daten erfolgt dennoch redundant in den BPD,
um einerseits dem Kundenprodukt Anderungen der Zugangspara-
meter ohne Aktualisierung der Zugangsdatenbank mitzuteilen und
andererseits den Zugang auch ohne Zugangsdatenbank zu ermdg-
lichen, sofern das Kundenprodukt die BPD bereits vorliegen hat
(bspw. auf Diskette).

Grundsatzlich gelten fur alle Kommunikationszugénge eines Insti-

@ tuts dieselben Bankparameterdaten (BPD). Mdchte das Kreditinsti-
tut seine Angebote (z.B. die erlaubten Geschéftsvorfalle) abhangig
vom Kommunikationsmedium gestalten, so besteht die Mdglichkeit,
fur bestimmte Kommunikationszugange eine eigene, noch nicht be-
legte BLZ zu vergeben.

¢ Format
Name: Kommunikationszugang rickmelden
Typ: Segment
Segmentart: Administration
Kennung: HIKOM
Bezugssegment: HKVVB
Segmentversion: s. Kap. VIII.7
Sender: Kreditinstitut

Format: s. Kap. VIII.7
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V.4 Sicherheitsverfahren

¢ Beschreibung

Es sind die Sicherheitsverfahren, d.h. Signatur- und Verschlisselungsalgorithmen,
anzugeben, die das Kreditinstitut unterstitzt.

¢ Format
Name: Sicherheitsverfahren
Typ: Segment
Segmentart: Administration
Kennung: HISHV
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 |Mischung zulassig DE | jn # M 1

3 |Unterstlitzte Sicherheits- |DEG M | 1.9
verfahren

¢ Erlauterungen

Nr. 2: Mischung zulassig

Es ist anzugeben, ob das Kreditinstitut die Mischung von Sicherheitsverfah-
ren zulasst, sofern es mehrere Sicherheitsverfahren anbietet. Hierunter ist
zu verstehen,

+ dass eine Nachricht von mehreren Benutzern mit unterschiedlichen Ver-
fahren signiert wird.

« dass ein Benutzer die Nachrichten eines Dialoges mit verschiedenen Ver-
fahren signiert.

e dass Signatur und Verschlisselung einer Nachricht mit verschiedenen
Verfahren durchgefuhrt werden.

Ist hier ‘N’ eingestellt, so sind die genannten Féalle nicht zulassig, d.h. alle
Signaturen und Verschlisselungen eines Dialoges miissen mit demselben
Sicherheitsverfahren vorgenommen werden. Ist ‘J’ eingestellt, so missen
kreditinstitutsseitig alle vorgenannten Féalle unterstitzt werden.

Falls das Kreditinstitut nur ein Sicherheitsverfahren anbietet, ist ‘N’ einzustel-
len.

Nr. 3: Unterstiitzte Sicherheitsverfahren
Typ\ For-| Lan-| Sta- An- Restriktionen

mat, ge tus zahl
1 (Sicherheitsverfahren, GD | an 3 M 1 |DDV, RDH
Code

2 |Version des Sicher- GD |num| ..3 M [1.9]1
heitsverfahrens
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Nr. 1: Sicherheitsverfahren, Code

Es ist der Code des unterstutzten Signatur- bzw. Verschlisselungsalgorith-
mus einzustellen.

Code Bedeutung

DDV

DES-DES-Verfahren

RDH

RSA-DES-Hybridverfahren

Weitere Informationen zu den Verfahren sind dem Kapitel VI.1 zu entneh-

men.

Nr. 2: Version des Sicherheitsverfahrens

Es sind die Versionen des unterstiitzten Sicherheitsalgorithmus einzustellen.
Derzeit ist fur die beiden Verfahren jeweils nur die Version ,1“ zugelassen.
Werden zukinftig weitere Versionen erlaubt, so ist dies bei den jeweiligen

Verfahren im Kapitel ,Sicherheit“ beschrieben.

¢ Beispiel

H SHV: 5: 2: 7+N+RDH: 1'
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V.5 Komprimierungsverfahren

Beschreibung

Dieses Segment darf z.Zt. nicht gesendet werden, da in der vorliegenden Version
keine Komprimierung zuldssig ist. Dennoch findet an dieser Stelle eine Spezifikation
des bendtigten Segmentformates statt, damit zu einem spateren Zeitpunkt diese
Funktionalitat mit geringem Aufwand hinzugefligt werden kann.

Format

Name: Komprimierungsverfahren
Typ: Segment

Segmentart: Administration

Kennung: HIKPV

Bezugssegment: HKVVB

Segmentversion: 1

Sender: Kreditinstitut

Typ For- Lén- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Unterstitzte Komprimie- | DEG M | 1.9
rungsverfahren

Erlauterungen

Nr. 2: Unterstutzte Komprimierungsverfahren
Typ\ For- Lan-| Sta- An- Restriktionen

mat, ge tus zahl
1 [Komprimierungsfunk- GD|an | .3 | M 110
tion
2 |Komprimierungsversion| GD [hum| .3 | M [1..9|0

Nr. 1: Komprimierungsfunktion

Es ist der Code der unterstiitzten Komprimierungsfunktion einzustellen. Die
derzeit giltigen Verfahren sind dem Kapitel VI.5.4 zu entnehmen.

Nr. 2: Komprimierungsversion

Es sind die Versionen der unterstiitzten Komprimierungsfunktion einzustel-
len.

Beispiel

H KPV: 6: 1: 7+0: O'
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V.6

¢

Geschaftsvorfallparameter

Beschreibung

Dieses Segment beschreibt anhand von Parametern die konkrete kreditinstitutsindi-
viduelle Ausgestaltung eines Geschaftsvorfalls.

Das Segment ist fir jeden Geschaftsvorfall einzustellen, den das Kreditinstitut un-
terstiitzt. Geschaftsvorfélle sind hierbei alle Auftragssegmente mit der Segmentart
.Geschaftsvorfall“. Bei Nichtunterstiitzung eines Geschéftsvorfalls entfallt das Se-
gment. Falls mehrere Versionen des Geschéftsvorfalls unterstiitzt werden, ist das
Segment fir jede Segmentversion einzustellen. Die Zuordnung der Ge-
schéaftsvorfallparameter zur jeweiligen Version des Geschéftsvorfalls erfolgt hierbei
durch die im Segmentkopf angegebene Segmentversion (s. Kap. 11.6.1).

D Da ein Kreditinstitut neben den im ZKA standardisierten Geschaftﬁ
vorfallen auch verbandseigene Transaktionen unterstitzen kann
die dem Kundenprodukt u.U. nicht bekannt sind, darf ein Kunden—
produkt Segmente mit einer ihm unbekannten Segmentkennung
nicht als Syntaxfehler ablehnen, sondern sollte diese nicht interpre-
tieren.

@ Es ist dem Kreditinstitut freigestellt, ob es in den Bankparameterda-
ten grundsatzlich alle Segmentversionen eines Geschéftsvorfalls
einstellt, die es unterstitzt oder nur diejenigen, die in Abhangigkeit
von der HBCI-Version, die der Kunde in der Dialoginitialisierung mit-

teilt, im aktuellen Dialog als giiltig entgegengenommen wirden.

Format
Typ: Format

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Maximale Anzahl Auftrage| DE [ num | ..3 M 1

3 |Anzahl Signaturen minde- | DE [num | 1 M 1 10,1,2,3
stens

4 |Parameter DEG # 1

Der Name des Formats ist abhdngig vom Status der DEG ,Parameter*:

Geschaftsvorfallparameter DEG ,Parameter” ist obligatorisch (Status ,M*)
Geschaftsvorfallparameter optional | DEG ,Parameter* ist optional (Status ,K*)
Geschéftsvorfall ohne Parameter | DEG ,Parameter” existiert nicht

s. Kap. |
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¢ Erlauterungen

Nr. 2:

Nr. 3:

Nr. 4:

Maximale Anzahl Auftrage

Hochstens zulassige Anzahl an Segmenten der jeweiligen Auftragsart je
Kundennachricht. Ubersteigt die Anzahl der vom Kunden tibermittelten Seg-
mente pro Auftragsart die zugelassene Maximalanzahl, so wird die gesamte
Nachricht abgelehnt.

Anzahl Signaturen mindestens

Es wird immer die Minimalanforderung an einen Geschaftsvorfall mitgeteilt,
d.h. '0', wenn der Geschéftsvorfall auch Uber den anonymen Zugang ange-
boten wird, ansonsten mindestens '1', da Auftrage von Kunden immer si-
gniert werden muassen.

Die fur Kunden jeweils genaue Angabe der Signaturanzahl ergibt sich in den
UPD aus dem Feld ,Anzahl bendtigter Signaturen®. Dabei muss die in den
UPD angegebene Signaturanzahl gré3er oder gleich der in den BPD ange-
gebene Anzahl sein. Fir Institute, die keine UPD unterstitzen, bedeutet
dies, dass der Eintrag '0" in den BPD nur fur Nichtkunden gilt und fir Kunden
als 'mindestens 1' zu interpretieren ist.

Wert gilt fir alle Signaturverfahren.

Parameter

Gestaltungsmaglichkeiten des Geschaftsvorfalls, beispielsweise Anzahl der
erlaubten Verwendungszweckzeilen bei Uberweisungen. Diese DEG hat je
nach beschriebener Segmentart einen unterschiedlichen Aufbau.

Der jeweilige Aufbau wird beim zugehdérigen Geschaftsvorfall beschrieben.

¢ Beispiel

H UEBS: 6: 2: 5+1+2+14: 51: 53: 54: 67: 69’
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V.7 Parameterdaten

¢ Beschreibung

Die Segmentfolge ,Parameterdaten enthalt die im Kapitel ,Geschaftsvorfallpara-
meter" beschriebenen Parametersegmente.

¢ Format
Name: Parameterdaten
Typ: Segmentfolge
Sender: Kreditinstitut

¢ Erlauterungen
Die Reihenfolge der Segmente ist nicht erheblich.

¢ Beispiel

H UEBS: 6: 1: 5+1+2+7: 51: 53: 54: 67: 69
H UEBS: 7: 2: 5+1+2+14: 51: 53: 54: 67: 69
H KAZS: 8: 4: 5+1+2+60: J'

H SALS: 9: 3: 5+1+2
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V.1 Allgemeines

¢ Beschreibung

Die Userparameterdaten, die kreditinstitutsseitig benutzerbezogen generiert und
vorgehalten werden, erlauben eine automatisierte und dynamische Konfiguration
von Kundensystemen. In Abgrenzung zu den BPD enthalten die UPD ausschlief3lich
kunden- und kontenspezifische Informationen und sind somit haufigeren Modifikati-
onen unterworfen.

Bei Anderungen werden die Userparameterdaten im Rahmen der Dialoginitialisie-
rung fur den sich anmeldenden Benutzer automatisch aktualisiert. Die aktualisierten
UPD werden sofort aktiv (s. hierzu die Ausfihrungen zu den BPD).

Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend

@ Da auf Schnittstellenebene nicht gewahrleistet werden kann, dass

das Kundenprodukt die Userparameterdaten korrekt auswertet, hat

auf jeden Fall eine entsprechende kreditinstitutsseitige Prifung
stattzufinden.

Obwohl die Einstellung der Kontoinformationen fir das Kreditinstitut
nicht verpflichtend ist, sollte es im Interesse einer einfachen und
komfortablen Kontenverwaltung fir den Kunden, diese Informatio-
nen fur alle Konten des Kunden bereitstellen.

D (s. auch Hinweise bei ,Bankparameterdaten*)

Die Nutzung der UPD erfordert eine entsprechende Unterstitzung
durch das Kundenprodukt. Dateiname (sofern erforderlich) ist
"*.upd", wobei "*" durcﬁ eine eindeutige Kennung, die den Benutzer
angibt, zu ersetzen ist.

Da die Einstellung der Kontoinformationen fir das Kreditinstitut
nicht verpflichtend ist, sollte das Kundenprodukt die Moglichkeit der
manuellen Kontenerfassung vorsehen.

¢ Format
Name: Userparameterdaten
Typ: Segmentfolge
Sender: Kreditinstitut

! Systeme, die Grof3- und Kleinschreibung unterscheiden, sollten den Dateinamen wie abgebildet

(d.h. in Kleinschreibung) verwenden.
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Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl
1 |Userparameter allgemein | SEG| HIUPA | M 1
2 |Kontoinformation SEG| HIUPD | K n
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V.2 Userparameter allgemein
¢ Format
Name: Userparameter allgemein
Typ: Segment
Segmentart: Administration
Kennung: HIUPA
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Benutzerkennung DE | id # M 1
3 |UPD-Version DE |num| .3 M 1
4 |UPD-Verwendung DE {num| 1 M 1 10,1
¢ Erlauterungen
Nr. 2: Benutzerkennung
Es ist die Benutzerkennung des Benutzers anzugeben, auf den sich die U-
serparameterdaten beziehen (s. Kap. 111.1.1).
Nr. 3: UPD-Version
Versionsnummer der UPD. Bei jeder kreditinstitutsseitigen Anderung wird
die Version inkrementiert.
s. auch DE ,BPD-Version“ (Kap. 1V.2)
Nr. 4. UPD-Verwendung
Dieses Kennzeichen gibt an, wie diejenigen Geschéftsvorfalle zu interpretie-
ren sind, die bei der Beschreibung der Kontoinformationen nicht unter den
erlaubten Geschéaftsvorfallen aufgefiihrt sind:
Status Beschreibung
0 |Die nicht aufgefiihrten Geschéaftsvorfalle sind gesperrt
(die aufgefuhrten Geschéftsvorfalle sind zugelassen).
1 |Bei den nicht aufgefiihrten Geschéftsvorfallen ist an-
hand der UPD keine Aussage daruber mdglich, ob die-
se erlaubt oder gesperrt sind. Diese Prifung kann nur
online vom Kreditinstitutssystem vorgenommen wer-
den.
Beispiel: Im Beispiel unter Kap. V.3 ist im ersten Fall (Status=0) die Sammel-
Uberweisung (HKSUB) gesperrt. Im zweiten Fall ist sie entweder erlaubt o-
der gesperrt.
¢ Beispiel

H UPA: 14: 2: 7+12345+4+0'
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V.3 Kontoinformation

¢ Beschreibung

Das Segment ,Kontoinformation® sollte fur jedes Konto, fir das der Benutzer beim
betreffenden Kreditinstitut eine Verfigungsberechtigung besitzt, eingestellt werden.

¢ Format
Name: Kontoinformation
Typ: Segment
Segmentart: Administration
Kennung: HIUPD
Bezugssegment: HKVVB
Segmentversion: 4
Sender: Kreditinstitut

For- Lan- Sta- An- Restriktionen

ge tus zahl

1 [Segmentkopf DEG M 1
2 |Kontoverbindung DEG| ktv # M 1
3 |Kunden-ID DE | id # M 1
4 |Kontowédhrung DE | cur | # K 1
5 |Name 1 DE | an | .27 | M 1
6 [Name 2 DE | an | ..27 K 1
7 |Kontoproduktbezeichnung| DE | an | ..30 | K 1
8 |Kontolimit DEG K 1
9 |Erlaubte Geschéftsvorfalle| DEG K | 999

¢ Erlauterungen

Nr. 2: Kontoverbindung

Es ist die Kontoverbindung des Kunden einzustellen, auf die sich nachfol-
gende Informationen beziehen.

Nr. 3: Kunden-ID
Rolle, die dem Benutzer fir dieses Konto zugeordnet wurde (s. Kap. I11.1.1).

Nr. 4: Kontowahrung

ISO-Wahrungscode der Wahrung, in der das Konto gefihrt wird. Bei Depot-
konten kann auf die Angabe der Kontowahrung verzichtet werden.

Nr. 5,6: Name 1, Name 2
Zu Informationszwecken wird der Name des Kontoinhabers eingestellt.

Nr. 7: Kontoproduktbezeichnung

Es kann eine Produktbezeichnung des Kontos eingestellt werden. Die Be-
zeichnung ist vom Kreditinstitut frei wahlbar.

Nr. 8: Kontolimit

Die Angabe eines Kontolimits ist kreditinstitutsseitig optional. Daher kann fur
den Kunden ein Limit bestehen, auch wenn dieses nicht in die UPD einge-
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Nr. 9:

Nr. 1:

Nr. 2:

Nr. 3:

stellt wurde. Ein kontobezogenes Limit darf nicht gleichzeitig mit geschéfts-
vorfallbezogenen Limiten angegeben werden.

Typ\ For-| Lan-| Sta- An- Restriktionen

mat, ge tus zahl

1 [Limitart GD | an 1 M 1 |E,T,W,M, Z
2 |Limitbetrag GDG| btg | # M 1
3 |Limit-Tage GD [num| .3 | K 1 |>0

Erlauterungen s.u.

Erlaubte Geschéaftsvorfalle

Der Benutzer erhalt die Information, ob er zur Ausfihrung des jeweiligen
Geschaftsvorfalls zugelassen ist und wie viele Signaturen hierzu mindestens
erforderlich sind. Ferner kdnnen fur jeden Geschéftsvorfall Einzelauftrags-
limite angegeben werden, sofern dies bankfachlich méglich ist. Die Reihen-
folge der Geschéftsvorfalle ist unerheblich.

Nr. Name Typ For- Lan- Sta- An- Restriktionen
mat, ge tus zahl

1 |Geschéftsvorfall GD|an | .6 | M 1

2 |Anzahl bendétigter Sig- | GD [num| .2 | M 110,123

naturen

3 |Limitart GD | an 1 K 1 |E,T,W,M, Z

4 |Limitbetrag GDG| btg | # K 1

5 |Limit-Tage GD [num| .3 | K 1 |>0

Geschéftsvorfall

Es sind die Geschéftsvorfalle anzugeben, fir deren Ausfiihrung der Benut-
zer berechtigt ist. Hierzu gehdren neben den Auftragssegmenten mit der Se-
gmentart ,Geschéftsvorfall* auch die Segmente der Key-Management-Nach-
richten. Einzustellen ist jeweils die Segmentkennung des Kundensegments.

Anzahl bendétigter Signaturen

Falls 0 angegeben ist, handelt es sich um einen nicht signierungspflichtigen
Geschaftsvorfall, der auch Gber einen anonymen Zugang ohne Signierungs-
moglichkeit ausgefihrt werden kann.

Falls die Anzahl der bendtigten Signaturen gréer als 1 ist, bedeutet dies,
dass dieser Geschéftsvorfall zusétzlich von mindestens einem anderen be-
rechtigten Benutzer signiert werden muss, Uber dessen ldentitat in den UPD
jedoch nichts ausgesagt wird.

Limitart

Es kann ein geschéftsvorfallbezogenes Limit eingestellt werden. Dies ist je-
doch nur moglich, wenn nicht gleichzeitig ein kontobezogenes Limit ange-
geben wurde. Die Angabe eines Limits ist kreditinstitutsseitig optional. Daher
kann fur den Kunden ein Limit bestehen, auch wenn dieses nicht in die UPD
eingestellt wurde.
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Code |Beschreibung

E |[Einzelauftragslimit
T |Tageslimit

W  [Wochenlimit
M

z

Monatslimit
Zeitlimit

Nr. 4: Limitbetrag
Betrag fur Userlimit.

Nr.5: Limit-Tage
Anzahl Tage fir rollierendes Zeitlimit (Limitart ‘Z’). Belegung ist nur bei Zeit-
limit zulassig.

¢ Beispiel

H UPD: 15: 4: 7+1234567: : 280: 10020030+12345+DEM+Er n
st Miller++G ro Spezial +T: 2000, : DEMrHKPRO 1+HKSA
K: 1+HKI SA: 1+HKSSP: 1+HKUEB: 1+HKLAS: 1+HKKAN: 1+HKKA
Z: 1+HKSAL: 1'

H UPD: 16: 3: 7+1234568: : 280: 10020030+12345+DEM+Er n
st Mil | er ++Spar kont o 2000++HKPRO 1+HKSAK: 0+HKI SA
: 1+HKSSP: 0+HKUEB: 2: Z: 1000, : DEM 7+HKKAN: 1+HKKAZ: 1
+HKSAL: 2
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VI.1

Allgemeines

Im Rahmen von HBCI werden zeitgeméale Sicherheitsmechanismen und -methoden
eingesetzt, welche den Missbrauch der im Bereich des Homebankings eingesetzten
Systeme verhindern.

Das folgende Kapitel ist in finf Abschnitte gegliedert, welche sich mit den verwen-
deten Sicherheitsmechanismen, den Ablaufen, den bankfachlichen Anforderungen
sowie den Segmentformaten fur Signatur, Verschliisselung und Key-Management
beschaftigen.

Die Ausflihrungen lehnen sich an bestehende deutsche Kreditinstitutsstandards
(ZKA-Abkommen, z.B. DFU-Abkommen, ec-Chipkarte), sowie an internationale
Standards (z.B. ISO, UN/EDIFACT) an.

Grundsatzlich kommen im Rahmen von HBCI zwei verschiedene Sicherheitslésun-
gen zum Einsatz:

» eine auf dem symmetrischen DES-Verfahren basierende Chipkartenlésung
» eine auf dem asymmetrischen RSA-Verfahren basierende Lésung

Die beiden Varianten werden mit DDV (DES-DES-Verfahren), respektive RDH
(RSA-DES-Hybridverfahren) gekennzeichnet. DDV verwendet den MAC als Signa-
tur und verschlisselt den Nachrichtenschlissel (nachrichtenbezogener Chiffrier-
schlissel) mittels 2-Key-Triple-DES, wahrend RDH mit RSA-EU signiert und den
Nachrichtenschlissel mittels RSA chiffriert.

Angestrebt wird im Sicherheitsbereich einheitlich eine RSA-Chipkartenlésung auf
Basis der derzeitigen RDH-Spezifikationen. Da diese Sicherheitskonzeption mo-
mentan aufgrund technischer Restriktionen noch nicht flachendeckend umzusetzen
ist, kommt bis zur durchgehenden Realisierbarkeit der RSA-Chipkartenldsung so-
wohl die DDV-Lésung auf Chipkartenbasis als auch die RDH-Losung auf reiner
Softwarebasis zum Einsatz.

RDH-Verfahren

Realisierung Bank: verpflichtend

Realisierung Kunde: verpflichtend. Ausgenommen hiervon sind Endgerate, die eine
RSA-EU-L6sung oder RDH-Verschlisselung noch nicht er-
lauben (z.B. Smartphones mit MAC-Chipkarte erlauben ggf.
keine RSA-EU, PC-basierte Produkte miissen hingegen stets
die RSA-EU unterstitzen).

DDV-Verfahren

Realisierung Bank: optional (empfohlen)
Realisierung Kunde: optional
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VI.2 Mechanismen

VI.2.1 Elektronische Signatur
Die Bildung der elektronischen Signatur erfolgt durch die Vorgange
» Bildung des Hashwerts
» Erganzen des Hashwerts auf eine vorgegebene Lange und
» Berechnung der elektronischen Signatur tber den Hashwert.

Das Hashing ist in den beiden Verfahren DDV und RDH identisch. Die beiden ande-
ren Verarbeitungsschritte sind jeweils verschieden.

VI.2.1.1 Elektronische Signhatur bei DDV (DES-basierend)

1. Hashing der Nachricht

Als Hash-Funktion wird der RIPEMD-160 eingesetzt. Als Initialisierungsvek-
tor dient die binare Zeicher‘EloIge X'01 23 45 67 89 AB CD EF FE DC BA 98
76 54 32 10 FO E1 D2 C3'™ Der erzeugte Hashwert hat eine Lange von 20
Byte (=160 bit). (Das Padding der Nachricht auf die entsprechende Block-
groRe ist im Hashverfahren implizit enthalten).

2. Formatierung des Hashwerts

Das Padding erfolgt entsprechend der folgenden Abbildung mit X’00’ auf das
nachste Vielfache von 8 Byte:

Padding
Byte-Position: | 24 21 20 Ce 1
00 00 00 00 Hashwer't
3. Berechnung der elektronischen Signatur

Als Signatur wird ein Retail CBC-MAC gemafl ANSI X9.19 gebildet. Hierzu
wird der gepaddete Hashwert zunachst in 3 Blocke der Lange 8 Byte aufge-
teilt. Als Zwischenresultat wird ein einfacher CBC-MAC uber die ersten 2
Blocke berechnet. Als Initialisierungsvektor kommt X’00 00 00 00 00 00 00
00’ zum Einsatz. Dabei verwendet man als Schlissel die linke Halfte des
Signierschlissels. AnschlieBend erfolgt eine 2-Key-Triple-DES-Verschlisse-
lung mit dem Signierschlissel des Kunden (muss beim Kreditinstitut herge-
leitet werden) Uber die XOR-Summe des Zwischenergebnisses mit dem letz-
ten Nachrichtenblock. Der so erhaltene 8 Byte(=64 bit)-Ausgabeblock ist der
Retail CBC-MAC.

! Little-Endian-Notation
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VI.2.1.2 Elektronische Signatur bei RDH (RSA-basierend)

1. Hashing der Nachricht
siehe ,Elektronische Signatur bei DDV*

2. Formatierung des Hashwerts

Die Formatierung erfolgt gemafl 1SO 9796:1991 (Kap. 5.1-5.4). Der Hash-
wert wird fur die nachfolgende Signaturbildung als Langzahl*interpretiert (s.
auch die Beispiele in der Anlage zu 1ISO 9796:1991).

3. Berechnung der elektronischen Signatur

Der Hash-Wert wird mittels RSA gemal ISO 9796:1991 signiert. Hierbei
sind auch die in den Anhangen A.4 ,Signature function“ und A.5 ,Verification
function” beschriebenen Operationen durchzufiihren und die Anhange B und

C zu bericksichtigen.

VI.2.2 Verschlisselung

Bei der Verschlusselung wird fir jede Nachricht ein separater Nachrichtenschlissel
verwendet. Die Verschlisselung der HBCI-Nutzdaten erfolgt generell mittels 2-Key-
Triple-DES gemall ANSI X3.92. Der Nachrichtenschlissel wird entweder mittels 2-
Key-Triple-DES (DDV) oder RSA (RDH) chiffriert und mit der verschlisselten Nach-

richt mitgeliefert.

Dl Der Nachrichtenschlissel muss fir jede Nachricht eines Dialoges
individuell verschieden sein. Dies muss gewahrleistet werden, in-

dem das sendende System den Nachrichtenschlissel dynamisch
@ generiert.

Die ersten zwei Schritte sind fiir beide Verfahren identisch:

1. Der Sender erzeugt eine Zufallszahl als Nachrichtenschliissel und stellt ungera-
de Paritat sicher. Bei der Auswahl der Zufallszahl ist darauf ZEI achten, dass kei-

ner der folgenden schwachen oder halbschwachen Schlissel

Kapitel VI.3.1.1).

Die schwachen Schlussel des DES-Algorithmus:

X 01 01 01 01 01 01 01 OY
X FE FE FE FE FE FE FE FE
X 1F 1F 1F 1F OE OE OE OF
X EO EO EO EO F1 F1 F1 FYI’

bezeichnet, wobei die Wertigkeit der Felder von 0 bis n abnimmt.

3

gewahlt wird (vgl.

Unter Langzahl wird dabei die kanonische Darstellung einer nattrlichen Zahl in einem Feld [0..n]

Die schwachen und halbschwachen Schliissel entsprechen denen des DFU-Abkommens.
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Die halbschwachen Schlissel des DES-Algorithmus:

X 01 FE 01 FE 01 FE
X FE 01 FE 01 FE 01
X 1F EO 1F EO OE F1
X EO 1F EO 1F F1 OE
X 01 EO 01 EO 01 F1
X EO 01 EO 01 F1 01
X 1F FE 1F FE OE FE
X FE 1F FE 1F FE OE
X 01 1F 01 1F 01 OE
X 1F 01 1F 01 OE 01
X EO FE EO FE F1 FE
X FE EO FE EO FE F1

01
FE
OE
F1
01
F1
OE
FE
01
OE
F1
FE

FE
or
F1’
OF
F1’
or
FE
OF
(0] =%
or
FE
F1’

Dieser Nachrichtenschliissel wird verwendet, um die Daten mittels 2-Key-Triple-
DES im CBC Modus gemaR ISO 10116 (ANSI X3.106) zu verschlisseln (vgl.
Abb. 13). Das Padding der Nachricht erfolgt oktettorientiert geman ISO 10126
(ANSI X9.23), der Initialisierungsvektor ist X’00 00 00 00 00 00 00 00’ (vgl. Abb.

14 und 15).
| Klartextblock 1 | | Klartextblock 2 | Klartextblock 3
Schlussel 1 (L{.l) Schlussel 1 (L{.l) Schlussel 1 (L{.l)
—_— —_— —_—
verschlusseln @) verschlusseln @) verschlusseln @)
: Y Y Y
X
[}
%
= Schlussel 2 ﬂ Schlussel 2 ﬂ Schlussel 2 ﬂ
—_— —_— —_—
g entschlisseln @) entschlisseln @) entschlisseln @)
@
: Y Y Y
=
=
— Schliissel 1 0 Schliissel 1 0 Schlissel 1 0
—_—> —_—— 3 —_——— 3
o o o

verschlisseln

63 l 0 63

verschlisseln

verschlisseln

0

verschlusselter Textblock 1 |

| verschlusselter Textblock 2 |

| verschlusselter Textblock 3

Schlussel 1: linke Schltsselhalfte
Schlussel 2: rechte Schllsselhélfte

Abb. 13: 2-Key-Triple-DES im CBC-Mode
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127 0

Zufallszahl
= Nachrichtenschlussel

HBCI-Nachricht (Klartext)

Initialisierungsvektor=0

CBC

-
Y

3DES <—|

Mode

\/
ECB O 127 _ _ 0
Mode D<—| Chiffrierschlissel
™
Kundensystem : Encrypt
Kreditinstitut : Decrypt
127

0

\

Padding nach ANSI X9.23

Nachrichtenschliissel (chiffriert)

HBCI-Nachricht (chiffriert)

Abb. 14: Verschlusselung bei 2-Key-Triple-DES

127

Nachrichtenschlussel

0
Nachrichtenschlissel (chiffriert) HBCI-Nachricht (chiffriert)
Padding nach ANSI X9.23
Initialisierungsvektor=0
127 0
ECB
w — "
Mode g 4—' Chiffrierschlussel
Kundensystem : Encrypt
l Kreditinstitut : Decrypt
127 0

HBCI-Nachricht (Klartext)

Abb. 15: Entschlisselung bei 2-Key-Triple-DES

Die weitere Verarbeitung ist bei DDV und RDH unterschiedlich:
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VI.2.2.1 Verschlisselung bei DDV (DES-basierend)

3. Der aktuelle Nachrichtenschlissel fur die Chiffrierung der Daten wird vom Kun-
denprodukt mit dem kundenindividuellen Chiffrierschllissel der Chipkarte mittels
2-Key-Triple-DES im ECB-Mode (ISO 10116) verschlisselt (vgl. Abb. 16, sowie
Abb. 14 und 15).

Aufgrund vorgegebener Verfahren bei der ZKA-Chipkarte wird zum Chiffrieren
und Dechiffrieren des Nachrichtenschliissels, unabhéngig von der Ubertragungs-
richtung, kundensystemseitig immer die Routine ,Encrypt* benutzt, kreditinstituts-
seitig immer die Routine ,Decrypt” (vgl. Kapitel VI111.8.5.2).

Klartextblock 1 | | Klartextblock 2 | | Klartextblock 3

l

Schlissel 1 ﬂ Schlussel 1 ﬂ Schlussel 1 ﬂ

— — —_————
verschlisseln [a) verschlusseln [a) verschlusseln [a)
Schliissel 2 ﬂ Schlissel 2 ﬂ Schlussel 2 &

—_—P —_— —_—P
entschlisseln [a) entschlisseln [a) entschliisseln [a)
Schlissel 1 0 Schlissel 1 0 Schlussel 1 )
———» LU —_————» U —_———— 3 Ll
&) &) &)

verschlisseln

63 l 0

verschlusselter Textblock 1 |

Schlussel 1: linke Schltsselhalfte

Schlussel 2: rechte Schllsselhélfte

l

verschlisseln

.

0

| verschlusselter Textblock 2 |

l

verschlusseln

.

0

| verschlusselter Textblock 3

Abb. 16: 2-Key-Triple-DES im ECB-Mode
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VI.2.2.2 Verschlisselung bei RDH (RSA-basierend)

3. Der aktuelle Nachrichtenschlissel wird mit dem 6ffentlichen Schllssel des Emp-
fangers chiffriert. Da die Lange des Nachrichtenschlissels nur 16 Byte, d.h. 128
Bit bei 2-Key-Triple-DES betragt, muss er entsprechend auf 768 Bit erganzt wer-
den, um die vorgegebene Moduluslange gemal? DFU-Abkommen zu erreichen.
Das Padding wird mit X’00’ vorgenommen, wie in Abbildung 17 gezeigt.

127 0
Zufallszahl HBCI-Nachricht (Klartext)
= Nachrichtenschlissel
Padding nach ANSI X9.23
Initialisierungsvektor=0
767 127 \ 0
| 00..00 | Nachrichtenschlissel |
\
Padding (;
>707 o L 4 w/CBC
| Chiffrierschliissel” | 8 Mode
< 767 >707 ¢ 0
g <—| OO..OO| Chiffrierschlussel” |
Padding * Offentlicher Chiffrierschliissel
des Partners
767 0 \i

Nachrichtenschlussel (chiffriert)

HBCI-Nachricht (chiffriert)

Abb. 17: Verschlisselung bei RSA (2-Key-Triple-DES)
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VI.2.3 Sicherheitsmedien beim Kundenprodukt

Bei Verwendung des symmetrischen Verfahrens (DDV) muss eine vom Kreditinstitut
ausgegebene ZKA-Chipkarte eingesetzt werden, welche die Berechnung der kryp-
tographischen Funktionen so durchfiihrt, dass die kartenindividuellen Schlissel
niemals die Chipkarte verlassen.

Werden asymmetrische Verfahren (RDH) eingesetzt, so kann als Sicherheitsmedi-
um eine vom Kreditinstitut ausgegebene RSA-Chipkarte oder eine Datei auf Disket-
te bzw. Festplatte dienen. Auf dem Sicherheitsmedium wird unter anderem der pri-
vate Schliussel des Kunden gespeichert. Es ist aber auch moglich, o6ffentliche
SchlUssel des Kreditinstitutes darauf abzulegen oder aber im Falle einer Chipkarte
die kryptographischen Operationen damit durchzufihren. Bei Einsatz einer RSA-
Chipkarte missen die geheimen Daten (z.B. private Schlissel, Passworte) gegen
unberechtigtes Auslesen geschitzt sein.

Dl Es ist zwingend erforderlich, die Daten auf dem Sicherheitsmedium

(kryptographisch) zu schiitzen. Speziell ist im Rahmen der Speiche-
rung der Schlisselpaare auf Diskette bzw. Festplatte sicherzustel-
len, dass die Daten unter Einbeziehung eines Passwortes (Banking-
PIN o.4.) verschlisselt werden und der Zugriff auf die verschlissel-
ten Daten nur Uber die manuelle Eingabe des entsprechenden
Passwortes maoglich ist.
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V1.3 Ablaufe
VI.3.1 Schlusselverwaltung
Bei der Schlusselverwaltung muss zwischen der Verwendung von symmetrischen
Schlisseln fur DDV und asymmetrischen Schliisseln fir RDH unterschieden wer-
den.
Gemeinsam gultig sind hingegen fiur beide Verfahren die verwendeten Schliisselar-
ten, Schliisselnamen und die Generierung von Nachrichtenschlisseln.
VI.3.1.1 Gemeinsam verwendete Verfahren zur Schlisselverwaltung
¢ Schlisselarten
Grundsatzlich kénnen Kunde und Kreditinstitut bei beiden Verfahren Uber zwei
SchlUssel bzw. Schlusselpaare verfugen:
» einen Signierschlissel bzw. -schllisselpaar
» einen Chiffrierschliissel bzw. -schliisselpaar
Der Signierschlissel wird zum Unterzeichnen von Transaktionen verwendet, wah-
rend der Chiffrierschliissel zum Verschliusseln von Nachrichten dient.
¢ Schlisselnamen
Der Schliusselname bei den 2-Key-Triple-DES- und RSA-Schlusseln setzt sich aus
den folgenden alphanumerischen Komponenten zusammen:
» Landercode
(max. 3 Byte, es wird gemaR ISO 3166 der numerische Landercode verwendet,
vgl. Kapitel 11.5.2)
» Kreditinstitut
(max. 30 Byte, normalerweise Bankleitzahl, vgl. Kapitel 11.5.3.2)
» Benutzerkennung
(max. 30 Byte, kann vom Kreditinstitut festgelegt werden, vgl. Kapitel 111.1.1)
» Schlusselart
(1 Byte, S: Signierschlussel; V: Chiffrierschliissel)
» Schlusselnummer
(max. 3 Byte)
* Versionsnummer
(max. 3 Byte)
Falls kein offentlicher Schlissel des Kreditinstituts vorliegt, so ist als Versions-
nummer der Wert ,999* einzustellen. Damit wird kreditinstitutsseitig auf den aktuell
gultigen Schlissel referenziert (Ein Kreditinstitut kann wahrend einer Ubergangszeit
evtl. mehrere Schlissel bis zu einem Verfallsdatum vorhalten. Aktuell guiltig ist je-
weils der neueste Schliissel).
¢ Generierung von Nachrichtenschliisseln

Zur Chiffrierung von Nachrichten wird ein dynamisch erzeugter Nachrichtenschlis-
sel verwendet, der folgendermalf3en gebildet wird:
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Generieren einer 16 Byte langen Zufallszahl
Erzeugung von ungerader Paritat (optional)
Testen, ob erste und zweite Schlusselhalfte unterschiedlich (optional)

AP w DN PRE

Testen nach schwachen und semi-schwachen Schliisseln (optional) (s. Kap.
VI1.2.2)
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VI.3.1.2 Symmetrische Schlissel fir DDV

Fur Verschlisselung und MAC-Berechnung werden, wie unter VI.3.1.1 beschrieben,
unterschiedliche Schlissel fur Signatur und Chiffrierung verwendet.

VI.3.1.2.1 Schlisselgenerierung

Beim symmetrischen Verfahren (DDV) sind zur Bildung eines kundenindividuellen
Schlussels beim Kreditinstitut zwei Voraussetzungen zu erfillen:

* Generierung eines ZKA-weit eindeutigen 2-Key-Triple-DES-Masterkey pro
Schlusselart und Ablegen in einer sicheren Umgebung (Hardwareeinrichtung) als
Key Generating Key (KGK).

* Herleiten des jeweiligen kundenindividuellen Schltissels mittels CID-Feld (Card-
holders Information Data = Feld ,EF_ID") auf der ZKA-Chipkarte und entspre-
chendem 2-Key-Triple-DES-Masterkey.

Generierung eines 2-Key-Triple-DES-Masterkey:

Fir die Generierung von ZKA-weit einheitlichen 2-Key-Triple-DES-Masterkeys (KGK
= Key Generating Key), die als Basis fur die Herleitung der kundenindividuellen Sig-
nier- und Chiffrierschliisseln dienen, ist folgendes Verfahren, analog der ZKA-
Chipkarte, zu verwenden:

1. Generieren einer 16 Byte langen Zufallszahl

2. Erzeugung von ungerader Paritat (optional)

3. Testen, ob erste und zweite Schlisselhélfte unterschiedlich

4. Testen nach schwachen und semi-schwachen Schlisseln (s. Kap. VI.2.2)

Herleitung von Kartenschlisseln:

Zur eindeutigen Herleitung der symmetrischen Signier- und Chiffrierschlissel wird
das Feld ,EF_ID* im Master File (MF) der ZKA-Chipkarte (Cardholders Information
Data (CID) ohne Padding) zusatzlich ubertragen (vgl. Kapitel VI.5.1.3).

Ein kartenindividueller Schlissel KK von 16 Byte Lange wird aus
» KGK (Key Generating Key, 16 Byte)

» CID (vollstandiger Inhalt von EF_ID, mit X'00’ auf das nachste Vielfache von 8
Byte Lange aufgefullt) und

« dem offentlich bekannten Initialwert | = X'52 52 52 52 52 52 52 52 25 25 25 25
25 25 25 25’ (16 Byte)

zZu
KK = P(d * KGK(H(I, CID)))

berechnet.

Hierbei bezeichnen

* ‘P’ die Funktion "Parity Adjustment" auf ungerade Paritat, die wie folgt definiert
ist:
Sei b,,..,bg die Darstellung eines Byte als Folge von 8 bit. Dann setzt P das nied-
rigstwertige bit bg jedes Byte auf ungerade Paritat, d.h. bg wird in jedem Byte so
gesetzt, dass es eine ungerade Anzahl von 1 enthalt.
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e ‘d * KGK’ die 2-Key-Triple-DES-Entschlisselung im ECB-Mode (ISO 10116) mit
dem Schlussel KGK.

+ ‘H'die in ISO 10118-2 definierte Hash-Funktion.

VI.3.1.2.2 Initiale Schlusselverteilung

Die initiale Schlusselverteilung erfolgt implizit mit der Verteilung der Chipkarte.

VI.3.1.2.3 Schlisselanderungen

Beim symmetrischen Verfahren (DDV) ist wegen der Verknipfung mit der Chipkarte
auf elektronische Weise keine Anderung einzelner kartenindividueller Schliissel
maoglich. Im Falle einer vermuteten Kompromittierung muss daher ein Kartenaus-
tausch oder ein Ersatz aller Schlissel und des Feldes ,EF_ID* erfolgen.

Bei einer Schlisselanderung wird die Signhatur-ID (Sequenzzéahler der Chipkarte)
auf 1 zuriickgesetzt. Die im Kreditinstitut gefuihrte Liste der eingereichten bzw. noch
nicht eingereichten Signatur-1Ds (s. Doppeleinreichungskontrolle) wird geléscht.

VI.3.1.2.4 Schlusselverteilung nach Kompromittierung

Die Schlusselverteilung nach einer Kompromittierung erfolgt ebenfalls mittels Ver-
gabe einer neuen Chipkarte bzw. Ersatz aller Schlissel und des EF-ID-Feldes. Die
alte Chipkarte bzw. deren Schllissel werden gesperrt.
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VI.3.1.3 Asymmetrische Schliissel fir RDH

Grundsatzlich kénnen Kunde und Kreditinstitut beim asymmetrischen Verfahren
(RDH) Uber zwei Schlisselpaare verfligen:

» ein Signierschllsselpaar
» ein Chiffrierschlisselpaar

Der Signierschlissel wird zum Unterzeichnen von Nachrichten verwendet, wahrend
der Chiffrierschlissel zum Verschlisseln von Nachrichten dient (vgl. Kapitel VI.2).

Falls ein Kreditinstitut seine Nachrichten nicht signiert, kann es auf das Signier-
SchlUsselpaar verzichten.

VI.3.1.3.1 Schliisselgenerierung

Die Schlusselpaare des Kunden sind vom Kundenprodukt zu erzeugen. Die Schlis-
selpaare des Kreditinstituts sind vom Kreditinstitut zu erzeugen. Die privaten
Schlussel sind jeweils geheim zu halten.

i

1. Es wird ein konstanter ¢ffentlicher Exponent e und ein fur jeden Kunden indivi-
dueller Modulus n fur jedes eingesetzte RSA-Schlusselsystem verwendet.

Die Schliisselgenerierung hat gemafl dem folgenden Ablauf stattzufinden:

2. Der konstante offentliche Exponent e wird auf die 4. Fermat'sche Primzahl fest-
gelegt: e= 2" + 1

3. Der Modulus n eines jeden RSA-Schliisselsystems hat eine Lange von N Bit. Es
sind keine fihrenden 0-Bits erlaubt, so dass auf jeden Fall gilt: 2N-1 < n < 2N

4. Der Zielwert fir N ist 768, wobei eine aus der Suche nach starken Primzahlen
resultierende Unterschreitung dieses Wertes um maximal 60 Bit zulassig ist.

5. n ist das Produkt zweier groR3er, zuféllig ausgewahlter Primzahlen p und g. Fol-
gende Anforderungen werden an die Faktoren p und q gestellt:

* p hat eine vorher festgelegte minimale Lange
* p-1hat einen grof3en PrimteilerEIr
e p+ 1 hat einen groRen Primteiler s
e r-1 hat einen grol3en Primteiler
Die entsprechenden Forderungen werden an q gestellt.
Die Langen von p und g sollen sich um hochstens 12 Bits unterscheiden.

Bei der Wahl von p und q ist sicherzustellen, dass e kein Primfaktor von p -1
oder g - 1ist.

Das Verfahren entspricht dem des DFU-Abkommens.
Der Primteiler sollte dabei ungefahr der Lange des Schliissels entsprechen.
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VI.3.1.3.2 Initiale Schlusselverteilung

Der Kunde bendtigt fur das Einrichten eines neuen Zugangs folgende Initialinfor-
mationen:

* seine Benutzerkennung

* Informationen zum Kommunikationszugang

Die Ubermittlung dieser Informationen ist auf zwei Wegen denkbar:

» Schriftstiick des Kreditinstitutes (Benutzerkennung und Zugangsdaten missen
manuell vom Kunden eingegeben werden)

» Diskette des Kreditinstitutes mit folgendem Inhalt:
— Segment HIUPA der UPD inkl. Benutzerkennung

— Aktuelle Version der Zugangsdatenbank des jeweiligen Verbandes bzw.
Segment HIKOM mit den Kommunikationszugangsdaten des jeweiligen Insti-
tuts

Zu Beginn muss ein gege&seitiger Austausch der 6ffentlichen Schliissel von Kunde
und Kreditinstitut erfolgen.

Hierzu ist folgender Ablauf vorgesehen:

1. Das Kreditinstitut tbermittelt seinen 6ffentlichen Chiffrierschliissel an den Kun-
den. Falls es Nachrichten signiert, Gbermittelt es ebenfalls seinen offentlichen
Signierschlussel. Hierzu gibt es zwei Mdglichkeiten:

» Zusenden bzw. Aushandigung der Schlissel und anderer relevanter Daten
auf einem Medium (z.B. Diskette™ Chipkarte) bei Vertragseroffnung.

Falls dem Kunden eine Diskette zugesendet wird, hat diese folgende Daten zu
enthalten:

— Datei mit ein bzw. zwei Segmenten vom Typ HIISA, die jeweils einen 6f-
fentlichen Schlissel des Kreditinstitutes enthalten

— BPD des Kreditinstitutes
+ Ubertragung der Schliissel beim Erstzugang

(1) Der Kunde fordert beide 6ffentlichen Schlussel und die BPD mit Hilfe der
Key-Management-Nachricht ,Erstmalige Anforderung der Schlissel des
Kreditinstituts” (s. Kap. VI.6.2.2) an. Diese Nachricht ist weder signiert
noch chiffriert.

(2) Der weitere Ablauf ist abhangig davon, ob das Kreditinstitut seine Ant-
wortnachrichten signiert.

Mittelfristig ist geplant, hier eine fiir Kunde und Kreditinstitut einfacher zu handhabende Lésung un-
ter Einsatz von Zertifizierungsinstanzen zu erarbeiten. Derzeit wird jedoch weitgehend geman
DFU-Abkommen verfahren.

Es kann sich hierbei um dieselbe Diskette handeln, mit der dem Kunden seine Benutzerkennung
mitgeteilt wird (s.0.).
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Fall A: Das Kreditinstitut signiert

Der Kunde erhélt beide Schlissel zuriickgemeldet. Wahrend die
Authentizitat des Chiffrierschliissels dabei durch die Signatur ge-
sichert ist, ist die Authentizitat des Signierschliissels nicht gesi-
chert, da das Kundensystem die Echtheit der Signatur noch nicht
prifen kann.

Fall B: Das Kreditinstitut signiert nicht

Der Kunde erhéalt nur den o6ffentlichen Chiffrierschliissel zuriick-
gemeldet. Dessen Authentizitat ist dabei nicht gesichert.

(3) Diese Nachricht muss von einem Ini-Brief an den Kunden begleitet wer-
den. Die Gestaltung ist dem Kreditinstitut freigestellt, sollte sich aber am
Muster in Abbildung 18 orientieren. Der Ini-Brief enthalt fir den Fall A Ex-
ponent und Modulus des Signierschlissels sowie dessen Hashwert und
fur den Fall B Exponent und Modulus des Chiffrierschliissels sowie des-
sen Hashwert. Exponent und Modulus sind dabei mit fihrenden Nullen
(X’'00) auf 768 Bit zu ergadnzen. Ferner enthalt der Ini-Brief den jeweiligen
Schlisselnamen. Bei der Hashwertbildung ist wie folgt vorzugehen:

a) Padding der hdchstwertigen Bits von Exponent und Modulus des
Schlissels mit Nullen (X’00") auf 1024 Bit

b) Konkatenierung von Exponent und Modulus (Exponent || Modulus)

¢) Bildung des Hashwerts mittels RIPEMD-160 gemaf Kap. VI.2.1.1
uber diesen Ausdruck

(4) Nach Erhalt des Ini-Briefs fuhrt der Kunde einen Vergleich des im Ini-Brief
aufgefihrten Hashwerts mit dem Hashwert des vom Kreditinstitut Uber-
mittelten Schlussels durch.

Dl Das Kundenprodukt sollte den Hashwertvergleich fur den
Kunden in geeigneter Weise unterstitzen.

(5) Bei Ubereinstimmung der Hashwerte gelten die offentlichen Schliissel
des Kreditinstituts als authentisiert.

2. Es hat eine Synchronisierung der Signatur-ID zu erfolgen (s. Kap. 111.8). Dabei

ist als Kundensystem-ID der Wert ,0' zu verwenden.

Der Kunde Ubermittelt seine beiden 6ffentlichen Schliissel, die mit dem privaten

Signierschlissel unterzeichnet wurden, im Rahmen der Key-Management-Nach-

richt ,Erstmalige Ubermittlung der Schliissel des Kunden* an das Kreditinstitut
(vgl. Kapitel VI.6.2.3). Diese Nachricht muss sowohl signiert als auch chiffriert
sein.

Begleitet wird diese Nachricht durch einen Ini-Brief gemanR dem in Abbildung 18

aufgefuihrten Muster. Im Ini-Brief bestatigt der Kunde ausschlief3lich den 6ffentli-
chen Signierschlissel mit handschriftlicher Unterschrift. Eine Bestatigung des 6f-
fentlichen Chiffrierschliissels ist nicht erforderlich, da dieser mit dem Signier-
schlissel signiert wird und damit authentifiziert ist. Neben dem Schlissel und
dem Schlisselnamen wird im Ini-Brief der Hashwert des Schllssels aufgefihrt.
Dieser wird ebenso gebildet wie der Hashwert im Ini-Brief des Kreditinstituts
(s.0.).
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5. Im Kreditinstitut findet ein Vergleich zwischen dem im Ini-Brief aufgeflihrten

Hashwert und dem Hashwert des vom Kunden Ubermittelten 6ffentlichen Sig-

nierschliissels statt.

Falls dieser Vergleich positiv verlauft, werden die offentlichen Schlissel des

Kunden freigeschaltet.

Es hat eine Synchronisierung der Kundensystem-ID zu erfolgen (s. Kap. 111.8).

Nachdem die Erstinitialisierung abgeschlossen ist, kann der Kunde Auftrags-

nachrichten senden.

oS c X

Erstmalige Anforderung der Schliissel des Kreditinstituts

Synchronisierung der Signatur-ID

Erstmalige Ubermittlung der Schliissel des Kunden

Synchronisierung der Kundensystem-ID

Auftragsdialog

+C +— 03 —~—0 0 = X

Abb. 18: Ablauf der Erstinitialisierung bei RDH

Um die Multibankfahigkeit verschiedener Kundenprodukte zu sichern, gelten fur die
Ini-Diskette folgende Namenskonventionen:

Segment HIUPA:

Datei mit den 6ffentlichen Schlusseln:
BPD:

Segment mit Kommunikationszugang:

Zugangsdatenbank des Verbandes:

<Benutzerkennung>.UPA
<Benutzerkennung>.PKD
<Bankleitzahl>.BPD
<Bankleitzahl>.KOM

BDB.KOM, BVR.KOM, DSGV.KOM bzw.
VOEB.KOM

Falls die Benutzerkennung nicht im Dateisystem darstellbar ist, ist sie entsprechend
zu kurzen. Die Diskette muss im Standardformat des jeweiligen Betriebssystems
formatiert sein. Die Dateien sind im Stammverzeichnis der Diskette abzulegen.
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Ini-Brief HBCI

Benutzername

Kundensoftware-interner Name (Angabe freige-

Datum

stellt)
Datum der Erstellung des Initialisierungsauftrags

Uhrzeit

(TT.MM.JJJJ)

Empfanger

Benutzerkennung

Schlisselnummer

Schliisselversion

HBCI-Version

Uhrzeit der Erstellung des Initialisierungsauftrags
(hh:mm)

Kreditinstitutskennung (wird vom jeweiligen Kre-
ditinstitut mitgeteilt)

max. 30 Stellen alphanumerisch (wird vom jewei-
ligen Kreditinstitut mitgeteilt)

Nummer des Signierschlissels (max. 3 Stellen)
Version des Signierschlissels (max. 3 Stellen)
derzeit 2.2

Offentlicher Schliiissel firr die elektronische Signatur:

Exponent

00 00 00 00 00 OO0
00 00 00 00 00 OO0
00 00 00 00 00 OO0
00 00 00 00 00 OO0
00 00 00 00 00 OO0
00 00 00 00 00 OO0
00 00 00 00 00 OO0
00 00 00 00 00 OO0

Modulus

00 00 00 00 00 OO0
00 00 00 00 00 OO0
99 8C 2A 20 20 5E
A4 BB 79 8C 31 41
9F B8 93 7D 8B E4
44 26 C0 AD 09 4A
DO 9F 95 B7 9C 54
73 0B 6A EF 89 F9

0768

00
00
00
00
00
00
00
00

0768
00
00
96
2E
ED
86
01
3D

00
00
00
00
00
00
00
00

00
00
98
75
A6
BB
F6
04

00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 OO0
00 00 00 00 00 00 00 00
00 00 00 00 00O 01 00 01

00 00 00 00 OO0 OO0 00 OO0
00 00 00O OO 00 00 00 00
4B 3D 35 3B 9B 9B 34 AB
AE EE F5 E2 9F B4 08 17
93 80 B8 80 FD 5D 3A 9A
BD C9 75 98 C5 OF B8 A2
79 46 24 42 83 FE 96 26
8A 98 96 7A 56 78 81 07

Hash E4 DB 82 22 1E D6 51 4B A9 8F
65 E9 F9 25 B3 0D 2A 23 EC 50

Ich bestétige hiermit den obigen 6ffentlichen Schlissel flir meine elektronische Sig-

natur.

Ort / Datum Firma/Name

Unterschrift

Abb. 19: Beispiel fur die Gestaltung des Ini-Briefs
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VI.3.1.3.3 Schliisselanderungen

¢ Routinemalige Schlisselanderung des Kunden

Ein Kunde &ndert seine Signier- und Chiffrierschliisselpaare unabhéngig.

Der Kunde sendet je Kreditinstitut im Rahmen eines HBCI-Dialoges eine Nachricht,
in welcher dieses uber einen neuen offentlichen Schlissel informiert wird (vgl. Kapi-
tel VI1.6.2.1). Die Nachricht ist mit dem alten (bei Wechsel des Signierschlissels),
respektive dem aktuellen (bei Wechsel des Chiffrierschlissels) privaten Signier-
schlissel des Kunden zu signieren und mit dem aktuellen Chiffrierschlussel des
Kreditinstituts zu chiffrieren. Das Kreditinstitut speichert diesen neuen 6ffentlichen
Schlissel des Kunden und verwendet ihn ab sofort (d.h. bereits in der Antwortnach-
richt) fur alle Verschlusselungen bzw. Verifikationen von Signaturen. Gleichzeitig
wird der alte Schliissel gesperrt.

Falls die Ubermittlung der neuen Schlussel aus irgendeinem Grunde fehlschlagt,
kann der Kunde den Vorgang beliebig wiederholen.

Bei einer Schlisselanderung wird die Signatur-ID auf 1 zuriickgesetzt. Die Liste der
eingereichten bzw. noch nicht eingereichten Signatur-IDs (s. Doppeleinreichungs-
kontrolle) wird geldscht.

RoutinemaRige Schlisselanderung des Kreditinstituts
Ein Kreditinstitut generiert bei Bedarf ein neues Schlisselpaar.

Der Kunde sendet jeweils bei der Dialoginitialisierung die Referenz auf die offentli-
chen Schlissel des Kreditinstitutes mit (vgl. Kapitel 111.3.1). Falls das Kreditinstitut
Uber aktuellere offentliche Schlissel verfiigt, werden diese in der Kreditinstituts-
nachricht mittibertragen (vgl. Kapitel 111.3.2 respektive VI.6.1.3). Die neuen Schlis-
sel gelten ab sofort, d.h. bereits flr die erste Auftragsnachricht nach der
Dialoginitialisierung. Da das Kreditinstitut i.d.R. aber auch noch die alten Schlissel
aktiv halt, werden fir einen begrenzten Zeitraum auch noch Nachrichten akzeptiert,
die mit den alten Kreditinstitutsschlisseln chiffriert wurden.

Fur den Fall, dass der alte Kreditinstitutsschliissel nicht mehr zur Verfigung steht
oder gesperrt werden musste, wird dem Kunden - falls er den alten Kreditinstituts-
schlissel bei der Dialoginitialisierung verwendet — der Rickmeldungscode "9030"
mit dem Hinweis "Fehler beim Entschlisseln" gesendet. Daraufhin sollte das Kun-
denprodukt die neuen Kreditinstitutsschlissel anfordern.

Zur Verifikation des kreditinstitutsseitigen 6ffentlichen Schlissels auf dem Kunden-
system kann das entsprechende Kreditinstitut die Kreditinstitutsnachricht mit dem
alten Signierschlissel signieren (wenn eine kreditinstitutsseitige Signatur vorgese-
hen ist) oder den Hashwert des o6ffentlichen Schlussels analog der initialen Schlis-
selverteilung an den Kunden tbermitteln. Die Verifikation ist grundsétzlich optional.

Nach Ablauf einer festgelegten Frist akzeptiert dann das Kreditinstitut Nachrichten
nicht mehr, die mit ihrem alten 6ffentlichen Schlissel chiffriert wurden.

VI.3.1.3.4 Schlusselverteilung nach Kompromittierung

Die Verteilung der Schlissel nach einer Kompromittierung erfolgt analog der
SchlUsselverteilung bei der Initialisierung. Ein Austausch beider Schlissel findet
auch dann statt, wenn nur einer der beiden Schlissel kompromittiert wurde.
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VI.3.2 Schlisselsperrung
Bei der Schliissel- bzw. Benutzersperrung muss zwischen folgenden Féallen unter-
schieden werden:
» Kompromittierung des eigenen Schliissels
» Verlust des eigenen Schlissels
+ Uberschreiten der Anzahl der Falschsignaturen
Zusatzlich missen bei der Sperrung noch folgende Punkte berlcksichtigt werden:
* Information des Kunden
* Entsperrung
Die Sperrung anderer Benutzer wird als eigenstandiger Auftrag behandelt und zu
einem spateren Zeitpunkt realisiert.
¢ Kompromittierung des eigenen Schlissels
Bei Verdacht auf Kompromittierung des eigenen Schlissels kann die Sperrung mit-
tels einer speziellen Nachricht (vgl. Kapitel VI.6.2.4) erfolgen, welche signiert sein
muss.
¢ Verlust des eigenen Schlussels
Bei einem Verlust (inkl. Diebstahl) des eigenen Schlissels (respektive des Spei-
chermediums) muss der Kunde Schlissel bzw. Medium sperren und beim Kreditin-
stitut ein anderes Medium inkl. Schllssel beantragen.
Eine nicht-signierungspflichtige Sperrmdglichkeit ist optional, da hierdurch die Ge-
fahr des Missbrauchspotential gegeben ist (absichtliche Sperrung fremder An-
schliisse). Der Segmentaufbau erfolgt analog der oben beschriebenen Nachricht,
jedoch ist keine Signatur nétig (mdglich). Die Steuerung hierfir erfolgt Gber das
Feld ,Anzahl bendtigter Signaturen® in der UPD.
Eine Sperrung auf anderem Weg (z.B. telefonische Sperrung Uber Servicezentra-
len) muss immer mdglich sein (z.B. Verlust der eigenen Infrastruktur).
¢ Uberschreiten der Anzahl der Falschsignaturen

Wird beim Einreichen von Auftrdgen durch fehlerhafte Sighaturen die festgelegte
Anzahl von n Falschsignaturen in Folge Uberschritten, wird kreditinstitutsseitig der
Schlissel gesperrt. Als Falschsignaturen werden dabei fehlgeschlagene kryp-
tographische Operationen, jedoch z.B. keine fehlerhaften Berechtigungen verstan-
den.

Bei einer Sperrung aufgrund zu vieler Fehlsignaturen werden sowohl Signier- als
auch Chiffrierschlissel gesperrt. Sofern die Nachricht lediglich von einem einzigen
Benutzer signiert wurde oder falls bei einer mehrfach signierten Nachricht der Dia-
logfuihrer von der Fehlsignaturensperre betroffen ist, wird der Dialog beendet. Der
Dialogabbruch erfolgt dabei kreditinstitutsseitig im Anschluss an die Antwortnach-
richt, d.h. ein Austausch von Dialogbeendigungsnachrichten findet nicht statt. Die
Antwort ist beim DDV-Verfahren weder signiert noch verschlisselt. Beim RDH-Ver-
fahren ist die Antwort signiert (sofern kreditinstitutsseitig signiert wird) aber nicht
verschlisselt. In der Antwortnachricht teilt das Kreditinstitut lediglich den Grund des
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Dialogendes mit. Antworten auf Auftrage dirfen nicht mitgesendet werden, da diese
aufgrund der Sperrung nicht abgesichert werden kénnen.

Information des Kunden

Im Falle einer Sperrung aufgrund von Schlisselkompromittierung oder Schlis-
selverlust erhélt der Kunde auf die Sperrnachricht eine Antwortnachricht (vgl. Kapi-
tel V1.2.4 b), welche ihm die Sperrung bestétigt. Bei einer Sperrung wegen Uber-
schreitung des Maximalwertes mdglicher Falschsignaturen erhalt er lediglich einen
entsprechenden Rickmeldungscode. In jedem Fall erhalt er jedoch entsprechende
Fehlermeldungen bei der Einreichung nachfolgender Nachrichten.

Entsperrung der Benutzerkennung
Eine Entsperrung erfolgt nur gegen handschriftliche Unterschrift des Kunden.

Ist der Schliissel kompromittiert oder nicht mehr auffindbar, so wird fir den Benut-
zer eine neue Chipkarte, respektive neue Schlissel und ein neues EF_ID (DDV),
oder ein neues Schlisselpaar (RDH) erzeugt und der alte Schltissel bleibt gesperrt.
Es werden in jedem Falle beide Schliisselpaare neu vergeben, auch wenn nur ein
SchlUsselpaar kompromittiert sein sollte. Damit ein Benutzer nach einer Sperrung
wieder zum Zugang zum System autorisiert werden kann, darf er in diesem Fall
ausnahmsweise einer erneute Erstinitialisierung durchflihren und seine Schlissel
Uber einen Ini-Brief freischalten lassen.

In den Ubrigen Fallen kann der Schlussel einfach durch das Kreditinstitut entsperrt
werden.
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V1.4 Bankfachliche Anforderungen
¢ Zu signierende Nachrichten
Grundsatzlich sind alle Kundennachrichten zu signieren. Ausnahmen gelten beim
anonymen Zugang, bei der Erstinitialisierung und der Schlisselsperrung.
Die Signatur von Kreditinstitutsnachrichten ist optional.
¢ Doppeleinreichungskontrolle
Die Doppeleinreichungskontrolle wird mittels eines Zahlers pro Signatur realisiert
(Signatur-ID), dessen Inhalt jeweils in die Signatur(en) der Nachricht einflief3t. Beim
RDH-Verfahren wird zur Doppeleinreichungskontrolle z.Zt. zusatzlich zur Signatur-
ID die Kundensystem-ID bendtigt.
Bei der Doppeleinreichungskontrolle (Verhinderung von Replay-Attacken) ist zu be-
ricksichtigen, dass die sequentiell erzeugten Referenznummern (=Signatur-1Ds)
beim Kreditinstitut nicht in derselben Reihenfolge eintreffen missen, da diese kun-
denseitig auch offline (d.h. zeitlich voneinander unabhéngig) generiert werden koén-
nen. Das Kreditinstitut muss deshalb sicherstellen, dass innerhalb eines bestimmten
Zeitraums keine Sequenznummer mehrfach erscheint.
Aus diesem Grund muss beim Kreditinstitut eine Liste mit den eingereichten (Posi-
tivliste) oder noch nicht eingereichten (Negativliste) Signatur-IDs geflihrt werden.
Nach einer festgelegten Aufbewahrungsfrist wird eine Referenznummer nicht mehr
akzeptiert. (Konkret wird ein Kreditinstitut eine Nachricht abweisen, welche langer
als die vereinbarte Frist nach einer Nachricht mit héherer Signatur-ID eintrifft).
¢ Mehrfachsignaturen

Bei Mehrfachsignaturen kann unterschieden werden, ob die Reihenfolge der Unter-
zeichnung bedeutungslos oder relevant ist. Diese Unterscheidung muss nicht nur
im Kundenprodukt gemacht werden kdnnen, sondern hat auch Einfluss auf die Ver-
arbeitung und Kontrolle im Kreditinstitut. In der vorliegenden HBCI-Version ist die
Reihenfolge der Signaturen bedeutungslos.

Sind die Berechtigungsprofile mehrerer signierender Benutzer zueinander inkonsis-
tent, so liegt es im Ermessen des Kreditinstituts, ob es die Nachricht annimmt oder
ablehnt (Beispiel: Der Erfasser einer Nachricht, fir deren Auftrage drei Signaturen
erforderlich sind, liefert nur eine zweite Signatur eines Benutzers mit, der Uber das
Recht verfigt, die Auftrage alleine zu signieren).

Ob es zulassig ist, dass bei Mehrfachsignaturen verschiedene Signaturverfahren
eingesetzt werden, gibt das Kreditinstitut in den BPD im Segment ,Sicherheitsver-
fahren“ (Kap. 1V.4) an.
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VI.5 Formate fur Signatur und Verschlisselung

Fur die Speicherung der Sicherheitsinformationen fir die Signatur(en) werden un-
mittelbar nach dem Nachrichtenkopf das (die) Segment(e) , Signaturkopf‘ (HNSHK)
und unmittelbar vor dem Nachrichtenabschluss das (die) Segment(e) ,Signhaturab-
schluss” (HNSHA) in die bestehende Nachricht eingeschoben.

Dies entspricht dem in UN/EDIFACT definierten Vorgehen und kann folgenderma-
3en visualisiert werden:

HNHBK | HNSHK HBCI-Nutzdaten HNSHA | HNHBS

(Die grau hinterlegten Bereiche gehen in die Signatur mit ein.)

Falls mehrere Signaturen fir HBCI-Nachrichten erforderlich sind, so wiederholen
sich Signaturkopf und -abschluss entsprechend:

HNHBK | HNSHK; | HNSHK; | HBCI-Nutzdaten | HNSHA; | HNSHA;, | HNHBS

(Die grau hinterlegten Bereiche bezeichnen die Daten flr die Zweit-Signhatur bei be-
liebiger Reihenfolge der Signaturen (vgl. Kapitel VI.4)).

Bei der Verschlisselung wird nach dem Nachrichtenkopf ein Verschliisselungskopf-
Segment (HNVSK) eingefiigt. Dies bedeutet, dass alle Daten nach dem Segment-
endekennzeichen des Nachrichtenkopfes bis zum letzten Byte vor dem Nachrich-
tenabschluss inklusive aller Signaturen in die Verschlisselung eingehen:

HNHBK | HNVSK ex(HNSHK, | HBCI-Nutzdaten | HNSHA,) HNHBS

Grundsatzlich erfolgt die Reihenfolge der Sicherheitsverarbeitung in folgender Rei-
henfolge:

1. elektronische Signatur
2. evtl. Zweit- und Drittsignatur

3. (Komprimierung) und Verschlisselung

Fur die Ubermittlung der sicherheitsrelevanten Informationen werden die folgenden
Segmente und Datenelementgruppen tbertragen.
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VI.5.1 Mehrfach verwendete Datenelementgruppen

VI.5.1.1 Schlisselname

¢ Beschreibung

Die DEG enthalt den Schlisselnamen in strukturierter Form. Damit kann die Refe-
renz auf einen Schliissel hergestellt werden.

¢ Format
Name: Schlisselname
Typ: Datenelementgruppe

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 |Kreditinstitut GDG| kik # M 1
2 |Benutzerkennung GD | id # M 1
3 |Schlusselart GD | an 1 M 1 |[S,V
4 |Schlisselnummer GD [num| .3 M 1
5 |Schlusselversion GD |num| .3 M 1

¢ Erlauterungen

Nr. 1: Kreditinstitut

In diesem ,mehrfach verwendeten HBCI-Element" werden Kreditinstituts-
kennung (Bankleitzahl) und Landerschlissel abgespeichert (vgl. Kapitel
11.5.3.2).

Nr. 2: Benutzerkennung
Das DE enthalt bei Schlusseln des Kunden die Benutzerkennung (vgl. Ka-
pitel V.2), mit der der Kunde eindeutig identifiziert werden kann.

Bei Schlusseln des Kreditinstituts ist eine beliebige Kennung einzustellen,
die dazu dient, den Kreditinstitutsschliissel eindeutig zu identifizieren. Diese
Kennung darf weder einer anderen giltigen Benutzerkennung des Kreditin-
stituts noch der Benutzerkennung fur den anonymen Zugang entsprechen.

Nr. 3: Schlisselart

Die Schlusselart steht bei RDH in engem Zusammenhang mit dem Daten-
element "Verwendungszweck fur 6ffentlichen Schliissel" in der DEG "Offent-
licher Schlussel" (vgl. Kapitel VI.5.1.5). Die Inhalte sind konsistent zu halten.

Abhangig vom Verwendungszweck kann die Schlisselart zwei Werte anneh-
men:

o ,S*fur Signierschlissel
LV fur Chiffrierschlissel

Nr. 4: Schlisselnummer

Enthalt die Schlisselnummer des entsprechenden Schliissels. Bei einer
Sperrung aufgrund Verlusts des Sicherheitsmediums ist die spezielle, in
Kap. VI.6.2.4 beschriebene Belegung zu beachten.
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Nr.5: Schlisselversion

Enthalt die Versionsnummer des entsprechenden Schlussels. Bei einer
Sperrung aufgrund Verlusts des Sicherheitsmediums ist die spezielle, in
Kap. VI.6.2.4 beschriebene Belegung zu beachten.
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VI.5.1.2 Sicherheits-/Gultigkeitsdatum und -uhrzeit

¢ Beschreibung
Enthalt einen Zeitstempel, sowie dessen Bedeutung.

¢ Format
Name: Sicherheitsdatum und -uhrzeit
Typ: Datenelementgruppe

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 |Datum- und Zeitbezeich- GD | an .3 M 1 |1,6
ner, kodiert

2 |Datum GD | dat # K 1

3 |Uhrzeit GD | tim # K 1

¢ Erlauterungen

Nr. 1: Datum- und Zeitbezeichner, kodiert

Enthalt die Bedeutung des Zeitstempels. Folgende Werte sind derzeit mog-
lich:

o 1“flr STS, Sicherheitszeitstempel

,6" fir CRT, Certificate Revocation Time

Nr. 2: Datum
.abgeleitetes Format” (vgl. Kapitel 11.5.2)

Nr. 3: Uhrzeit
.-abgeleitetes Format” (vgl. Kapitel 11.5.2)
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VI.5.1.3 Sicherheitsidentifikation, Details

¢ Beschreibung

Die Sicherheitsidentifikation enthalt ndhere Angaben Uber die involvierten Parteien.
Sie wird verwendet, um die CID (=EF_ID) bei DDV (vgl. Kapitel VI.3.1.2 bzw. VIII.8)
oder die Kundensystem-ID bei RDH (vgl. Kapitel 111.3.1.2) zu Ubertragen.

Format
Name: Sicherheitsidentifikation, Details
Typ: Datenelementgruppe

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 |Bezeichner fir Sicher- GD | an .3 M 1 11,2
heitspartei

2 |CID GD | bin |..256| K 1

3 |ldentifizierung der Partei GD | id # K 1

Erlauterungen
Die Gruppendatenelemente Nr. 2 bzw. 3 mussen alternativ gefllt sein.

Nr. 1: Bezeichner fur Sicherheitspartei
Identifikation der Funktion der beschriebenen Partei, in diesem Falle des
Kunden.
Es sind folgende Werte vorgesehen:

e "1"fur ‘MS’ (Message Sender), wenn ein Kunde etwas an sein Kreditinsti-
tut sendet.

o "2"fur ‘MR’ (Message Receiver), wenn das Kreditinstitut etwas an seinen
Kunden sendet.

Nr.2: CID

Identifikation des verwendeten Schlissels (CID, EF_ID) fur DDV. Bei Ver-
wendung des DDV-Verfahrens ist die Belegung zwingend erforderlich, bei
RDH darf das Feld nicht belegt werden.

Nr. 3: ldentifizierung der Partei

Code, welcher die Partei identifiziert. Bei Verwendung des RDH-Verfahrens
ist die Kundensystem-ID einzustellen, sofern diese verwendet wird. Wenn
eine Synchronisierung der Kundensystem-ID durchgefihrt wird, ist ,0' einzu-
stellen. Bei DDV darf das Feld nicht belegt werden.
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VI.5.1.4 Zertifikat

¢ Beschreibung

Bei einem spateren Einsatz von Zertifizierungsinstanzen werden im Rahmen von
HBCI-Nachrichten auch Zertifikate transparent verschickt. Diese werden durch Zer-
tifikatstyp und -inhalt beschrieben.

Da Zertifikate Informationen beinhalten, die auch in den HBCI-Formaten enthalten
sind (z.B. Zertifikatsreferenz respektive Schliisselnamen), kénnen Daten redundant
vorkommen. Diese mussen dann auf Konsistenz tberprift werden, bei Unstimmig-
keiten hat das Zertifikat Vorrang.

¢ Format
Name: Zertifikat
Typ: Datenelementgruppe

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl
1 |(Zertifikatstyp GD [num| 1 M 1 (1,2,3

2 |Zertifikatsinhalt GD | bin . M 1
2048

¢ Erlauterungen

Nr. 1: Zertifikatstyp
Kennzeichnet Aufbau und Inhalt des Zertifikats.

Es sind folgende Werte vorgesehen:

o "1"fur ZKA
« "2"fur UN/EDIFACT
« "3"fur X.509

Nr. 2: Zertifikatsinhalt
Hier wird das Zertifikat selbst transparent eingestellt.
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VI.5.1.5 Offentlicher Schlussel

¢ Beschreibung

Dieses Format wird nur bei RDH-Key-Management verwendet und dient zum Trans-
port des offentlichen Schliissels zwischen Kunde und Kreditinstitut bzw. umgekehrt.

¢ Format
Name: Offentlicher Schliissel
Typ: Datenelementgruppe

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Verwendungszweck fur 6f-| GD | an | ..3 M 1 |56
fentlichen Schlissel

2 |Operationsmodus, kodiert | GD | an | ..3 M 1 |16

3 |Verfahren Benutzer GD | an | .3 M 1 |10

4 |Wert fir Modulus GD | bin [.512| M 1

5 |Bezeichner fir Modulus GD | an | .3 M 1 |12

6 |Wert fur Exponent GD | bin [.512| M 1 (65537

7 |Bezeichner fur Exponent | GD | an | ..3 M 1 |13

¢ Erlauterungen

Nr. 1: Verwendungszweck fur 6ffentlichen Schlissel

Kennzeichnet den Verwendungszweck fur den 6ffentlichen Schllissel. Diese
Information muss konsistent zum Datenelement ,Schlisselart” im Segment
~Schlisselname” (vgl. Kapitel VI.5.1.1) gehalten werden.

Es sind folgende Werte vorgesehen:

e "5" flir OCF, Owner Ciphering  (Chiffrierschlissel)

» "6" fur OSG, Owner Signing (Signierschlissel)
Nr. 2: Operationsmodus, kodiert

Es ist folgender Wert vorgesehen:

+ "16" fir DSMR (ISO 9796)
Nr. 3: Verfahren Benutzer

Es sind folgende Werte zugelassen:

e "10" fur RSA

Nr. 4: Wert fir Modulus
Enthalt den Modulus des 6ffentlichen Schliissels.

Nr. 5: Bezeichner fur Modulus
Enthélt den Bezeichner fur ,Modulus®.
e "12" fir MOD, Modulus
Nr. 6: Wert fir Exponent
Der Wert fur den Exponenten des 6ffentlichen Schlissels ist
» "65537"



Homebanking-Computer-Interface (HBCI) Version: Kapitel:

2.2 VI
Kapitel: Sicherheit Stand: Seite:
Abschnitt: Formate fur Signatur und Verschliusselung 10.05.2000 31

Nr. 7: Bezeichner fur Exponent
Enthalt den Bezeichner fir ,Exponent".

e "13" fur EXP, Exponent
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VI.5.2 Signaturkopf

VI.5.2.1 Segmentbeschreibung

¢ Beschreibung

Der Signaturkopf enthalt Informationen tGber den damit verbundenen Sicherheits-
service, sowie Uber den Absender.

¢ Format
Name: Signaturkopf
Typ: Segment
Segmentart: Administration
Kennung: HNSHK
Bezugssegment: -
Segmentversion: 3
Sender: Kunde/Kreditinstitut

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 |[Sicherheitsfunktion, ko- DE | an .3 M 1 11,2
diert

3 |Sicherheitskontrollrefe- DE | an | .14 | M 1 [<>0
renz

4 |Bereich der Sicherheits- DE | an .3 M 1 11
applikation, kodiert

5 |Rolle des Sicherheitsliefe- | DE | an .3 M 1 11,3,4
ranten, kodiert

6 [Sicherheitsidentifikation, |DEG M 1
Details

7 |Sicherheitsreferenznum- DE |{num| .16 | M 1
mer

8 |Sicherheitsdatum und DEG M 1
-uhrzeit

9 |Hashalgorithmus DEG M 1

10 [Signaturalgorithmus DEG M 1

11 |Schlisselname DEG M 1

12 |Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Sicherheitsfunktion, kodiert
Spezifiziert die auf die Nachricht angewendete Sicherheitsfunktion.

Im Zusammenhang mit elektronischen Signaturen sind folgende Werte mog-
lich:

»1" fur NRO, Non-Repudiation of Origin (fir RDH)
,2" fur AUT, Message Origin Authentication (fir DDV)
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Nr. 3: Sicherheitskontrollreferenz
Die Sicherheitskontrollreferenz stellt die Verbindung zwischen Signaturkopf
und dazu gehoérigem Signaturabschluss (s. Kap. VI.5.3) her. Sie muss mit
dem entsprechenden Feld im Signaturabschluss tbereinstimmen.
Nr. 4: Bereich der Sicherheitsapplikation, kodiert
Definiert, welche Daten vom kryptographischen Prozess verarbeitet werden.
Wird bendtigt um z.B. zwischen relevanter und belangloser Reihenfolge von
Signaturen zu unterscheiden (vgl. Kapitel VI.4).
Es sind folgende Werte mdglich:
* "1" fur SHM (Signaturkopf und HBCI-Nutzdaten)
e "2"fur SHT (von Signaturkopf bis Signaturabschluss)
Wenn SHM gewahlt wird, so bedeutet dies, dass nur Uber den eigenen Sig-
naturkopf sowie die HBCI-Nutzdaten ein Hashwert gebildet wird, der in die
Signatur eingeht. Dies entspricht bei Mehrfachsignaturen einer bedeutungs-
losen Reihenfolge.
Wenn SHT gewahlt wird, dann werden auch alle schon vorhandenen Signa-
turkopfe und -abschlisse mitsigniert. Das heil3t, dass die Reihenfolge der
Signaturen relevant ist.
Der einzig zugelassene Wert ist "1", d.h. SHM.
Nr. 5: Rolle des Sicherheitslieferanten, kodiert

Beschreibt das Verhaltnis desjenigen, der die Sicherheit gewahrleistet, be-
zuglich der zu sichernden Nachricht.

Es sind folgende Werte mdglich:

o "1" fUr ISS, Herausgeber der signierten Nachricht (z.B. Erfasser oder
Erstsignatur)

» "3" fur CON, der Unterzeichnete unterstitzt den Inhalt der Nachricht (z.B.
bei Zweitsignatur)

« "4" fir WIT, der Unterzeichnete ist Zeuge (z.B. Ubermittler), aber fiir den
Inhalt der Nachricht nicht verantwortlich

Die Wahl ist von der bankfachlichen Auslegung der Signatur, respektive vom
vertraglichen Zustand zwischen Kunde und Kreditinstitut abhangig.

Der Inhalt dieses Feldes sollte derzeit nicht ausgewertet werden. Optional
kénnen aber die nachfolgenden Festlegungen angewendet werden, sofern
dies zwischen Kunde und Kreditinstitut zuvor vereinbart wurde:

1. Dialoginitialisierung und -ende:

Die Rolle wird durch den Dialogfiihrenden bestimmt..Es ist nur eine Sig-
natur erlaubt. Erlaubte Kombinationen sind 1ISS/wert1™=und WIT/wert1.

2. Auftragsnachricht:

Grundsatzlich gilt: Sobald die Rolle ,WIT* verwendet wird, muss dieser
Benutzer mit der Benutzerkennung aus der Dialoginitialisierung arbeiten.

8

Die Notation gibt die Rolle gefolgt von der Benutzerkennung an.
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Auch der Benutzer ,WIT“ muss bankseitig entsprechend der Auftragsart
am Konto des Benutzers ,ISS* berechtigt sein.

Die Reihenfolge der Signaturen ist beliebig.

1 ISS/wertl - -

2 ISS/wertl CON/beliebig -
WIT/wertl ISS/beliebig -

3 WIT/wertl ISS/beliebig CON/beliebig

Dl Auch bei Belegung dieses Feldes kann das Kunden-
produkt nicht davon ausgehen, dass das Feld kreditin-
stitutsseitig ausgewertet wird.

Nr. 6: Sicherheitsidentifikation, Details

Identifikation der im Sicherheitsprozess involvierten Parteien. Dient zur U-
bermittlung der CID im DDV-Verfahren bzw. der Kundensystem-ID im RDH-
Verfahren.

Details siehe VI.5.1.3

Nr. 7: Sicherheitsreferenznummer

Sicherheitsrelevante Nachrichtenidentifikation (Signatur-ID), welche zur Ver-
hinderung der Doppeleinreichung, respektive Garantie der Nachrichtense-
gquenzintegritat eingesetzt werden kann.

Bei chipkartenbasierten Verfahren ist der Sequenzzahler der Chipkarte (s.
Kap. VII1.8.1.10 bzw. VI11.8.2.10) einzustellen. Bei softwarebasierten Verfah-
ren wird die Sicherheitsreferenznummer auf Basis der Kundensystem-1D und
des Schlisselnamens (Benutzerkennung) verwaltet.

Nr. 8: Sicherheitsdatum und -uhrzeit

Gibt Datum und Uhrzeit des lokalen Rechners an, an dem die Unterschrift
geleistet wurde. Als Bedeutung wird ,1“ eingestellt, da es sich um einen Si-
cherheitszeitstempel handelt.

Details siehe VI.5.1.2

Nr.9: Hashalgorithmus

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so-
wie dessen Einsatz.

Details siehe VI.5.2.2

Nr. 10: Signaturalgorithmus

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so-
wie dessen Einsatz.

Details siehe VI.5.2.3
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Nr. 11: Schlisselname

Enthalt den verwendeten Schlisselnamen, respektive die Referenz auf den

Schlussel.
Details siehe VI.5.1.1

Nr. 12: Zertifikat

Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat

transparent eingestellt.
Details siehe VI1.5.1.4

¢ Beispiel

HNSHK: 2: 3+1+654321+1+1+1: : 2+3234+1: 19960605: 1111
44+1:999: 1+6: 10: 16+280: 10020030: 12345: S: 1: 1°
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VI.5.2.2

¢

¢

Hashalgorithmus

Beschreibung

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so wie des-
sen Einsatz, in diesem Fall fir RIPEMD-160 als verwendeter Hashalgorithmus.

Format

Name: Hashalgorithmus
Typ: Datenelementgruppe

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Verwendung des Hashal- | GD | an | ..3 M 1 11
gorithmus, kodiert

2 |Hashalgorithmus, kodiert | GD | an | ..3 M 1 1999

3 [Bezeichner fur Hash- GD | an | .3 M 1 1
algorithmusparameter

4 |Wert des Hashalgo- GD | bin [..512| K 1
rithmusparameters

Erlauterungen

Nr. 1: Verwendung des Hashalgorithmus, kodiert
Spezifiziert die Verwendung des in Feld 2 identifizierten Algorithmus.

Im Zusammenhang mit Hash-Funktionen ist derzeit nur folgender Wert mog-
lich:

e "1"flr OHA, Owner Hashing
Nr. 2: Hashalgorithmus, kodiert

Spezifiziert den verwendeten Hash-Algorithmus:

» "999" fUr ZZZ, gegenseitig vereinbart (RIPEMD-160).
Nr. 3: Bezeichner fur Hashalgorithmusparameter

Dies bedingt den folgenden Wert:

« "1"flr IVC, Initialization value, clear text

Nr. 4: Wert des Hashalgorithmusparameters

Bei RIPEMD-160 wird folgender Initialisierungswert als Default verwepdet:
X'01 23 45 67 89 AB CD EF FE DC BA 98 76 54 32 10 FO E1 D2 C3'™

In einer zukinftigen Version kann dieses DE mit einem abweichenden Initi-
alisierungswert belegt werden. Zur Zeit ist die Belegung nicht zulassig.

Beispiel

1:999: 1

®  Little-Endian-Notation
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VI.5.2.3 Signaturalgorithmus

¢ Beschreibung

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so wie des-
sen Einsatz, in diesem Fall fUr die Signaturbildung Gber DDV bzw. RDH.

¢ Format
Name: Signaturalgorithmus
Typ: Datenelementgruppe

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Verwendung des Signa- GD | an | ..3 M 1 |6
turalgorithmus, kodiert

2 |Signaturalgorithmus, ko- | GD | an | ..3 M 1 1,10
diert

3 |Operationsmodus, kodiert | GD | an | ..3 M 1 |16, 999

¢ Erlauterungen

Nr. 1: Verwendung des Signaturalgorithmus, kodiert
Spezifiziert die Verwendung des in Feld 2 identifizierten Algorithmus.

Im Zusammenhang mit Signaturbildung ist derzeit nur folgender Wert mog-
lich:

* "6" fur OSG, Owner Signing
Nr. 2: Signaturalgorithmus, kodiert
Verfahren bezogen auf die Verwendung der Signatur.
Es sind folgende Werte vorgesehen:
« "1"flr DES (bei DDV)
« "10" fur RSA (bei RDH)
Nr. 3: Operationsmodus, kodiert
Spezifiziert den verwendeten Operationsmodus.
Es sind folgende Werte vorgesehen (vgl. Kapitel VI.2.1):

» "16" fur DSMR, Digital Signature Scheme giving Message Recovery:
ISO 9796 (bei RDH)

e "999" fur ZZZ, gegenseitig vereinbart (bei DDV bedeutet dies die Bildung
eines Retail-MAC fur die Berechnung der Signatur)

¢ Beispiel

6: 10: 16
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VI.5.3 Signaturabschluss
¢ Beschreibung
Der Signaturabschluss stellt die Verbindung mit dem dazugehdrigen Signaturkopf
her und enthalt als "Validierungsresultat" die elektronische Signatur.
¢ Format
Name: Signaturabschluss
Typ: Segment
Segmentart: Administration
Kennung: HNSHA
Bezugssegment: -
Segmentversion: 1
Sender: Kunde/Kreditinstitut
Typ For- Léan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Sicherheitskontrollrefe- DE | an | .14 | M 1 |<>0
renz
3 |Validierungsresultat DE | bin [.512| M 1
¢ Erlauterungen
Nr. 2: Sicherheitskontrollreferenz
Stellt die Verbindung zwischen Signaturkopf und -abschluss sicher. Es ent-
halt den gleichen Wert, wie das gleichnamige Feld im Signaturkopf.
Nr. 3: Validierungsresultat
Enthalt die elektronische Signatur.
¢ Beispiel

HNSHA: 8: 1+654321+@®6@Si ghat ur >'
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VI.5.4 Verschlisselungskopf

VI.5.4.1 Segmentbeschreibung

¢ Beschreibung

Der Verschliusselungskopf enthalt Informationen Uber die Art des Sicherheitsser-
vice, die Verschlisselungsfunktion und die zu verwendenden Chiffrierschlissel.

Zum Abgleich mit den in den BPD definierten Verschlisselungsverfahren DDV bzw.
RDH wird das Feld ,Bezeichner fur Algorithmusparameter, Schliissel“ herangezo-
gen (vgl. Kap. VI1.5.4.2).

¢ Format
Name: Verschlisselungskopf
Typ: Segment
Segmentart: Administration
Kennung: HNVSK
Bezugssegment: -
Segmentversion: 2
Sender: Kunde/Kreditinstitut

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 |[Sicherheitsfunktion, DE | an .3 M 1 |4
kodiert

3 |Rolle des Sicherheitsliefe- | DE | an .3 M 1 11,4
ranten, kodiert

4 |Sicherheitsidentifikation, |DEG M 1
Details

5 |Sicherheitsdatum und DEG M 1
-uhrzeit

6 |Verschlisselungs- DEG M 1
algorithmus

7 |Schlisselname DEG M 1

8 |Komprimierungsfunktion DE | an | ..3 M 1 |0

9 |Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Sicherheitsfunktion, kodiert
Spezifiziert die auf die Nachricht angewendete Sicherheitsfunktion.

Im Zusammenhang mit Verschlisselung und Komprimierung ist momentan
nur folgender Wert méglich:

e "4" fir ENC, Encryption (Verschlisselung und evtl. Komprimierung)

Nr. 3: Rolle des Sicherheitslieferanten, kodiert

Beschreibt das Verhaltnis desjenigen, der die Sicherheit gewahrleistet be-
zlglich der zu sichernden Nachricht.

Es sind folgende Werte moglich:

o "1"flr ISS, Herausgeber der chiffrierten Nachricht (Erfasser)



Kapitel: Version: Homebanking-Computer-Interface (HBCI)
VI 2.2
Seite: Stand: Kapitel: Sicherheit
40 10.05.2000 | Abschnitt:  Formate fur Signatur und Verschliusselung

 "4" fur WIT, der Unterzeichnete ist Zeuge, aber fur den Inhalt der Nach-
richt nicht verantwortlich (Ubermittler, welcher nicht Erfasser ist).

Nr. 4: Sicherheitsidentifikation, Details

Nr. 5:

Nr. 6:

Nr. 7:

Nr. 8:

Identifikation der im Sicherheitsprozess involvierten Parteien. Dient zur U-
bermittiung der CID im DDV-Verfahren bzw. der Kundensystem-ID im RDH-
Verfahren.

Details siehe VI.5.1.3

Sicherheitsdatum und -uhrzeit

Zeitstempel, der anzeigt, wann die Sicherheitsfunktion angewendet wurde.
Als Bedeutung wird ,1" eingestellt, da es sich um einen Sicherheitszeitstem-
pel handelt.

Details siehe VI.5.1.2

Verschlisselungsalgorithmus

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so
wie dessen Einsatz, in diesem Fall den verschliisselten Nachrichtenschlis-
sel und den Initialisierungsvektor.

Details siehe VI.5.4.2

Schliisselname

Enthalt den verwendeten Schlisselnamen, respektive die Referenz auf den
Chiffrierschlissel.

Details siehe VI.5.1.1

Komprimierungsfunktion

Fur die verschiedenen Komprimierungsverfahren sind folgende Werte vor-
gesehen:

Code Bedeutung Erlauterung

0 NULL keine Kompression
1 LzZW Lempel, Ziv, Welch
2 COM optimized LZW
3 LZSS Lempel, Ziv
4 LZHuf LZ + Huffman Coding
5 ZIP PKZIP

999 2727 gegenseitig vereinbart

. Zertifikat

Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat
transparent eingestellt.

Details siehe VI.5.1.4

10

Z.Zt. wird nur der Wert ,0“ fir ,keine Kompression* unterstitzt.
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¢ Beispiel

5:V:1:1+0'

HNVSK: 998: 2+4+1+1:: 1+1: 19960610: 102044+2: 2: 13: @®
6@chiffrierter Schlissel >:6: 1+280: 10020030: 1234
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VI.5.4.2 Verschlisselungsalgorithmus

¢ Beschreibung

Enthalt einen kryptographischen Algorithmus, seinen Operationsmodus, so wie des-
sen Einsatz.

Format
Name: Verschlisselungsalgorithmus
Typ: Datenelementgruppe

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Verwendung des Ver- GD | an | ..3 M 1 |2

schlusselungsalgorithmus,
kodiert

2 |Operationsmodus, kodiert | GD | an .3 M 1 |2

3 |Verschlusselungsalgorith- | GD | an | ..3 M 1 |13
mus, kodiert

4 |Wert des Algorithmus- GD | bin [.512| M 1
parameters, Schlissel

5 |Bezeichner fur Algorith- GD | an | ..3 M 1 |56
musparameter, Schlissel

6 |Bezeichner fur Algorith- GD | an | ..3 M 1 11
musparameter, 1V

7 |Wert des Algorithmus- GD | bin [.512| K 1
parameters, IV

¢ Erlauterungen

Nr. 1: Verwendung des Verschlisselungsalgorithmus, kodiert
Spezifiziert die Verwendung des in Feld 2 identifizierten Algorithmus.

Im Zusammenhang mit der Verschlisselung sind derzeit folgende Werte
maglich:

o "2"flr OSY, Owner Symmetric
Nr. 2: Operationsmodus, kodiert
Spezifiziert den verwendeten Operationsmodus:
e "2"flr CBC, Cipher Block Chaining.
Nr. 3: Verschlisselungsalgorithmus, kodiert
Spezifiziert den verwendeten Verschliisselungsalgorithmus:
e "13" fUr 2-Key-Triple-DES

Nr. 4. Wert des Algorithmusparameters, Schlissel

Dieser Algorithmusparameter enthalt den verschlisselten Nachrichten-
schlussel, welcher im Feld " Wert des Algorithmusparameters, Schlissel"
steht.
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Nr.5: Bezeichner fur Algorithmusparameter, Schliissel

Nr. 7:

Das Feld enthélt die genaue Eigenschaft fur die beiden Verfahren DDV und
RDH (Die Steuerung erfolgt in den BPD, vgl. Kapitel IV.4). Es werden in
HBCI folgende Werte verwendet:

o 5" fur KYE, Symmetrischer Schlissel, ver- bzw. entschliisselt mit einem
symmetrischen Schliissel bei DDV (vgl. Kapitel VI.2.2.1).

o 6" fur KYP, Symmetrischer Schlissel, verschliisselt mit einem o6ffentli-
chen Schliissel bei RDH.

: Bezeichner fur Algorithmusparameter, IV

« "1" fUr IVC, Initialization value, clear text

Wert des Algorithmusparameters, 1V

Es wird folgender Initialisierungswert als Default verwendet:
X’00 00 00 00 00 00 00 00’

In einer zukinftigen Version kann dieses DE mit einem abweichenden Initi-
alisierungswert belegt werden. Zur Zeit ist die Belegung nicht zul&ssig.

¢ Beispiel

2:2:13: ®@6@chiffrierter Schl issel >:6:1
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VI.5.5 Verschllisselte Daten
¢ Beschreibung
Dieses Segment enthdlt die verschlisselten (und komprimierten) Daten.
¢ Format
Name: Verschlisselte Daten
Typ: Segment
Segmentart: Administration
Kennung: HNVSD
Bezugssegment: -
Segmentversion: 1
Sender: Kunde/Kreditinstitut
Typ For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Daten, verschliisselt DE | bin . M 1
¢ Erlauterungen
Nr. 2: Daten, verschlisselt
Enthalt die verschlisselten (und komprimierten) Daten.
¢ Beispiel

HNVSD: 999: 1+@48@xDat en, verschl Ussel t>'
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V1.6 Key-Management

VI.6.1 Formate fur Key-Management

Fur die Schlisselanderung, die Schlisselverteilung sowie die Schliisselsperrung
sind die nachfolgenden Segmente vorgesehen. Diese dirfen nur im Rahmen der
speziellen Key-Management-Nachrichten verwendet werden.

VI.6.1.1 Anderung eines 6ffentlichen Schliissels

¢ Beschreibung
Dieses Segment enthélt einen neuen 6ffentlichen Schlissel des Kunden.

¢ Format
Name: Schlusselanderung
Typ: Segment
Segmentart: Administration
Kennung: HKSAK
Bezugssegment: -
Segmentversion: 2
Sender: Kunde

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 |Nachrichtenbeziehung, DE {num| 1 M 1 |2
kodiert

3 |Bezeichner fur Funktions- | DE | num | ..3 M 1 [112
typ

4 |Schlisselname DEG M 1

5 |Offentlicher Schliissel DEG M 1

6 |Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Nachrichtenbeziehung, kodiert
Im Zusammenhang mit der Schllsselanderung ist immer folgender Wert vor-
gesehen:

o "2" flr ‘Key-Management-Nachricht erwartet Antwort’

Nr. 3: Bezeichner fur Funktionstyp
Im Zusammenhang mit der Schllsseléanderung ist folgender Wert vorgese-
hen:

e "112" fUr ‘Certificate Replacement’ (Ersatz des Zertifikats)

Nr. 4: Schlisselname

Es ist der neue offentliche Schliissel des Kunden einzustellen. Als Schlis-
selart darf nicht ‘B’ eingestellt werden, da in einem Auftragssegment nur ein
Schlissel Ubertragen werden kann.

Details siehe VI.5.1.1
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Nr. 5: Offentlicher Schliissel

Datenelementgruppe zur Aufnahme des neuen offentlichen Schlissels des
Kunden.

Details siehe VI.5.1.5

Nr. 6: Zertifikat

Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat
transparent eingestellt.

Details siehe VI.5.1.4

¢ Beispiel

HKSAK: 8: 2+2+112+280: 10020030: 12345: S: 1: 1+6: 16: 10
» @2@Mdul us>: 12: @@Exponent >: 13
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VI.6.1.2 Anforderung eines 6ffentlichen Schlissels

¢ Beschreibung

Dieses Segment enthalt die Anfrage nach einem 6ffentlichen Schliissel des Kredit-
instituts. Das Segment wird entweder innerhalb der Dialoginitialisierung (vgl. Kapitel
I11.3.1) oder im Rahmen der erstmaligen Schllusselanforderung (vgl. Kapitel
V1.6.2.2) gesendet.

¢ Format
Name: Anforderung eines o6ffentlichen Schlissels
Typ: Segment
Segmentart: Administration
Kennung: HKISA
Bezugssegment: -
Segmentversion: 2
Sender: Kunde

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 |Nachrichtenbeziehung, DE {num| 1 M 1 |2
kodiert

3 |Bezeichner fur Funktions- | DE | num | ..3 M 1 |124
typ

4 |Schlisselname DEG M 1

5 |Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Nachrichtenbeziehung, kodiert
Im Zusammenhang mit der Anfrage nach einem o6ffentlichen Schlissel ist
immer folgender Wert vorgesehen:

o "2" fur ‘Key-Management-Nachricht erwartet Antwort’

Nr. 3: Bezeichner fur Funktionstyp
Im Zusammenhang mit der Anfrage fur einen 6ffentlichen Schlissel ist fol-
gender Wert vorgesehen:

o "124" fir ‘Certificate Status Request’

Nr. 4: Schlisselname

In den Schlisselnamen ist die Schlisselnummer und -version des Schlis-
sels einzustellen, den das Kundenprodukt als aktuellen offentlichen Schliis-
sel des Kreditinstituts kennt. Falls dieser noch nicht vorliegt, ist in beide Fel-
der der Wert ,,999 einzustellen.

Details siehe VI.5.1.1

Nr.5: Zertifikat

Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat
transparent eingestellt.

Details siehe VI.5.1.4



Kapitel: Version: Homebanking-Computer-Interface (HBCI)
VI 2.2
Seite: Stand: Kapitel: Sicherheit
48 10.05.2000 | Abschnitt: Key-Management
¢ Beispiel

HKI SA: 8: 2+2+124+280: 10020030: 12345: S: 1: 1
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VI.6.1.3 Ubermittlung eines 6ffentlichen Schliissels

¢ Beschreibung

Dieses Segment wird zum einen innerhalb der Dialoginitialisierungsantwort (vgl.
Kapitel 111.3.2) an den Kunden Ubertragen, falls sich der 6ffentliche Schlissel des
Kreditinstituts gedndert hat. Es enthalt dann jeweils einen 6ffentlichen Schlissel
des Kreditinstituts.

Zum anderen wird das Segment im Rahmen der erstmaligen Anforderung der 6f-
fentlichen Schlissel des Kreditinstituts (vgl. Kapitel V1.6.2.2) bendtigt.

¢ Format
Name: Ubermittlung eines offentlichen Schliissels
Typ: Segment
Segmentart: Administration
Kennung: HIISA
Bezugssegment: HKISA
Segmentversion: 2
Sender: Kreditinstitut

For- Lan- Sta- An- Restriktionen

ge tus zahl

1 [Segmentkopf DEG M 1

2 |Nachrichtenbeziehung, DE {num| 1 M 1 11
kodiert

3 |Austauschkontrollreferenz | DE id # M 1

4 |Nachrichtenreferenz- DE {num| .4 M 1 |>0
nummer

5 |Bezeichner fliir Funktions- | DE | num | ..3 M 1 |224
typ

6 |[Schlisselname DEG M 1

7 |Offentlicher Schliissel DEG M 1

8 |Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Nachrichtenbeziehung, kodiert
Es ist folgender Wert vorgesehen:

* "1" fur ‘Key-Management-Nachricht ist Antwort’

Nr. 3: Austauschkontrollreferenz

Dialog-ID der Anfragenachricht des Kunden (vgl. Kapitel 11.6.2). Wird das
Segment HIISA in einer Schlisseldatei auf einer Ini-Diskette abgelegt, so
kann dieses Feld mit dem Wert "0" belegt werden.

Nr. 4: Nachrichtenreferenznummer

Nachrichtennummer der Anfragenachricht des Kunden (vgl. Kapitel 11.6.2).
Wird das Segment HIISA in einer Schllisseldatei auf einer Ini-Diskette abge-
legt, so kann dieses Feld mit einem beliebigen gultigen Wert belegt werden.
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Nr. 5:

Nr. 6:

Nr. 8:

Bezeichner fir Funktionstyp
Es ist folgender Wert vorgesehen:

o "224" fUr ‘Certificate Status Notice’

Schlisselname

Der zurtickgemeldete Schlisselname enthalt insbesondere die zugehdrige
Schlissel- und Versionsnummer, die das Kundenprodukt fiir die Referenzie-
rung des in der DEG ,Offentlicher Schliissel* Ubertragenen neuen o6ffentli-
chen Schliissels verwendet.

Details siehe VI.5.1.1

. Offentlicher Schliissel

Diese Datenelementgruppe enthalt den neuen oOffentlichen Schlissel des
Kreditinstitutes.

Details siehe VI.5.1.5

Zertifikat

Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat
transparent eingestellt.

Details siehe VI.5.1.4

¢ Beispiel
H | SA: 8: 2: 8+1+4711+1+224+280: 10020030: 12345: S: 1:
1+6: 16: 10: @2@Mdul us>: 12: @@Exponent >: 13’
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VI.6.1.4 Schlisselsperrung

¢ Beschreibung
Dieses Segment enthélt die Anforderung fur das Sperren eines Schlissels.

¢ Format
Name: Schlusselsperrung
Typ: Segment
Segmentart: Administration
Kennung: HKSSP
Bezugssegment: -
Segmentversion: 2
Sender: Kunde

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Nachrichtenbeziehung, DE {num| 1 M 1 |2
kodiert
3 |Bezeichner fur Funktions- | DE | num | ..3 M 1 |130
typ
4 |Schlisselname DEG M 1
5 |Sperrenkennzeichen DE | an | ..3 M 1 |1,501, 999
6 |Sicherheitsdatum und DEG K 1
-uhrzeit
7 |Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Nachrichtenbeziehung, kodiert

Im Zusammenhang mit der Schlisselsperrung ist folgender Wert vorgese-
hen:

o "2" flr ‘Key-Management-Nachricht erwartet Antwort’

Nr. 3: Bezeichner fur Funktionstyp

Im Zusammenhang mit der Schlisselsperrung ist folgender Wert vorgese-
hen:

e "130" fUr ‘Certificate Revocation’ (Zertifikatswiderruf)

Nr. 4: Schlisselname

Es sind die ldentifikationsmerkmale des zu sperrenden Signierschliissels
einzustellen, unabhangig davon, dass grundsatzlich immer sowohl Signier-
als auch Chiffrierschliissel gesperrt werden (s. Kap. V1.6.2.4).

Format siehe VI.5.1.1
Nr.5: Sperrenkennzeichen
Enthalt folgende Werte als Begriindung fir die Sperrung:
o "1" fUr ‘Schlussel des Zertifikatseigentiimers kompromittiert’
o "501" fUr ‘Zertifikat ungultig wegen Verdacht auf Kompromittierung’

e "999" fir ‘gesperrt aus sonstigen Grinden’
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Nr. 6: Sicherheitsdatum und -uhrzeit
Enthalt optional Datum und Uhrzeit, ab welcher der Schlissel nicht mehr
gultig ist. Als Bedeutung wird ,6" eingestellt, da Datum und Zeit das Ende
der Giltigkeit anzeigen.
Details siehe VI.5.1.2
Dl Es ist zu beachten, dass eine terminierte Sperre nicht von al-
len Kreditinstituten unterstitzt wird. Das Kundenprodukt soll-
te den Kunden auf diesen Sachverhalt hinweisen.
Nr. 7: Zertifikat
Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen ein Zertifikat
transparent eingestellt.
Details siehe VI.5.1.4
¢ Beispiel

HKSSP: 8: 2+2+130+280: 10020030: 12345: S: 1: 1+501"
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VI.6.1.5 Bestatigung der Schlisselsperrung

¢ Beschreibung
Dieses Segment enthdlt die Bestatigung fur eine Schlisselsperrung.

¢ Format
Name: Bestatigung der Schlisselsperrung
Typ: Segment
Segmentart: Administration
Kennung: HISSP
Bezugssegment: HKSSP
Segmentversion: 2
Sender: Kreditinstitut

For- Lan- Sta- An- Restriktionen

ge tus zahl

1 [Segmentkopf DEG M 1

2 |Nachrichtenbeziehung, DE {num| 1 M 1 11
kodiert

3 |Austauschkontrollreferenz | DE id # M 1

4 |Nachrichtenreferenz- DE {num| .4 M 1 |>0
nummer

5 |Bezeichner fir Funktions- | DE | num | ..3 M 1 |231
typ

6 |[Schlisselname DEG M 1

7 |Sperrenkennzeichen DE | an | ..3 M 1 |1,501, 999

8 |Sicherheitsdatum und DEG M 1
-uhrzeit

9 |Zertifikat DEG K 1

¢ Erlauterungen

Nr. 2: Nachrichtenbeziehung, kodiert
Im Zusammenhang mit der Schlisselsperrung ist folgender Wert vorgese-
hen:

» "1" fur ‘Key-Management-Nachricht ist Antwort’

Nr. 3: Austauschkontrollreferenz
Dialog-ID der Sperrnachricht des Kunden (vgl. Kapitel 11.6.2).

Nr. 4: Nachrichtenreferenznummer

Nachrichtennummer der Sperrenanforderung des Kunden (vgl. Kapitel
11.6.2).

Nr. 5: Bezeichner fur Funktionstyp

Im Zusammenhang mit der Schliisselsperrung ist folgender Wert vorgese-
hen:

» "231" fur ‘Revocation Confirmation’ (Bestatigung des Zertifikatswiderrufs)
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Nr. 6:

Nr. 7:

Nr. 8:

Nr. 9:

Schlisselname

Es sind die Identifikationsmerkmale des gesperrten Signierschlissels einzu-
stellen, unabhéngig davon, dass grundséatzlich immer sowohl Signier- als
auch Chiffrierschlussel gesperrt werden (s. Kap. VI1.6.2.4).

Format siehe VI.5.1.1

Sperrenkennzeichen

Kann folgende Werte enthalten:

o "1" fur ‘Schlissel des Zertifikatseigentiimers kompromittiert’

o "501" fur ‘Zertifikat ungultig wegen Verdacht auf Kompromittierung’
e "999" fir ‘gesperrt aus sonstigen Grinden’

Sicherheitsdatum und -uhrzeit

Enthalt Datum und Uhrzeit, ab welchem das Zertifikat nicht mehr gtltig sein
soll. Als Bedeutung wird ,6" eingestellt, da Datum und Zeit das Ende der
Gliltigkeit anzeigen.

Details siehe VI.5.1.2

Zertifikat

Hier wird bei spaterem Einsatz von Zertifizierungsinstanzen vom Kredit-
institut ein Zertifikat transparent eingestellt, um die Sperrung zu bestétigen.

Details siehe VI.5.1.4

¢ Beispiel
H SSP: 8: 2: 8+1+4711+2+231+280: 10020030: 12345: S: 1:
1+501+6: 19960611: 111734'
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VI.6.2 Key-Management-Nachrichten

Auftrage des Key-Managements dirfen nur in den folgenden separaten Nachrichten

Ubertragen werden.

Hiervon abweichend wird der Auftrag ,Anforderung eines 6ffentlichen Schlissels
des Kreditinstituts" nicht als eigene Nachricht, sondern innerhalb der Dialoginitiali-

sierung Ubertragen.

Die Nachrichten fir das Key-Management mussen zum Teil kryptographisch ge-
schitzt werden. Alternativ kénnen auch Offline-Sicherungsverfahren (z.B. Brief)

zum Einsatz kommen (vgl. Kapitel VI.3.1.3).

Es sind folgende Key-Management-Nachrichten vorgesehen:
« Anderung eines 6ffentlichen Schliissels des Kunden

» Erstmalige Anforderung der Schlissel des Kreditinstituts

+ Erstmalige Ubermittlung der Schliissel des Kunden

e Schlusselsperrung durch den Kunden

Mit Ausnahme der Sperrnachricht sind alle Key-Management-Nachrichten nur bei

Einsatz des RDH-Verfahrens méglich.
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VI.6.2.1 Anderung eines 6ffentlichen Schliissels des Kunden

a)

Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend

Kundennachricht

Beschreibung

Diese Nachricht ist nur bei Verwendung des RDH-Verfahrens moglich. Der Nach-
richt muss eine Dialoginitialisierung vorausgehen. Der Auftrag muss mit dem alten
Signierschlissel signiert werden.

Nach der erfolgreichen Durchfiihrung der Schlisselanderung wird der vorher aktuel-
le Schlissel automatisch gesperrt. Es ist darauf zu achten, dass die Version des
neuen Schlissels hoher ist als die des alten Schlissels.

D Falls der Kunde eine Schlisselanderungsnachricht sendet, diese

aber aus kreditinstitutsinternen Verarbeitungsgrinden nicht beant-
wortet wird, sollte das Kundenprodukt zunéchst einen neuen Dialog
auf Basis eines der beiden Schlisselpaare aufbauen. Falls diese
Nachricht abgelehnt wird ist ein erneuter Versuch auf Basis des
anderen Schllsselpaares vorzunehmen. Aus der Reaktion des
Kreditinstituts ist fir das Kundenprodukt ersichtlich, ob die Schlis-
selanderung erfolgreich war oder wiederholt werden muss.

Zum Verfahren s. Kap. VI.3.1.3.3.

Format

Name: Anderung eines 6ffentlichen Schliissels des Kunden

Typ: Nachricht

Sender: Kunde

Nr. Name Typ Ken- Sta- An- Anmerkungen

nung tus zahl

1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.I.6.2

2 |Signaturkopf SEG |HNSHK | M 1 [s.Kap.VIL5.2
3 |Schlisseldnderung SEG | HKSAK| M | 1..2 |s. Kap. VIL.6.1.1
4 |Signaturabschluss SEG |[HNSHA | M 1 [s.Kap.VIL5.3
5 |Nachrichtenabschluss SEG |HNHBS | M 1 |s.Kap.1.6.3

Erlauterungen

Nr. 3: Schlisselanderung

Der Kunde stellt entweder seinen neuen o6ffentlichen Signierschliissel, sei-
nen neuen Offentlichen Chiffrierschliissel oder beide Schliissel ein.
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b) Kreditinstitutsnachricht

¢ Format
Name: Kreditinstitutsnachricht allgemein
Typ: Nachricht
Format: s. Kap. 11.8.1

¢ Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes
0020 |Offentlicher Schliissel wurde ge&ndert

9010 |Schlusselanderung zur Zeit nicht maglich

9010 |Sicherheitsverfahren unterstitzt keine 6ffentlichen Schlissel
9210 |Eingereichter Schlussel ist mit dem aktuellen Schliissel identisch
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VI.6.2.2 Erstmalige Anforderung der Schlissel des Kreditinstituts
Mit Hilfe dieser Nachricht fordert der Kunde erstmalig den 6ffentlichen Signier- und
Chiffrierschlissel des Kreditinstituts an. Gleichzeitig erhélt er die aktuellen Bankpa-
rameterdaten, die er bendtigt, um die unterstitzten Verschlisselungsverfahren des
Kreditinstituts in Erfahrung zu bringen. Mit Hilfe dieser Informationen wird der Kun-
de in die Lage versetzt, beliebige Nachrichten zu verschliisseln.
Realisierung Bank: optional
Realisierung Kunde: verpflichtend
a) Kundennachricht
¢ Beschreibung
Diese Nachricht wird an Stelle einer Dialoginitialisierung gesendet. Es dirfen keine
Auftragsnachrichten folgen. Der Dialog ist vom Kunden nach Erhalt der Antwort-
nachricht mit einer Dialogendenachricht zu beendigen. Die Nachricht wird weder
signiert noch verschlisselt.
¢ Format
Name: Erstmalige Anforderung der Schliissel des Kreditinstituts
Typ: Nachricht
Sender: Kunde
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.I.6.2
2 |ldentifikation SEG| HKIDN | M 1 [s.Kap.lll.3.1.2
3 |Verarbeitungsvorbereitung| SEG | HKVVB | M 1 |s.Kap.1.3.1.3
4 |Anforderung eines offent- | SEG | HKISA | M 2 |s. Kap. VI.6.1.2
lichen Schlissels
5 |Nachrichtenabschluss SEG |HNHBS | M 1 [s.Kap.I.6.3
¢ Erlauterungen

Nr. 2: Identifikation

Die Datenelemente des Segments sind wie beim anonymen Zugang zu bele-
gen (s. Kap. 111.5).

Nr. 3: Verarbeitungsvorbereitung
Mit diesem Segment fordert der Kunde die Bankparameterdaten an.

Nr. 4. Anforderung eines offentlichen Schliissels

Mit diesen beiden Segmenten fordert der Kunde jeweils den 6ffentlichen Si-
gnierschliissel und den offentlichen Chiffrierschliissel des Kreditinstituts an.
Es sind stets beide Schlussel anzufordern, auch wenn das Kreditinstitut nicht
signiert.

In die DEG ,Schlisselname” ist fur die Benutzerkennung der Standardwert
‘999’ einzustellen. In der Rickmeldung wird dem Kunden die korrekte Be-
nutzerkennung des Kreditinstituts mitgeteilt.
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b) Kreditinstitutsnachricht
¢ Format
Name: Erstmalige Ubermittlung der Schliissel des Kreditinstituts
Typ: Nachricht
Sender: Kreditinstitut
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | K 1 [s.Kap.VIL5.2
3 |Ruckmeldungen zur Ge- |SEG | HIRMG | M 1 |[s.Kap.I.8.2
samtnachricht
4 |Ruckmeldungen zu Seg- [SEG| HIRMS | K n |s.Kap.1.8.3
menten
5 |Bankparameterdaten SF # K 1 |[s.Kap.lll.3.2.2
6 |Ubermittlung eines offent- | SEG| HIISA | M | 1..2 |s. Kap. VI.6.1.3
lichen Schlissels
7 |Signaturabschluss SEG |HNSHA| K 1 [s.Kap.VIL5.3
8 |Nachrichtenabschluss SEG |HNHBS| M 1 |[s.Kap.I.6.3

¢ Erlauterungen

Nr. 2:

Signaturkopf

Falls das Kreditinstitut einen Signierschlissel besitzt, d.h. seine Nachrichten
grundsatzlich signiert, hat es auch diese Nachricht zu signieren, um die Au-
thentizitat des Chiffrierschliissels zu sichern (s.u.).

Ubermittlung eines o6ffentlichen Schliissels

In diesen beiden Segmenten werden dem Kunden die 6ffentlichen Schlissel
des Kreditinstituts mitgeteilt.

Falls das Kreditinstitut seine Nachrichten nicht signiert, erhalt der Kunde nur
den offentlichen Chiffrierschlissel zuriickgemeldet. Auf die Anforderung des
Signierschlissels erhalt er einen entsprechenden Rickmeldungscode der
Kategorie ,Warnungen und Hinweise®, der ihm anzeigt, dass das Kreditinsti-
tut seine Nachrichten nicht signiert. Da die Authentizitat des Chiffrierschlis-
sels nicht gesichert ist, muss diese Nachricht durch einen Ini-Brief an den
Kunden mit dem Hashwert des Chiffrierschliissels begleitet werden (s. Kap.
VI1.3.1.3.2).

Falls das Kreditinstitut seine Nachrichten signiert, erhalt der Kunde sowohl
den offentlichen Chiffrier- als auch Signierschlissel zurickgemeldet. Die Au-
thentizitat des Chiffrierschliissels ist dabei durch die Signatur gesichert. Die
Authentizitat des Signierschliissels ist jedoch nicht gesichert, da das Kun-
densystem die Echtheit der Signatur nicht prifen kann. Daher muss in die-
sem Fall die Nachricht durch einen Ini-Brief mit dem Hashwert des Signier-
schlissels begleitet werden.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code Beispiel

0020

Auftrag ausgefuhrt

3310

Kein Schlussel verfligbar, da Kreditinstitutsnachrichten nicht signiert werden
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VI.6.2.3 Erstmalige Ubermittlung der Schlussel des Kunden

Mit Hilfe dieser Nachricht Gbermittelt der Kunde erstmalig seinen offentlichen Si-
gnier- und Chiffrierschlissel an das Kreditinstitut (,Erstinitialisierungsnachricht®).

Da der Absender des 6ffentlichen Schlissels den Beweis erbringen muss, dass er
auch im Besitz des zugehorigen privaten Schlissels ist, muss die Nachricht des
Kunden signiert sein.

@ Das Kreditinstitut darf eine Nachricht nicht ablehnen, nur weil fir

den Kunden noch kein o6ffentlicher Schlissel in der Schlusselver-

waltung existiert. Falls die normale Signaturprifung aus diesem

Grund negativ verlauft, muss zundchst geprift werden, ob es sich

um eine Erstinitialisierung handelt. In diesem Fall ist der 6ffentliche

Schlissel aus der Erstinitialisierungsnachricht zu extrahieren und

die Signaturprifung auf der Basis dieses Schllissels erneut vorzu-
nehmen.

Die Erstinitialisierungsnachricht des Kunden ist zu verschlisseln, da die darin ent-
haltenen benutzerbezogenen Daten (Kunden-ID, Benutzerkennung) als vertraulich
einzustufen sind. Dies erfordert, dass sich der ¢ffentliche Chiffrierschlissel des Kre-
ditinstituts schon vor dem Senden der Erstinitialisierung im Besitz des Kunden be-
finden muss. Ferner muss dem Kunden das Verschlisselungsverfahren bekannt
sein, das ihm in den Bankparameterdaten mitgeteilt wird. Um dem Kunden diese
Daten vorab zukommen zu lassen bieten sich folgende Lésungen an:

+ Das Kreditinstitut sendet dem Kunden eine Diskette zu, die die Schlissel und die
aktuelle BPD enthélt, wie in VI.3.1.3.2 beschrieben.

» Der Kunde sendet die Key-Management-Nachricht ,Erstmalige Anforderung der
SchlUssel des Kreditinstituts® (s. Kap. VI.6.2.2). Diese Nachricht wird begleitet
von einem Ini-Brief.

@ Um die wiederholte Ausflihrung unberechtigter Initialisierungsversu-
che zu verhindern, sind kreditinstitutsseitig folgende Vorkehrungen
zu treffen:

e Die Benutzerkennung sollte bei Verwendung des RDH-Verfah-
rens nicht durch benutzerindividuelle Merkmale (z.B. Kontonum-
mer) hergeleitet werden kénnen.

e Eine erneute Erstinitialisierung ist nur zulassig, wenn zuvor eine
Sperrung der Schliussel des Benutzers erfolgt ist. In allen ande-
ren Fallen ist eine erneute Erstinitialisierungsnachricht abzuleh-
nen.

Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend
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a) Kundennachricht
¢ Beschreibung
Diese Nachricht wird an Stelle einer Dialoginitialisierung gesendet. Es dirfen keine
Auftragsnachrichten folgen. Die Nachricht muss signiert und verschlisselt werden.
Der Dialog ist vom Kunden nach Erhalt der Antwortnachricht mit einer Dialogende-
nachricht zu beendigen. Die Dialogendenachricht ist nicht zu signieren, da der U-
bermittelte Kundenschliissel zu diesem Zeitpunkt i.d.R. noch nicht freigeschaltet ist.
¢ Format
Name: Erstmalige Ubermittlung der Schliissel des Kunden
Typ: Nachricht
Sender: Kunde
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 [s.Kap.I.6.2
2 |Signaturkopf SEG |HNSHK | M 1 [s.Kap.VIL5.2
3 |ldentifikation SEG| HKIDN | M 1 |[s.Kap.lll.3.1.2
4 |Schliisselanderung SEG | HKSAK | M 2 |s. Kap. VI.6.1.1
5 |Signaturabschluss SEG |HNSHA| M 1 |[s.Kap.VIL5.3
6 |Nachrichtenabschluss SEG |HNHBS | M 1 |[s.Kap.I.6.3
¢ Erlauterungen
Nr. 3: Identifikation
Der Benutzer hat die ihm zur Initialisierung mitgeteilten Daten einzustellen.
Wenn die Erstinitialisierung mit der alten Benutzerkennung durchgefihrt
wird, ist — sofern noch vorhanden — die alte Kundensystem-ID anzugeben,
andernfalls ist als Kundensystem-ID der Wert ,0' anzugeben. Falls zu die-
sem Zeitpunkt noch keine Synchronisierung durchgefuhrt wurde, ist als
Kundensystem-ID der Wert ‘0’ einzustellen.
Nr. 4. Schlisselanderung
Der Kunde stellt seinen 6ffentlichen Signier- und Chiffrierschlissel ein.
Die Authentizitat des Chiffrierschlissels ist dabei durch die Signatur gesi-
chert. Die Authentizitat des Signierschlissels ist jedoch nicht gesichert, da
das Kreditinstitut die Echtheit der Signatur nicht prifen kann. Daher muss
die Nachricht durch einen Ini-Brief an das Kreditinstitut mit dem Hashwert
des Signierschliissels begleitet werden (s. Kap. VI1.3.1.3.2).
b) Kreditinstitutsnachricht
¢ Beschreibung

@ Die Ablehnung der Erstinitialisierungsnachricht darf aus sicherheits-
technischen Aspekten im Rahmen der Rickmeldungscodes nicht
inhaltlich begrindet werden. Fehlermeldungen, die sich auf den
syntaktischen Aufbau der Nachricht bzw. der Segmente beziehen,

sind hiervon unberuhrt.
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¢ Format
Name: Kreditinstitutsnachricht allgemein
Typ: Nachricht
Format: s. Kap. 11.8.1
¢ Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.
¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel

0010 |Offentlicher Schliissel wurde entgegengenommen
0020 |Offentlicher Schliissel wurde freigeschaltet
0020 |Kunde wurde freigeschaltet

9010 |Auftrag abgelehnt
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VI.6.2.4 Schlisselsperrung durch den Kunden
Diese Nachricht beschreibt die Anforderung zum Sperren der Schlissels durch den
Kunden und die Bestatigung der Schllsselsperrung durch das Kreditinstitut (vgl.
Kapitel VI.3.2).
Realisierung Bank: verpflichtend
Realisierung Kunde: verpflichtend
a) Kundennachricht
¢ Beschreibung

Es werden immer beide Schlussel (Signier- und Chiffrierschliissel) gesperrt. Eine
selektive Schllsselsperrung ist gegenwartig nicht zulassig.

Der Nachricht muss eine Dialoginitialisierung vorausgehen. Die Nachricht muss bei
Kompromittierung signiert sein. Es liegt in der Entscheidung des Kreditinstituts, ob
es auch nicht signierte (anonyme) Schlisselsperrungen erlaubt (z.B. bei Verlust des
Sicherheitsmediums). Die Steuerung erfolgt in den Userparameterdaten tber das
Feld ,Anzahl benétigter Signaturen®. Die Nachricht darf maximal eine Signatur tra-
gen.

Bei Verlust des Sicherheitsmediums liegen dem Benutzer u.U. die zur Durchfiihrung
der Sperrung erforderlichen Daten (Schlisselnummer und -version) nicht vor. In
diesem Fall ist zur Referenzierung auf den aktuellen Schlissel jeweils der Wert
‘999’ einzustellen. Es ist daher darauf zu achten, dass dieser Wert reserviert ist und
nicht im Rahmen der Versionszahlung belegt wird.

@ Falls das Kreditinstitut unsignierte Sperrungen zulasst, muss dem

Benutzer dartiber hinaus explizit seine Benutzerkennung mitgeteilt

werden. Beim RDH-Verfahren erfolgt dies im Rahmen des Ini-

Briefs. Beim DDV-Verfahren kann diese dem Benutzer bei der Aus-
handigung der Chipkarte mitgeteilt werden.

Beim DDV-Verfahren wird der Dialog im Anschluss an die Sperrnachricht ungesi-
chert beendet, d.h. die Kreditinstitutsantwortnachricht sowie die Dialogbeendi-
gungsnachrichten werden weder signiert noch verschlisselt (vgl. Kap. VIII.3.8).

Beim RDH-Verfahren wird im Anschluss an die Sperrnachricht

» die Antwortnachricht sowie die Dialogendenachricht des Kreditinstituts nicht chiff-
riert, aber signiert (sofern das Kreditinstitut grundsatzlich signiert) und

» die Dialogendenachricht des Kunden chiffriert, aber nicht signiert (vgl. Kap.
VII1.3.9)

Diese Verfahren gelten nur bei einer erfolgreichen Sperrung. Bei einer fehlgeschla-
genen Sperrung ist der Dialog gesichert zu Ende zu fuhren, da die Schlussel des
Kunden weiterhin aktiv sind.

Beim RDH-Verfahren muss der Kunde nach einer Schllsselsperrung zur Entsper-
rung eine erneute Erstinitialisierung durchfihren.
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¢ Format
Name: Sperrung eines Schliissels durch den Kunden
Typ: Nachricht
Sender: Kunde
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 |[s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | K 1 [s.Kap.VIL5.2
3 |Schlisselsperrung SEG | HKSSP | M 1 |[s.Kap.VI.6.1.4
4 |Signaturabschluf3 SEG |HNSHA| K 1 [s.Kap.VIL5.3
5 |Nachrichtenabschluss SEG |HNHBS| M 1 |[s.Kap.I.6.3
¢ Erlauterungen
Nr. 3: Schlisselsperrung
Dieses Segment enthélt die Anforderung fir die Schliisselsperrung.
Eine selektive Schlusselsperrung ist gegenwartig nicht zulassig, d.h. es wer-
den immer beide Schlussel (Signier- und Chiffrierschliissel) gleichzeitig ge-
sperrt. In der DEG ,Schliisselname” sind die Merkmale des Signierschliis-
sels einzustellen (s. Kap. VI.6.1.4).
b) Kreditinstitutsnachricht
¢ Format
Name: Bestatigung der Schliisselsperrung durch das Kreditinstitut
Typ: Nachricht
Sender: Kreditinstitut
Nr. Name Typ Ken- Sta- An- Anmerkungen
nung tus zahl
1 [Nachrichtenkopf SEG |HNHBK | M 1 [s.Kap.Il.6.2
2 |Signaturkopf SEG |HNSHK | K 1 |[s.Kap.VIL5.2
3 |Ruckmeldungen zur Ge- |SEG | HIRMG | M 1 [s.Kap.I.8.2
samtnachricht
4 |Rickmeldungen zu Seg- [SEG| HIRMS | K n |s.Kap.I.8.3
menten
5 |Bestatigung der Schliis- |[SEG| HISSP | M 1 |[s.Kap. VI.6.1.5
selsperrung
6 |Signaturabschluf3 SEG |HNSHA| K 1 [s.Kap.VIL5.3
7 |Nachrichtenabschluss SEG|HNHBS| M 1 |[s.Kap.I.6.3
¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code Beispiel

0020 |Schlussel wurde erfolgreich gesperrt

9010 |Schlussel ist bereits gesperrt

9010 |Terminierte Sperren werden nicht unterstitzt
9210 |Unbekanntes Sperrenkennzeichen

9210 |Sperrdatum liegt zu weit in der Zukunft
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Die vorliegende Schnittstellenspezifikation fur eine automatisiert nutzbare multibankfahige
Homebanking-Schnittstelle (im folgenden: Schnittstellenspezifikation) wurde im Auftrag des
Zentralen Kreditausschusses entwickelt. Sie wird hiermit zur Implementation in Kunden- und
Kreditinstitutssysteme freigegeben.

Die Schnittstellenspezifikation ist urheberrechtlich geschitzt. Zur Implementation in Kunden-
und Kreditinstitutssysteme wird interessierten Herstellern unentgeltlich ein einfaches Nut-
zungsrecht eingerdumt. Im Rahmen des genannten Zwecks darf die Schnittstellenspezifika-
tion auch - in unveranderter Form - vervielfaltigt und zu den nachstehenden Bedingungen
verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Schnittstellen-
spezifikation sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben
dirfen in keinem Fall gedndert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdaumten Nutzungsrechts wird keinerlei Ge-
wahrleistung oder Haftung fir Fehler der Schnittstellenspezifikation oder die ordnungsge-
mafe Funktion der auf ihr beruhenden Produkte ibernommen. Die Hersteller sind aufgefor-
dert, Fehler oder Auslegungsspielrdume der Spezifikation, die die ordnungsgemafiie Funktion
oder Multibankfahigkeit von Kundenprodukten behindern, dem Zentralen Kreditausschuss zu
melden. Es wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen der Schnitt-
stellenspezifikation durch den Zentralen Kreditausschuss jederzeit und ohne vorherige An-
kindigung méglich sind.

Eine Weitergabe der Schnittstellenspezifikation durch den Hersteller an Dritte darf nur unent-
geltlich, in unverénderter Form und zu den vorstehenden Bedingungen erfolgen.

Dieses Dokument kann im Internet abgerufen werden unter http://www.hbci-zka.de.
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VIl.1 Zahlungsverkehr Inland

Generell wird fur den Inlandszahlungsverkehr der DTAUS-Zeichensatz zugrunde
gelegt, damit die Auftrdge ohne Zeichenkonvertierung in die DTAUS-Verarbeitung
Ubernommen werden kénnen.

D Falls im Kundenprodukt fir die Dateneingabe ein nachempfundener

Zahlungsverkehrsvordruck verwendet wird, so hat sich die optische
Gestaltung der Bildschirmmaske nach den ,Richtlinien fir einheitli-
che ZahluEpsverkehrsvordrucke“ in der jeweils aktuellen Fassung
zu richten.

D Die meisten Kreditinstitute nutzen bei der Vergabe von Kontonum-

mern Prufzifferverfahren, die es vermeiden sollen, dass Zahlendre-
her und andere Fehler in der Kontonummernangabe bei Zahlungs-
auftragen zu Fehlleitungen fuhren.

Die Deutsche Bundesbank hat hierzu eine Ubersicht der im deut-
schen Kreditgewerbe verwendeten Prifzifferverfahren erstellt und
veroffentlicht regelmafig in einem Bankleitzahl-Magnetband, wel-
che Verfahren von welchen Kreditinstituten eingesetzt werden. Die
korrekte Angabe der Kontonummer des Zahlungsempfangers/Zah-
lungspflichtigen sollte deshalb vom Kundenprodukt durch eine ge-
sonderte Prifroutine unterstiitzt werden. Falls diese Prifung fehl-
schlagt, sollte das Kundenprodukt den Kunden auffordern, die ein-
gegebene Kontonummer zu korrigieren. Bei erneutem Fehlschlagen
der Prufziffernkontrolle kann der Zahlungsauftrag dennoch an das
Kreditinstitut Gbermittelt werden.

! Seit dem 1. Juni 1997 gelten aktualisierte Richtlinien, die insbesondere die Anderungen bzgl. des

Euro beinhalten.
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VII.1.1 Einzelauftrage

¢ Beschreibung

Der Inlandszahlungsverkehr beruht weitgehend auf dem DTAUS-Verfahren. Fir
Einzelauftrage ist hiervon abweichend der folgende Segmentaufbau vorgesehen, da
der DTA von seinem Aufbau her nicht auf Einzelauftrage zugeschnitten ist:

¢ Format
Name: Einzelauftrag Inlandszahlungsverkehr
Typ: Format

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 |Kontoverbindung Auftrag- | DEG| ktv # M 1
geber

3 |Kontoverbindung Emp- DEG| ktv # M 1
fanger/Zahlungspflichtiger

4 |Name Empfanger/Zah- DE | dta | .27 | M 1
lungspflichtiger 1

5 |Name Empfanger/Zah- DE | dta | .27 | K 1
lungspflichtiger 2

6 |Betrag DEG| btg # M 1

7 |Textschlussel DE | dig 2 M 1

8 |Textschlisselerganzung DE | dig 3 K 1

9 |Verwendungszweck DEG K 1

10 |Ausfiihrungsdatum DE | dat | # K 1

11 |Auftragsidentifikation DE | an | .99 | K 1

¢ Erlauterungen

Nr. 2: Kontoverbindung Auftraggeber

(Format: s. Kap. 11.5.3.3) Bei Uberweisungen ist diejenige Kontoverbindung
des Kunden einzustellen, von dem die Uberweisung erfolgen soll. Bei Last-
schriften ist die Kontoverbindung des Kunden einzustellen, dem die Last-
schrift gutgeschrieben werden soll.

Nr. 3: Kontoverbindung Empféanger/Zahlungspflichtiger

(Format: s. Kap. 11.5.3.3) Bei Uberweisungen ist die Kontoverbindung des
Uberweisungsempfangers, bei Lastschriften die Kontoverbindung des Zah-
lungspflichtigen einzustellen. Diese muss einem deutschen Kreditinstitut zu-
geordnet sein.

Nr. 4: Name Empfanger/Zahlungspflichtiger 1

Bei Uberweisungen ist der Name des Uberweisungsempféangers, bei Last-
schriften der Name des Zahlungspflichtigen einzustellen. Es ist der
DTAUSO-Zeichensatz mit der entsprechenden Codierung zu verwenden.

Nr. 5: Name Empfanger/Zahlungspflichtiger 2

Dieses Feld kann zusétzlich fiir den Name des Uberweisungsempfangers
bzw. Zahlungspflichtigen genutzt werden. Die Belegung sollte jedoch mog-
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Nr. 6:

Nr. 8:

Nr. 9:

lichst unterbleiben. Es ist der DTAUSO-Zeichensatz mit der entsprechenden
Codierung zu verwenden.

Betrag

Es ist der Betrag der Uberweisung bzw. Lastschrift einzustellen. Dieser darf
nicht O sein.

. Textschlissel

Die vom Kreditinstitut unterstiitzten Textschliissel werden dem Kundenpro-
dukt in den Bankparameterdaten mitgeteilt.

Textschllsselerganzung

Wahlweise kann hier eine zum jeweiligen Textschlissel korrespondierende
Erganzung eingestellt werden.

Verwendungszweck

Die maximale Anzahl der Verwendungszweckzeilen ergibt sich aus den
BPD. Es ist der DTAUSO-Zeichensatz mit der entsprechenden Codierung zu
verwenden.

Typ\ For-| Lan-| Sta- An- Restriktionen

mat, ge  tus zahl

1 [Verwendungszweck-
zeile

DI Das Kundenprodukt hat bei der Darstellung des Verwen-
dungszwecks die durch das Format vorgegebene Zeilen-
struktur beizubehalten.

Dl Es ist zu beachten, dass die Regeln Uber das Abschneiden

fuhrender und nachfolgender Leerzeichen (s. Kap. 11.5.1)
auch fur die Verwendungszweckzeilen gelten, d.h. Einrd-
ckungen etc. werden nicht an das Kreditinstitut Gbertragen.

Nr. 10: Ausfuhrungsdatum

Bei terminierten Uberweisungen und Dauerauftragen ist das Ausfiihrungsda-
tum des Auftrags einzustellen.

Nr. 11: Auftragsidentifikation

Eindeutiges Identifikationsmerkmal eines Auftrages. Die Auftragsidentifika-
tion wird z.B. bei terminierten Uberweisungen und Dauerauftragen bendtigt,
um Anderungen im Bestand vornehmen zu kénnen.
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VII.1.1.1 EinzeliUberweisung

a)

b)

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: EinzelUberweisung

Typ: Segment

Segmentart: Geschéftsvorfall

Kennung: HKUEB

Bezugssegment: -

Segmentversion: 4

Sender: Kunde

Format: Einzelauftrag Inlandszahlungsverkehr

Besondere Belegungsrichtlinien

Nr. 10: Ausfihrungsdatum
Die Belegung ist nicht zugelassen.

Nr. 11: Auftragsidentifikation
Die Belegung ist nicht zugelassen.

Beispiel

HKUEB: 4: 4+1234567: : 280: 10020030+7654321: : 280: 200
30040+MEl ER FRANZ++1000, : DEMt51+000+RE- NR. 1234: K
D- NR. 9876

Kreditinstitutsrickmeldung

Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.

Ausgewahlte Beispiele fir Rickmeldungscodes

Der Code 3070 kann verwendet werden, um dem Kunden eine Bearbeitungsrefe-
renznummer z.B. flr Reklamationsfalle mitzuteilen. Die Referenznummer wird dabei
als Parameter des Rickmeldungscodes angegeben (s. Kap. 11.8.5.2).

Code Beispiel fur Ruckmeldungstext

0010 |Auftrag zur Ausfiihrung vorgemerkt

3020 [Bankleitzahl veraltet. Die neue BLZ lautet
3070 |Auftrag wird unter Referenz xxx verarbeitet
9150 |Ausfihrungsdatum darf nicht belegt werden
9150 |Identifikationsnr. darf nicht belegt werden
9210 [Betrag zu groR fiir Uberweisung

9210 |Betrag muss grof3er als 0 sein

9210 |Empfanger-Kontonummer existiert nicht

9210 |Keine Berechtigung fir dieses Konto

9210 |Falscher Textschlissel
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Code Beispiel fur Rickmeldungstext

9210 |Keine gultige Kontoverbindung des Kunden
9210 [BLZ existiert nicht
9230 (Unzureichendes Guthaben des Kontos

c) Bankparameterdaten

¢ Format
Name: Einzeliberweisung Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HIUEBS
Bezugssegment: HKVVB
Segmentversion: 4
Sender: Kreditinstitut
Format: Geschaftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter Einzelliberweisung/-lastschrift
Typ: Datenelementgruppe
Status: M

Typ For- Lan- Sta- An- Restriktionen

mat ge @ tus zahl

1 |Maximale Anzahl Verwen-| GD | num | ..2 M 1
dungszweckzeilen

2 |Textschlussel GD | dig 2 M |1..99

Nr. 1: Maximale Anzahl Verwendungszweckzeilen

Es ist die maximale Anzahl der Verwendungszweckzeilen einzustellen, die
der Kunde im Rahmen einer Einzelliberweisung belegen darf. Diese Anzahl
hat sich an den DTA-Richtlinien zu orientieren (z.Zt. 0-14).

Nr. 2: Textschlissel

Einzustellen sind die vom Kreditinstitut unterstitzten TextschIUsseI.EIHierzu
gehort mindestens der Textschliissel 51 (,Uberweisungsgutschrift). Weiter-
hin sind gemaR den Vorgaben fiir die Sonderformen der Uberweisung (vgl.
Kap. VII.1.1.2) auch die Textschlussel 67 und 69 Pflicht.

D Die Einstellung zuldssiger Textschlussel erfolgt nicht kun-

den-, sondern kreditinstitutsbezogen. Daher kann im Einzel-
fall ein Auftrag abgelehnt werden, da ein nicht erlaubter
Textschlissel eingereicht wurde, obwohl dieser laut BPD zu-
lassig ist.
Beispiel: Kreditinstitutsseitig werden Lohn- und Gehaltsiiber-
weisungen (Textschliussel 53) zugelassen, diese Moglichkeit
soll jedoch nicht fur Privatkunden angeboten werden.

2 Ein Verzeichnis aller grundsétzlich fur die Belegung durch den Kunden erlaubten Textschlissel

und Textschlisselergdnzungen befindet sich in der Anlage zum DTAUS-Format (Kap. IX.1.1).
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¢ Beispiel

H UEBS: 6: 4: 5+1+2+14: 51: 53: 54: 67: 69’
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VIL.1.1.2 Sonderformen der Uberweisung

Spendenzahlungen und Uberweisungen mit prifziffergesicherten Verwendungs-
zweckangaben sind Sonderformen, die einer gesonderten Behandlung bedurfen.

Dl Um hierbei Schwierigkeiten im Zahlungsverkehr zu vermeiden, soll-

ten Hersteller von Kundenprodukten fir diese Sonderformen ge-
sonderte Eingabeformulare bzw. Eingabehinweise fir den Kunden
vorsehen, damit spezifische Angaben in der erforderlichen Weise
eingetragen werden.

VII.1.1.2.1 Spendenzahlung

¢ Beschreibung

Bei Spendenzahlungen ist neben den ubrigen Uberweisungsdaten die Angabe des
Absenders erforderlich, damit die empfangende Organisation dem Zahler eine
Spendenquittung zukommen lassen kann.

D Die Spendeniuberweisung sollte vom Kundehorodukt durch eine ge-
sonderte Eingabemaske unterstitzt werden.

Falls das Kundenprodukt eine Plausibilitatskontrolle der Empfan-
gerkontonummer und Empféangerbankleitzahl durchfuhrt, sollte die-
se bei Spendeniberweisungen nicht angewendet werden.

Realisierung Bank: verpflichtend, falls auch Einzeliiberweisung angeboten wird,
sonst optional

Realisierung Kunde: verpflichtend, falls auch Einzeliiberweisung angeboten wird,
sonst optional

¢ Format
Name: Spendenzahlung
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKUEB
Bezugssegment: -
Segmentversion: 4
Sender: Kunde
Format: Einzelauftrag Inlandszahlungsverkehr

¢ Belegungsrichtlinien

Nr. 7: Textschlussel
Es muss der Wert ‘69’ eingestellt werden.

Einzelheiten sind beschrieben in den ,Richtlinien fur einheitliche Zahlungsverkehrsvordrucke und
Merkblatter fiir neutrale Zahlungsverkehrsvordrucke®.
Zur optischen Gestaltung s. Abb. 16 in ,Richtlinien fiir einheitliche Zahlungsverkehrsvordrucke und
Merkblatter fiir neutrale Zahlungsverkehrsvordrucke®.
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Nr.9: Verwendungszweck
Es ist die Spenderadresse anzugeben.

Dl Die Spenderadresse wirdEhm Kundenprodukt in drei Verwen-
dungszweckzeilen erfasst™ (Hierzu mussen vom Kreditinstitut
in den BPD mindestens drei Verwendungszweckzeilen zuge-
lassen sein).

In Zeile 1 ist die Spenden-/Mitgliedsnummer oder der Name
des Spenders einzustellen. Zeile 2 soll Postleitzahl und Stra-
Be des Spenders enthalten. In Zeile 3 sind Name und Ort
des Kontoinhabers/Einzahlers einzustellen. Die Eingabe der
Spenderadresse sollte vom Kundenprodukt wie beschrieben
unterstutzt werden.
Nr. 10: Ausfuhrungsdatum
Die Belegung ist nicht zugelassen.
Nr. 11: Auftragsidentifikation
Die Belegung ist nicht zugelassen.
¢ Beispiel

HKUEB: 4: 4+1234567: : 280: 10020030+7654321: : 280: 200
30040+AKTI ON | RCENDWO++100, : DEMt69+000+63519823:
12345 BAHNHOFSTR. 1: FRANZ MElI ER, BERLI N

5

Vgl. ,Richtlinien fur einheitliche Zahlungsverkehrsvordrucke und Merkblatter fur neutrale Zahlungs-
verkehrsvordrucke®. Da diese Richtlinien z.Zt. tiberarbeitet werden, sind eventuelle Anderungen zu
bertcksichtigen. Es ist zu beachten, dass der Textschlissel des Vordrucks vom Homebanking-
Textschlussel abweicht.
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VII.1.1.2.2 Uberweisung mit prifziffergesicherten Zuordnungsdaten (BZUI%

¢ Beschreibung

Bei Uberweisungen mit prifziffergesicherten Zuordnungsdaten (z.B. vorausgefiillte
Zahlscheine, die den Kunden von Versicherungen zugestellt werden), ist es erfor-
derlich, den Verwendungszweck (exakt 13 Stellen) in der vorgegebenen Form un-
verandert zu tbernehmen (keine Hinzufiigungen, Anderungen oder Auslassungen),
damit automatisierte Prifungen beim Kreditinstitut des Auftraggebers durchgefiihrt
werden kénnen und der Zahlungsempfanger die Zahlung zuordnen kann.

Realisierung Bank:

Realisierung Kunde:

&)

sonst optional

sonst optional

Das korrekte Einreichen einer BZU-Uberweisung sollte vom KundenE|
produkt durch eine gesonderte Eingabemaske unterstiitzt werden.

Die Auswahl dieser Funktion sollte anhand des Begriffes ,BZU-
Uberweisung* erfolgen. Das Kundenprodukt sollte die Korrektheit des
Verwendungszwecks in der oben dargestellten Form prifen und vor
dem Versenden des Auftrags eine einheitlich% Prufziffernkontrolle
nach DIN ISO 7064, MOD 11,10 durchzufiihren.™ Falls diese Prifung
fehlschlagt, sollte das Kundenprodukt den Kunden auffordern, die
eingegebenen Zuordnungsdaten zu korrigieren. Bei erneutem Fehl-
schlagen der Prifziffernkontrolle kann die Uberweisung dennoch (mit
Textschlissel 67) an das Kreditinstitut Ubermittelt werden.

In diesem Fall wird das Kreditinstitut diese Uberweisung nicht ableh-
nen, sondern mit Textschliissel 68 unter Hinzunahme des Auftragge-
bernamens zwischenbetrieblich weiterleiten.

¢ Format
Name: BZU-Uberweisung
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKUEB
Bezugssegment: -
Segmentversion: 4
Sender: Kunde
Format: Einzelauftrag Inlandszahlungsverkehr

verpflichtend, falls auch Einzelliberweisung angeboten wird,

verpflichtend, falls auch Einzeliberweisung angeboten wird,

Speziell gestaltetes Zahlscheiniiberweisungsformular, das der Zahlungsempfanger dem Zahlungs-
pflichtigen maschinell vorausgefullt zur Verfiigung stellt.

7

Zur optischen Gestaltung s. Abb. 13 in ,Richtlinien fiir einheitliche Zahlungsverkehrsvordrucke und

Merkblatter fur neutrale Zahlungsverkehrsvordrucke”. Da diese Richtlinien z.Zt. Uberarbeitet wer-

den, sind eventuelle Anderungen zu beriicksichtigen. Es ist zu beachten, dass der Textschliissel

des Vordrucks vom Homebanking-Textschliissel abweicht.
8 s.Kap VIII.10
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¢ Belegungsrichtlinien

Nr. 7: Textschlussel
Es muss der Wert ‘67’ eingestellt werden.

Nr. 9: Verwendungszweck
In die erste Verwendungszweckzeile sind die 13-stelligen prufziffergesicher-
ten Zuordnungsdaten einzustellen.

Nr. 10: Ausfuhrungsdatum
Die Belegung ist nicht zugelassen.

Nr. 11: Auftragsidentifikation
Die Belegung ist nicht zugelassen.
¢ Beispiel

HKUEB: 4: 4+1234567: : 280: 10020030+7654321: : 280: 200
30040+MEl ER FRANZ++100, : DEM+67+000+1234567890123




VII.1.1.2.3 Umbuchung

Eine Umbuchung im Sinne dieses Geschéftsvorfalls ist eine Uberweisung auf ein
Konto, bei demselben Institut fur das der Kunde ebenfalls verfigungsberechtigt ist.
Die Prifung, ob die Voraussetzungen fir eine Umbuchung gegeben sind, hat in je-
dem Fall durch das Kreditinstitut zu erfolgen.

Das Kreditinstitut kann uber die Userparameterdaten ein Limit fir Umbuchungen
vergeben, das sich vom Limit fir Uberweisungen auf fremde Konten unterscheidet.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format
Name: Umbuchung
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKUMB
Bezugssegment: -
Segmentversion: 1
Sender: Kunde
Format: Einzelauftrag Inlandszahlungsverkehr

¢ Besondere Belegungsrichtlinien

Nr. 10: Ausfihrungsdatum
Die Belegung ist nicht zugelassen.

Nr. 11: Auftragsidentifikation
Die Belegung ist nicht zugelassen.

¢ Beispiel
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b) Kreditinstitutsrickmeldung

¢ Erlauterungen

Es werden keine Datensegmente zurlickgemeldet.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes

0010 |Auftrag zur Ausfuihrung vorgemerkt

3020 |Bankleitzahl veraltet. Die neue BLZ lautet
9150 |Ausfuihrungsdatum darf nicht belegt werden
9150 (Identifikationsnr. darf nicht belegt werden
9210 [Betrag zu grof3 fir Umbuchung

9210 [Betrag muss gréRRer als 0 sein

9210 |[Empfanger-Kontonummer existiert nicht
9210 [Keine Berechtigung fur dieses Konto

9210 |Falscher Textschlissel

9210 [Keine gultige Kontoverbindung des Kunden
9210 |BLZ existiert nicht

9210 [Umbuchung fur angegebenes Konto nicht moglich
9230 [Unzureichendes Guthaben des Kontos

c) Bankparameterdaten
¢ Format
Name: Umbuchung Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIUMBS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter
¢ Erlauterungen
Nr. 4. Parameter
Name: Parameter EinzelUberweisung/-lastschrift
Typ: Datenelementgruppe
Status: M
Belegung: s. Einzeluberweisung
¢ Beispiel

H UMBS: 6: 1: 5+1+2+14: 51: 53: 54: 67: 69’
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VIL.1.1.3 Terminierte Uberweisung

Folgende Geschaftsvorfalle sind vorgesehen:

+ Einreichung terminierter Uberweisungen

+ Anderung terminierter Uberweisungen

+ Bestand terminierter Uberweisungen abrufen

+ Loschung terminierter Uberweisungen

Die Abbildung zeigt die Abfolge der Geschaftsvorfalle:

Terminierte Uberweisung einreichen

¢

Einreichung terminierter Uberweisung bestétigen

>

Terminierte Uberweisung &ndern ]

Anderung terminierter Uberweisung
bestatigen

<€

Bestand terminierter Uberweisungen anforderi

D OS> Cc X

Bestand terminierter Uberweisungen

rickmelden

<€

Terminierte Uberweisung léschen

(kein Datensegment)

Abb. 20: Lebenszyklus einer terminierten Uberweisung
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VII.1.1.3.1 Einreichung terminierter Uberweisungen

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format
Name: Terminierte Uberweisung einreichen
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKTUE
Bezugssegment: -
Segmentversion: 3
Sender: Kunde
Format: Einzelauftrag Inlandszahlungsverkehr

¢ Belegungsrichtlinien

Nr. 10: Ausfuhrungsdatum
Das DE muss belegt werden. Es ist das Ausfuihrungsdatum einzustellen.

Nr. 11: Auftragsidentifikation
Die Belegung ist nicht zugelassen.

¢ Beispiel

HKTUE: 3: 3+1234567: : 280: 10020030+7654321: : 280: 200
30040+MElI ER FRANZ++1000, : DEM+51+000+RE- NR. 1234: K
D- NR 9876+19960701"'

b) Kreditinstitutsrickmeldung

¢ Format
Name: Einreichung terminierter Uberweisung bestatigen
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITUE
Bezugssegment: HKTUE
Segmentversion: 3
Anzahl: 1
Sender: Kreditinstitut
Nr. Name Typ For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Auftragsidentifikation DE | an | .99 | K 1

¢ Erlauterungen

Nr. 2: Auftragsidentifikation

Die Auftragsidentifikation wird bspw. als Referenz fur die Anderung und L6-
schung der terminierten Uberweisung verwendet.
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D Falls das Kreditinstitut schon bei der Einreichung eine Auf-

tragsidentifikation zurtickmelden kann, sollte diese Mdglich-
keit genutzt werden. Andernfalls hat das Kundensystem vor
einer Anderung oder Léschung den gesamten Bestand ab-
zurufen (s. VI1.1.1.3.3 ,Bestand terminierter Uberweisungen
abrufen“), um in den Besitz der Auftragsidentifikation zu
gelangen.

¢ Beispiel

HI TUE: 3: 3: 3+00001"

¢ Ausgewahlte Beispiele fur Rickmeldungscodes
Zusatzlich zu den Rickmeldungscodes der Einzelliberweisung gelten:

Code Beispiel fur Ruckmeldungstext

0010 |Auftrag entgegengenommen

0020 |Auftrag zur Ausfiihrung vorgemerkt

3030 |Datum ist kein Bankgeschéaftstag. Der Auftrag wird ausgefihrt am ...
9210 |Mindestzeitraum bis zum Ausfihrungstermin Gberschritten

9210 |Datum liegt nicht in der Zukunft

9210 |Datum liegt zu weit in der Zukunft

9210 |Datum ist kein Buchungstag

c) Bankparameterdaten

¢ Format
Name: Terminierte Uberweisung einreichen Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HITUES
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut
Format: Geschaftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter terminierte Uberweisung einreichen
Typ: Datenelementgruppe
Status: M

For- Lan- Sta- An- Restriktionen

mat ge @ tus zahl

1 |Minimale Vorlaufzeit GD [num| .4 M 1
2 |Maximale Vorlaufzeit GD |num| .4 M 1
3 |Maximale Anzahl Verwen-| GD | num | ..2 M 1

dungszweckzeilen
4 |Textschlissel GD | dig 2 M |1..99
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Nr. 1:

Nr. 3:

Nr. 4:

Minimale Vorlaufzeit

Zeitraum, den ein terminierter Auftrag vor seiner Ausfihrung eingereicht
werden muss. Die Angabe erfolgt in Tagen. Der minimale Wert betragt O.

Maximale Vorlaufzeit

Zeitraum, fir den terminierte Auftrage im voraus erteilt werden kénnen. Die
Angabe erfolgt in Tagen. Wird hier z.B. "90" eingestellt, kann der Kunde Auf-
trage fuir 3 Monate im voraus einreichen. Die maximale Vorlaufzeit muss
grofRer oder gleich der minimalen Vorlaufzeit sein.

Maximale Anzahl Verwendungszweckzeilen

Es ist die maximale Anzahl der Verwendungszweckzeilen einzustellen, die
der Kunde im Rahmen einer terminierten Uberweisung belegen darf. Diese
Anzahl hat sich an den DTA-Richtlinien zu orientieren (z.Zt. 0-14).

Textschlissel

Einzustellen sind die vom Kreditinstitut unterstitzten TextschlUsseI.DHierzu
gehort mindestens der Textschlissel 51 (,Uberweisungsgutschrift®). Weiter-
hin sind gemaR den Vorgaben fiir die Sonderformen der Uberweisung (vgl.
Kap. VII.1.1.2) auch die Textschlussel 67 und 69 Pflicht.

¢ Beispiel

H TUES: 8: 3: 5+1+2+1: 45: 14: 51: 53: 54: 67: 69"

1

Ein Verzeichnis aller grundsatzlich fur die Belegung durch den Kunden erlaubten Textschlissel

und Textschlisselergdnzungen befindet sich in der Anlage zum DTAUS-Format (Kap. IX.1.1).
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VII.1.1.3.2 Anderung terminierter Uberweisungen

&)

]

L]

Dieser Geschéftsvorfall darf vom Kreditinstitut nur angeboten wer-
den, wenn es eine Auftragsidentifikation unterstutzt, da ansonsten
die Identifikation der zu &ndernden Uberweisung nicht moglich ist.

Vor der Anderung einer terminierten Uberweisung hat eine Abho-
lung des aktuellen Bestandes beim Kreditinstitut (s.u.) zu erfolgen,
um sicherzustellen, dass der Kunde auf Basis des korrekten Be-
standes operiert. Nur so ist gewahrleistet, dass zwischenzeitliche
Anderungen auf anderem Wege (z.B. schriftlich oder per Selbstbe-
dienungsterminal) von der Kundensoftware beriicksichtigt werden.

Falls dieser Geschaftsvorfall kreditinstitutsseitig oder vom Kunden-
produkt nicht angeboten wird, kann durch den Kunden eine Ande-
rung erreicht werden, indem er die terminierte Uberweisung I6scht
und anschlieend neu einreicht.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format
Name: Terminierte Uberweisung &ndern
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKTUA
Bezugssegment: -
Segmentversion: 3
Sender: Kunde
Format: Einzelauftrag Inlandszahlungsverkehr

¢ Belegungsrichtlinien

Die Felder sind so zu belegen, wie die terminierte Uberweisung nach der Anderung
ausgefihrt werden soll, d.h. es sind nicht nur die zu dndernden Felder zu belegen.
Die gleichzeitige Anderung mehrerer Felder ist mdglich.

Nr. 11: Auftragsidentifikation
Das DE muss belegt werden. Es ist das vom Kreditinstitut mitgeteilte lden-

tifi

¢ Beispiel

kationsmerkmal des Auftrags einzustellen.

HKTUA: 3: 3+1234567: : 280: 10020030+7654321: : 280: 200
30040+MEl ER FRANZ++2000, : DEMr51+000+RE- NR. 1234: K
D- NR. 9876+19960801+00001"
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b) Kreditinstitutsrickmeldung

¢ Format
Name: Anderung terminierter Uberweisung bestatigen
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITUA
Bezugssegment: HKTUA
Segmentversion: 3
Anzahl: 1
Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1

2 |Auftragsidentifikation DE | an | .99 | M 1

3 |Auftragsidentifikation alt DE | an | .99 | K 1

¢ Erlauterungen

Nr. 2:

Nr. 3:

Auftragsidentifikation

Es ist die fur diese terminierte Uberweisung aktuell giltige
Auftragsidentifikation anzugeben.

Auftragsidentifikation alt

In der Regel wird die Auftragsidentifikation einer terminierten Uberweisung
durch einen Anderungsauftrag nicht modifiziert. Dies ist jedoch mdglich,
wenn z.B. die Anderung bankseitig durch eine Léschung und Neueinrei-
chung realisiert wird. In diesem Fall muss dem Kundensystem im DE ,Auf-
tragsidentifikation” die neu vergebene und im DE ,Auftragsidentifikation alt*
aus Zuordnungsgrunden die bisherige Auftragsidentifikation mitgeteilt wer-
den. Falls keine Anderung der Auftragsidentifikation stattgefunden hat, ist
das DE nicht zu belegen.

DI Falls eine neue Auftragsidentifikation vergeben wurde, ist
der lokale Bestand im Kundenprodukt zu aktualisieren.

¢ Beispiel

H TUA: 3: 3: 3+00002+00001"
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¢ Ausgewahlte Beispiele fur Rickmeldungscodes
0010 |Auftrag entgegengenommen

0020 |Auftrag ausgefuhrt

9010 |Auftrag zur Zeit nicht &nderbar

9010 |Auftrag bereits zur Loschung vorgemerkt

9010 |Auftrag inkonsistent

9160 |Auftragsidentifikation fehlt

9210 |Datum liegt zu weit in der Zukunft

9210 |Datum liegt nicht in der Zukunft

9210 |Auftrag existiert nicht, Auftragsidentifikation unbekannt

9210 |Kontonummer des Auftraggebers darf nicht geéndert werden
9210 |Das angegebene Datum ist kein Ausfihrungsdatum

c) Bankparameterdaten

¢ Format
Name: Terminierte Uberweisung andern Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HITUAS
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut
Format: Geschaftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter terminierte Uberweisung andern
Typ: Datenelementgruppe
Status: M

For- Lan- Sta- An- Restriktionen

mat ge @ tus zahl

1 |Minimale Vorlaufzeit GD |num| .4 M 1

2 |Maximale Vorlaufzeit GD (num| .4 M 1

3 |Maximale Anzahl Verwen-| GD | num | ..2 M 1
dungszweckzeilen

4 |Textschlissel GD | dig 2 M |1..99

Erlauterungen s. ,Einreichung terminierter Uberweisungen®. Die Parameter der An-
derung mussen nicht mit denen der Einreichung Ubereinstimmen.

¢ Beispiel
H TUAS: 9: 3: 5+1+2+1: 45: 14: 51: 53: 54: 67: 69’
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VII.1.1.3.3 Bestand terminierter Uberweisungen abrufen
Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag

¢ Beschreibung

Der Kunde ruft die im Kreditinstitut zu einem Konto hinterlegten terminierten Auftré-
ge ab, die noch zur Ausfiihrung anstehen.

¢ Format
Name: Bestand terminierter Uberweisungen anfordern
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKTUB
Bezugssegment: -
Segmentversion: 2
Sender: Kunde

Typ For- Lan- Sta- An- Restriktionen

mat ge @ tus zahl

1 [Segmentkopf DEG M 1

2 |Kontoverbindung Auftrag- | DEG | ktv # M 1
geber

3 |Von Datum DE | dat | # K 1

4 |Bis Datum DE | dat # K 1

5 |Maximale Anzahl Eintrdge | DE [ num | ..4 K 1 |>0

6 |Aufsetzpunkt DE | an | .35 | K 1

¢ Erlauterungen

Nr. 2: Kontoverbindung Auftraggeber

Es ist die Kontoverbindung anzugeben, fir die die noch zur Ausfiihrung an-
stehenden terminierten Auftrage angefordert werden.

Nr. 3,4: Von Datum, Bis Datum

Es werden alle terminierten Auftradge zuriickgemeldet, deren Ausfihrung im
angegebenen Zeitraum ansteht. Sollten Kreditinstitute keine Auswahlmdg-
lichkeit haben und alle noch nicht ausgefiihrten Auftrage tbermitteln, so ist
dies in den BPD hinterlegt. In diesem Fall darf kein Zeitraum angegeben
werden. Andernfalls konnen die DE belegt werden, wie in Kap. 11.7.3 (,Von
Datum, Bis Datum®) beschrieben.

Nr.5: Maximale Anzahl Eintrage

Es kann die Anzahl der riickzumeldenden terminierten Uberweisungen be-
grenzt werden (s. Kap. 11.7.3).

Nr. 6: Aufsetzpunkt

Belegung nur zuldssig, wenn vom Kreditinstitut ein Aufsetzpunkt riickgemel-
det wurde (s. Kap. 11.7.3).
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¢ Beispiel

b)
¢

HKTUB: 3: 2+1234567: : 280: 10020030+19960701+1996073 |
1I

Kreditinstitutsrickmeldung

Beschreibung

Fur jeden terminierten Uberweisungsauftrag wird ein entsprechendes Datense-
gment in die Ruckmeldungsnachricht eingestellt.

Format

Name: Bestand terminierter Uberweisungen riickmelden
Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HITUB

Bezugssegment: HKTUB

Segmentversion: 2

Anzahl: n

Sender: Kreditinstitut

Format: Einzelauftrag Inlandszahlungsverkehr

Belegungsrichtlinien
Nr. 10: Ausfihrungsdatum
Das DE muss belegt werden. Es ist das Ausfiihrungsdatum einzustellen.

Nr. 11: Auftragsidentifikation

Falls das Kreditinstitut eine Auftragsidentifikation vergeben hat, ist diese hier
einzustellen.

Beispiel

HI TUB: 3: 2: 5+1234567: : 280: 10020030+7654321: : 280: 2 ||
0030040+MEl ER FRANZ++1000, : DEM+51+000+RE- NR. 1234
5+19960701+00001"

H TUB: 4: 2: 5+1234567: : 280: 10020030+54321: : 280: 300 ||
40050+SPCORTVEREI N E. V. +MUSTERSTADT+100, : DEM+51+0
00+JAHRESBEI TRAG+19960705+00002

¢

Ausgewahlte Beispiele fur Rickmeldungscodes
0020 |Auftrag ausgefihrt

3010 |Es liegen keine Eintrage vor

9210 |Bereichende darf nicht vor Bereichanfang liegen
9210 |Datum liegt nicht in der Zukunft

9210 |Keine gultige Kontonummer des Kunden
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c) Bankparameterdaten
¢ Format
Name: Bestand terminierter Uberweisungen Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITUBS
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter
¢ Erlauterungen

Nr. 4:

Name:

Typ:
Status:

Parameter

1 (Zeitraum maoglich

Parameter Bestand terminierter Uberweisungen
Datenelementgruppe
M

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

Nr. 1: Zeitraum madglich

Falls der Kunde im Auftrag einen Zeitraum angeben kann, ist hier ‘J’' einzu-
stellen. Kénnen Kreditinstitute jedoch nur alle noch nicht ausgefuhrten Auf-
trAdge Ubermitteln, so ist ‘N’ einzustellen.

Beispiel

H TUBS: 10: 2: 5+1+2+J'
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VII.1.1.3.4 Léschung terminierter Uberweisungen

b)

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Beschreibung

Die zu l6schende Uberweisung wird (iber eine Auftragsidentifikation, die beim Abruf
des Bestandes mittibertragen wird, bestimmt. Neben der Auftragsidentifikation mas-
sen auch die restlichen Auftragsdaten eingestellt werden, um kreditinstitutsseitig
Plausibilitatsprifungen zu ermdglichen.

@ Dieser Geschéftsvorfall darf vom Kreditinstitut nur angeboten wer-
den, wenn es eine Auftragsidentifikation unterstutzt, da ansonsten
die Identifikation der zu l6schenden Uberweisung nicht méglich ist.

Zu l6schende terminierte Auftrage liegen immer in der Zukunft. Eine minimale Vor-
laufzeit fur die Einreichung des Loschauftrags ist nicht vorgesehen. Es kdnnen je-
doch nur Auftrage geldscht werden, die auch im Bestand aufgefuihrt werden.

Format

Name: Terminierte Uberweisung I6schen
Typ: Segment

Segmentart: Geschaftsvorfall

Kennung: HKTUL

Bezugssegment: -

Segmentversion: 2

Sender: Kunde

Format: Einzelauftrag Inlandszahlungsverkehr

Belegungsrichtlinien

Nr. 10: Ausfuhrungsdatum

Das DE muss belegt werden. Es ist das aktuell gtiltige Ausfiihrungsdatum
der terminierten Uberweisung einzustellen.

Nr. 11: Auftragsidentifikation

Das DE muss belegt werden. Es ist das vom Kreditinstitut mitgeteilte lden-
tifikationsmerkmal des Auftrags einzustellen.

Beispiel

HKTUL: 3: 2+1234567: : 280: 10020030+7654321: : 280: 200
30040+MEl ER FRANZ++1000, : DEMt51+000+RE- NR. 1234: K
D-NR. 9876+19960701+00001"

Kreditinstitutsrickmeldung

Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.
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¢ Ausgewadhlte Beispiele fur Rickmeldungscodes
Code Beispiel fur Rickmeldungstext
0010 |Auftrag zur Léschung vorgemerkt
0020 |Auftrag geldscht
9010 |Léschung nicht mehr méglich, da Auftrag bereits zur Léschung vorgemerkt
9010 |Auftragsidentifikation stimmt nicht mit Auftragsdaten Uberein
9210 |Auftrag existiert nicht bzw. wurde bereits ausgefuhrt

c) Bankparameterdaten

¢ Format
Name: Terminierte Uberweisung I6schen Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITULS
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
Format: Geschéftsvorfall ohne Parameter

¢ Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.

¢ Beispie

H TULS: 11: 2: 5+1+2'
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VII.1.1.4 Dauerauftrag
Folgende Geschaftsvorfalle sind vorgesehen:
» Einrichtung eines Dauerauftrags
+ Andern eines Dauerauftrags

» Dauerauftragsaussetzung (gegebenenfalls mit voribergehend gedndertem Be-
trag)

» Bestandsabfrage
» Abruf von Dauerauftragsdnderungsvormerkungen

» Dauerauftragsléschung

Die Abbildung zeigt die Abfolge der Geschaftsvorfalle im Dauerauftragsbereich:

Dauerauftrag einrichten ]
[ Dauerauftragseinrichtung bestéatigen

Dauerauftragsbestand anfordern ]
[ Dauerauftragsbestand riickmelden

Dauerauftrag andern

Dauerauftragsanderung bestatigen

Dauerauftrag aussetzen

Dauerauftragsaussetzung bestatigen

D O>SCc X

Dauerauftragsbestand anfordern

Dauerauftragsbestand rickmelden

DA-&nderungsvormerkungen anfordern

YIV IVIY

DA-&nderungsvormerkungen riickmelden

AlLAl AL A

~C + =03 —~—=—0®0 = X

Dauerauftrag I6schen ]
[ (kein Datensegment)

Abb. 21: Lebenszyklus Dauerauftrag

Dauerauftrage sind z.Zt. nur fur den Inlandszahlungsverkehr vorgesehen. Die um-
fangreiche Komplexitat samtlicher Dauerauftragsmodalitdten kann im Rahmen die-
ser Schnittstelle nicht abgebildet werden. Derartige Verarbeitungsvorgange konnen
statt dessen evtl. durch die Steuerung des Kundenprodukts abgewickelt werden.

D Von den hier dargestellten Auftrdgen zu unterscheiden sind vom
Kundenprodukt verwaltete Dauerauftrage, d.h. Einzelauftrage, bei
denen das Kundensystem die Terminverwaltung und regelmafige
Versendung Ubernimmt. Diese kdnnen fir den Kunden insbesonde-
re dann eine Alternative darstellen, falls entweder das Kundenpro-
dukt oder das Kreditinstitut keine Dauerauftragsverwaltung anbietet.
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@ Die Geschaftsvorfalle ,Dauerauftragsénderung”, ,Dauerauftrags-
aussetzung“ und ,Dauerauftragsanderungsvormerkungen abrufen”
durfen vom Kreditinstitut nur angeboten werden, wenn es eine Auf-
tragsidentifikation unterstitzt, da ansonsten die Identifikation des zu
andernden Dauerauftrags nicht mdglich ist.

D Vor der Modifikation eines Dauerauftrages (Anderung, Aussetzung)
hat eine Abholung des aktuellen Bestandes bzw. der Anderungs-
vormerkungen beim Kreditinstitut (s.u.) zu erfolgen, um
sicherzustellen, dass der Kunde auf Basis des korrekten Bestandes
operiert. Nur so ist gewahrleistet, dass zwischenzeitliche
Anderungen auf anderem Wege (z.B. schriftich oder per
Selbstbedienungsterminal) von der Kundensoftware berlcksichtigt

Das Datenformat fur Dauerauftrage entspricht dem Format fur Einzelauftrage im In-
landszahlungsverkehr. Es wird ergdnzt um dauerauftragspezifische Informationen.

¢ Format
Name: Dauerauftrag
Typ: Format

Zur Erlauterung s. Format ,Einzelauftrag Inlandszahlungsverkehr*.

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1

2 |Kontoverbindung Auftrag- | DEG| ktv # M 1
geber

3 |Kontoverbindung Emp- DEG| ktv # M 1
fanger/Zahlungspflichtiger

4 |Name Empfanger/Zah- DE | dta | .27 | M 1
lungspflichtiger 1

5 |Name Empfanger/Zah- DE | dta | .27 | K 1
lungspflichtiger 2

6 |Betrag DEG| btg # M 1

7 |Textschlussel DE | dig 2 M 1

8 |Textschlisselerganzung DE | dig 3 K 1

9 |Verwendungszweck DEG K 1

10 |Ausfiihrungsdatum DE | dat | # K 1

11 |Auftragsidentifikation DE | an | .99 | K 1

12 |Dauerauftragdetails DEG M 1

13 |Aussetzung DEG K 1
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¢ Format
Name: Dauerauftragdetails
Typ: Datenelementgruppe

Lan- Sta- An- Restriktionen

ge tus zahl

1 |Erstmals ausfilhren am GD |vdat| # M 1

2 |Zeiteinheit GD | an 1 M 1 W, M
3 |Turnus GD | num| ..2 M 1 >0

4 |Ausfuhrungstag GD |num| .2 M 1 [>0

5 |Letztmals ausfiihren am GD |vdat| # K 1

Nr. 1: Erstmals ausfihren am

Legt das Datum der erstmaligen Ausfihrung des Dauerauftrags fest. Dieses
Datum muss einerseits ein gemaf BPD giltiges Ausfiihrungsdatum sein und
andererseits zu den Angaben in den Feldern ,Zeiteinheit* und , Turnus” kon-
sistent sein, d.h. es muss sich um einen aus diesen Daten resultierenden
Ausfuhrungstermin handeln.

Beispiel:
Zeit- Tur- Ausfih- Erstmals ausfiihren am

einheit nus rungstag

M 1 15 glltig z.B.: 19981015, 19981115
ungultig z.B.: 19981017

W 1 1 glltig z.B.: 19981019 (Montag)
ungultig z.B.: 19981020 (Dienstag)

Der mdgliche Wertebereich wird durch die DE ,Minimale Vorlaufzeit“ und
.Maximale Vorlaufzeit* aus der BPD vorgegeben.

DI Die Errechnung moglicher Ausfuhrungsdaten bzw. die Pri-
fung auf Gultigkeit des vom Kunden eingegebenen Datums
kann vom Kundenprodukt ibernommen werden.

Nr. 2: Zeiteinheit
Gibt die Zeiteinheit an, auf das sich die Angabe im DE "Turnus“ bezieht:

Zeit- Bedeutung \

einheit
M Monat
W Woche

Es darf nur ein gemaf BPD zugelassener Wert eingestellt werden.

Nr. 3: Turnus

Gibt die Anzahl der Zeiteinheiten an, die zwischen 2 Ausfilhrungen eines
Dauerauftrages liegen sollen.

Wertebereich:
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Zeit- Turnus \
einheit
M 1 bis 12
W 1 bis 52
Ein Turnus von mehr als einem Jahr ist nicht zulassig.
Es darf nur ein gemaf BPD zugelassener Wert eingestellt werden.
Die Gultigkeit der Kombination aus Zeiteinheit und Turnus ergibt sich aus
den Vorgaben in der BPD:
Beispiele:
Zeit-  Tur- Bedeutung
einheit nus
M 1 |Monatliche Ausfiihrung
M 3 |Vierteljahrliche Ausfihrung
M 12 |Jahrliche Ausflihrung
w 1 |Wodchentliche Ausfuhrung
w 2 |Ausfiihrung alle 2 Wochen
Nr. 4. Ausfihrungstag
Durch dieses Feld wird bei monatlichem Turnus der regelméaRige Kalender-
tag der Ausfiihrung und bei wdchentlichem Turnus der regelmaflige Wo-
chentag der Ausfuhrung festgelegt.
Es durfen nur erlaubte Ausfihrungstage eingestellt werden. Die je Kredit-
institut zugelassenen Ausfuhrungstage pro Monat bzw. pro Woche sind in
der BPD eingestellt.
Nr.5: Letztmals ausfuhren am
Dieses DE legt den letzten Ausfiihrungstermin fest. Die Belegung ist optio-
nal. Dieses Datum muss einerseits ein gemaR BPD giltiges Ausfihrungsda-
tum sein und andererseits zu den Angaben in den Feldern ,Erstmals ausfih-
ren am*, ,Zeiteinheit* und ,Turnus* konsistent sein, d.h. es muss sich um ei-
nen aus diesen Daten resultierenden Ausfihrungstermin in der Zukunft han-
deln.
Beispiele:

Erstmals aus-  Zeit- Tur- Ausfiih- Bedeutung

fihren am einheit nus rungstag

19970215 M 1 15 erstmalig am 15.2.1997, danach jeweils zum
15. eines Monats

19970215 M 2 15 erstmalig am 15.2.1997, danach alle 2 Mo-
nate jeweils zum 15. eines Monats

19970210 W 1 1 erstmalig am Montag, den 10.2.1997, da-
nach jeweils montags

19970210 W 4 1 erstmalig am Montag, den 10.2.1997, da-
nach alle 4 Wochen jeweils montags

19970228 M 1 30 erstmalig am 28.2.1997, danach jeweils zum

30. eines Monats (die Ausfiihrung in Mona-
ten mit weniger als 30 Tagen ist kreditinsti-
tutsindividuell zu behandeln)
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Erstmals aus-  Zeit- Tur- Ausfiih- Bedeutung

fihren am einheit nus rungstag
19970228 M 1 99 erstmalig am 28.2.1997, danach jeweils zum
Ultimo eines Monats (31.03., 30.04. etc.)

¢ Format
Name: Aussetzung
Typ: Datenelementgruppe

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Aussetzung jahrlich wie- GD | jn # M 1
derkehrend

2 |Aussetzen von GD | dat # K 1

3 |Aussetzen bis GD | dat | # K 1

4 |Anzahl Aussetzungen GD | num 2 K 1

5 |Abweichender Betrags- GD | wrt # K 1 |>0
wert

6 |Abweichende Betrags- GD | cur | # K 1
wahrung

Nr. 1: Aussetzung jahrlich wiederkehrend

Ob jahrlich wiederkehrende Aussetzungen zul&assig sind, teilt das Kreditinsti-
tut in den BPD mit. Falls ja, kann der Kunde hier wéahlen, ob die Aussetzung
nur einmalig oder jahrlich wiederkehrend (z.B. jedes Jahr von Februar bis
August) ausgefiihrt werden soll. Falls nein, ist das DE mit ‘N’ zu belegen.

Nr. 2: Aussetzen von

Falls terminierte Aussetzungen erlaubt sind (s. BPD), ist hier ist das Datum
der erstmaligen Aussetzung des Dauerauftrages einzustellen. Es muss sich
dabei um ein giltiges Datum handeln, zu dem eine Ausfiihrung stattfinden
wirde. Ist das DE nicht eingestellt, so wird der Dauerauftrag erstmalig zum
nachsten Ausfuhrungstermin ausgesetzt. Falls die Terminierung von Aus-
setzungen nicht erlaubt ist, darf das DE nicht belegt werden.

Nr. 3: Aussetzen bis

Es gibt zwei Mdglichkeiten, die Ausfuhrung des Dauerauftrages fur einen
bestimmten Zeitraum zu unterbrechen. Welche Varianten vom Kreditinstitut
unterstitzt werden, erfahrt der Kunde in der BPD.

Bei der ersten Variante ist hier das Datum einzustellen, zu dem der Dauer-
auftrag das letzte Mal nicht ausgefuihrt werden soll. Es muss sich um ein gil-
tiges Ausfihrungsdatum im Sinne des angegebenen Turnus handeln.

Ist dieses DE belegt, so ist die Belegung des DE ,Anzahl Aussetzungen®
nicht zulassig.

Beispiel:
Der Dauerauftrag soll letztmalig am 1.6. ausgefuihrt werden. Die Ausfihrung
soll zum 1.10. wiederaufgenommen werden.

Datenelement ‘Wert \
Aussetzen von 19960701
Aussetzen bis 19960901
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Nr.

Nr.

4: Anzahl Aussetzungen

Bei der zweiten Variante kann der Kunde hier die Anzahl der gewlnschten
Aussetzungen seines Dauerauftrags angeben. Ist dieses DE belegt, so ist
die Belegung des DE ,Aussetzen bis“ nicht zuléssig.

Beispiel:

Der Dauerauftrag soll letztmalig am 1.6. ausgeftihrt werden. Die Ausfihrung
soll zum 1.10. wiederaufgenommen werden.

Datenelement ‘Wert \
Aussetzen von 19960701
Anzahl Aussetzungen |3

5,6: Abweichender Betragswert, Abweichende Betragswahrung

Fur die Dauer der Aussetzung kann ein abweichender Betrag (Wert und
Wahrung) eingestellt werden, falls das Kreditinstitut die Belegung in den
BPD erlaubt. Beide Felder missen in diesem Fall belegt werden.

Soll der Dauerauftrag ohne abweichenden Betrag ausgesetzt werden, sind
beide Felder nicht zu belegen.

Beispiel:

Der Dauerauftrag soll letztmalig am 1.6. zum Originalbetrag ausgefihrt wer-
den. Die Ausfihrung soll zum 1.10. mit dem Originalbetrag wiederaufge-
nommen werden. Zwischenzeitlich wird der Dauerauftrag mit dem abwei-
chenden Betrag 432,10 DM ausgefihrt.

Aussetzen von 19960701
Aussetzen bis 19960901
Abweichender Betragswert 432,10
Abweichende Betragswahrung DEM
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VII.1.1.4.1 Dauerauftragseinrichtung

b)

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: Dauerauftrag einrichten
Typ: Segment

Segmentart: Geschéftsvorfall
Kennung: HKDAE
Bezugssegment: -

Segmentversion: 4

Sender: Kunde

Format: Dauerauftrag

Belegungsrichtlinien

Nr. 10: Ausfuhrungsdatum

Dieses DE darf bei der Dauerauftragseinreichung nicht belegt werden. Das
Datum der ersten Ausfuhrung wird statt dessen durch das DE ,Erstmals aus-
fuhren am“ angegeben. Dieses DE wird nur fur nachtragliche Dauerauftrags-
anderungen genutzt.

Nr. 11: Auftragsidentifikation
DE darf bei der Dauerauftragseinreichung nicht belegt werden.

Nr. 13: Aussetzung

Bei der Einreichung eines Dauerauftrags darf keine Aussetzung angegeben
werden.

Beispiel

HKDAE: 3: 4+1234567: : 280: 10020030+7654321: : 280: 200
30040+MElI ER FRANZ++1000, : DEM+52+000+M ETE: UND NE
BENKOSTEN+++19960701: M 1: 1: 19970601

Kreditinstitutsrickmeldung

Format

Name: Dauerauftragseinrichtung bestatigen
Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HIDAE

Bezugssegment: HKDAE

Segmentversion: 4

Anzahl: 1

Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1

2 |Auftragsidentifikation DE | an | .99 | K 1
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¢ Erlauterungen

Nr. 2: Auftragsidentifikation

Die Auftragsidentifikation (Dauerauftragsnummer) wird bspw. als Referenz
fur die Anderung und Loschung des Dauerauftrags verwendet.

Falls das Kreditinstitut schon bei der Einreichung eine Auf-

tragsidentifikation zurtickmelden kann, sollte diese Mdoglich-
keit genutzt werden. Andernfalls hat das Kundensystem vor
einer Anderung oder Léschung den gesamten Bestand ab-
zurufen (s. VII.1.1.4.4 ,Dauerauftragsbestand abrufen®), um
in den Besitz der Auftragsidentifikation zu gelangen.

¢ Beispiel

HI DAE: 3: 4: 3+00001'

Ausgewahlte Beispiele fir Rickmeldungscodes

Es sind sdmtliche Riickmeldungscodes des Geschaftsvorfalls ,Einzeliiberweisung”
und ,Einreichung terminierter Uberweisung” moglich: Zuséatzlich gelten:

Code Beispiel fur Ruckmeldungstext
9210 |Der angegebene Turnus ist kein Ausfiihrungsturnus

Bankparameterdaten

Beschreibung

Das Kreditinstitut gibt die monatlich bzw. wochentlich erlaubten Ausfiihrungs-
rythmen an. In den Datenelementen 4 bis 6 sind die unterstitzten Werte in aufstei-
gender Reihenfolge als Kette 2-stelliger Zahlen einzustellen. Die DE-Lange von 62
wirde somit die Eingabe aller Tage eines Monats erlauben.

Format

Name: Dauerauftrag einrichten Parameter
Typ: Segment

Segmentart: Geschéftsvorfall

Kennung: HIDAES

Bezugssegment: HKVVB

Segmentversion: 4

Sender: Kreditinstitut

Format: Geschaftsvorfallparameter

Erlduterungen

Nr. 4: Parameter

Name: Parameter Dauerauftrag einrichten
Typ: Datenelementgruppe
Status: M
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Nr. Name For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 |Maximale Anzahl Verwen-| GD | num | ..2 M 1
dungszweckzeilen
2 |Minimale Vorlaufzeit GD |num| .4 M 1
3 |Maximale Vorlaufzeit GD |num| .4 M 1
4 |Turnus in Monaten GD | dig | .24 | M 1
5 |Ausfuhrungstage pro Mo- | GD | dig | .64 | M 1
nat
6 |Turnus in Wochen GD | dig |..104| K 1
7 |Ausfihrungstage pro Wo- | GD | dig | ..7 K 1
che
8 |Textschlissel GD | dig 2 M |1..99

Nr. 1: Maximale Anzahl Verwendungszweckzeilen

Es ist die maximale Anzahl der Verwendungszweckzeilen einzustellen, die
der Kunde im Rahmen eines Dauerauftrags belegen darf. Diese Anzahl hat
sich an den DTA-Richtlinien zu orientieren (z.Zt. 0-14).

Nr. 2: Minimale Vorlaufzeit

Zeitraum, den ein Dauerauftrag vor seiner erstmaligen Ausfiihrung mindes-
tens eingereicht werden muss. Die Angabe erfolgt in Tagen. Der minimale
Wert betragt 0.

Nr. 3: Maximale Vorlaufzeit

Zeitraum, flr den ein Dauerauftrag vor seiner ersten Ausfilhrung maximal im
voraus eingereicht werden kann. Die Angabe erfolgt in Tagen. Wird hier z.B.
60 eingestellt, kann der Kunde Auftrage flr 2 Monate im voraus einreichen.
Die maximale Vorlaufzeit muss groRer oder gleich der minimalen Vorlaufzeit
sein.

Nr. 4: Turnus in Monaten
Erlaubt sind 00 (alle Moglichkeiten) oder 01 (monatlich) bis 12 (jahrlich).

Beispiel: 0102030612 (Ausfuhrung monatlich, 2-monatlich, vierteljahrlich,
halbjahrlich und jahrlich mdglich)

Nr. 5: Ausfihrungstage pro Monat

Erlaubt sﬁld 00 (alle) oder 01 bis 30 oder 97 (Ultimo-2), 98 (Ultimo-1) und 99
(Ultimo).

Beispiel: 01101520259899 (Ausfuhrung am 1., 10., 15., 20. und 25. jeden
Monats, sowie zum Ultimo und Ultimo-1 mdglich)

Nr. 6: Turnus in Wochen
Erlaubt sind 00 (alle Moglichkeiten) oder 01 bis 52.

Beispiel: 01020408 (Ausfuhrung wdchentlich, 2-wochentlich, alle 4 Wochen
und alle 8 Wochen mdoglich)

Wenn das DE nicht belegt ist, ist keine wochentliche Ausfihrung mdglich.

! Der 31. eines Monats ist als Ultimo (99) zu kodieren.
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Nr. 7: Ausfuihrungstage pro Woche
Erlaubt sind O (taglich) oder 1 (montags) bis 7 (sonntags).
Beispiel: 12345 (Ausfihrung an allen Werktagen maglich)
Das Feld muss eingestellt werden, wenn auch das Feld ‘“Turnus in Wochen’
belegt ist. Es darf nicht eingestellt werden, wenn das Feld ‘Turnus in Wo-
chen’ nicht belegt ist.
Nr. 8: Textschlissel
Einzustellen sind die vom Ereditinstitut fur Dauerauftrage unterstiitzten Text-
schlissel (s. auch VII.1.1).%Verpflichtend ist der Textschlissel 52 (Dauerauf-
trags-Gutschrift).
¢ Beispiel
HI DAES: 12: 4: 5+1+2+14: 1: 60: 00: 01101520259899: 0102

0304: 12: 52: 54’

2

Ein Verzeichnis aller grundsatzlich fur die Belegung durch den Kunden erlaubten Textschlissel
und Textschlisselergdnzungen befindet sich in der Anlage zum DTAUS-Format (Kap. IX.1.1).
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VII.1.1.4.2 Dauerauftragsanderung

Das Kreditinstitut teilt in den BPD mit, welche Felder durch den Kunden &nderbar
sind. Die Auftragsidentifikation und die Auftraggeberkontoverbindung sind grund-
séatzlich nicht anderbar.

Anderungen gelten, sofern nichts anderes bestimmt ist, zum nachsten Ausfih-
rungstermin. Darlber hinaus kann das Kreditinstitut in den BPD festsetzen, ob es
zusatzlich terminierte Anderungen erlaubt. In diesem Fall ist weiterhin moglich, dass
das Kreditinstitut nur eine oder mehrere terminierte Anderungen gleichzeitig zulasst.

D Falls dieser Geschaftsvorfall kreditinstitutsseitig oder vom Kunden-

produkt nicht angeboten wird, kann durch den Kunden eine Ande-
rung erreicht werden, indem er den Dauerauftrag ldscht und an-
schlieRend neu einreicht. Dasselbe gilt fiir den Fall, dass die Ande-
rung eines nicht anderbaren Feldes erforderlich ist.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Beschreibung

Falls das Kreditinstitut keine oder nur jeweils eine terminierte Anderung pro Dauer-
auftrag zulasst, sind im Anderungsauftrag vom Kunden stets alle Felder mit den
Dauerauftragsdaten zu belegen.

Falls jedoch mehr als eine Anderung zulassig ist, so diirfen von den (gemaR den
Angaben in den Bankparameterdaten) &nderbaren Feldern nur diejenigen belegt
werden, die tatsachlich geéandert werden sollen. Die gem&l3 Bankparameterdaten
nicht anderbaren Felder sind in diesem Fall zu belegen, da sie zu Plausibilitatspru-
fungen dienen konnen. Dies ist erforderlich, um Fehldeutungen des Kundenwun-
sches zu vermeiden.

Beispiel:

Der Kunde richtet am 1.1. einen Dauerauftrag Gber 1.000 DM zugunsten des Kon-
tos 12345 ein. Am 1.2. sendet er einen terminierten Anderungsauftrag, da er weil3,
dass sich der Uberweisungsbetrag am 1.7. auf 1.100 DM andern wird. Am 1.3. er-
halt er die Information, dass sich die Empfanger-Kontonummer auf 12346 geandert
hat und andert dementsprechend den Dauerauftrag sofort. Sofern der Kunde in sei-
nem ersten Anderungsauftrag samtliche Auftragsdaten sendet, wird am 1.7. die
Kontonummer wieder auf die alte Nummer 12345 zurlckgesetzt, d.h. der Kunden-
wunsch wird falsch interpretiert.

Format

Name: Dauerauftrag andern
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKDAN
Bezugssegment: -

Segmentversion: 4

Sender: Kunde

Format: Dauerauftrag
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¢ Belegungsrichtlinien
Nr. 10: Ausfihrungsdatum
Falls terminierte Anderungen zulassig sind (s. DE ,Anzahl terminierter Ande-
rungen“ in den Bankparameterdaten), ist hier ist das Datum der erstmaligen
Ausfuhrung des geanderten Dauerauftrages einzustellen. Es muss sich da-
bei um ein gultiges Ausfuhrungsdatum handeln. Ist das DE nicht eingestellt,
so wird die Anderung zum nachstmaglichen Ausfihrungstermin wirksam. Ist
eine terminierte Anderung unzulassig, darf das DE nicht belegt werden. In
diesem Fall gilt automatisch der nachstmégliche Ausfiihrungstermin.
Nr. 11: Auftragsidentifikation
Das DE ist mit dem ldentifikationsmerkmal zu belegen (Muss-Feld), das vom
Kreditinstitut in der Antwortnachricht auf die Dauerauftragseinrichtung oder
beim Abholen des Dauerauftragsbestands zuriickgemeldet wurde.
Nr. 13: Aussetzung
Darf nicht belegt werden.
¢ Beispiel
HKDAN: 3: 4+1234567: : 280: 10020030++++1100, : DEM++++
19960901+00001+19960701: : : 19970601
b) Kreditinstitutsrickmeldung
¢ Format
Name: Dauerauftragsanderung bestatigen
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIDAN
Bezugssegment: HKDAN
Segmentversion: 4
Anzahl: 1
Sender: Kreditinstitut
Typ For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Auftragsidentifikation DE | an | .99 | M 1
3 |Auftragsidentifikation alt DE | an | .99 | K 1
¢ Erlauterungen

Nr. 2: Auftragsidentifikation

Es ist die fur diesen Dauerauftrag aktuell gultige Auftragsidentifikation (Dau-
erauftragsnummer) anzugeben.

Nr. 3: Auftragsidentifikation alt

In der Regel wird die Auftragsidentifikation eines Dauerauftrags durch einen
Anderungsauftrag nicht modifiziert. Dies ist jedoch mdglich, wenn z.B. die
Anderung bankseitig durch eine Léschung und Neueinreichung realisiert
wird. In diesem Fall muss dem Kundensystem im DE ,Auftragsidentifikation®
die neu vergebene und im DE ,Auftragsidentifikation alt“ aus Zuordnungs-
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grinden die bisherige Auftragsidentifikation mitgeteilt werden. Falls keine
Anderung der Auftragsidentifikation stattgefunden hat, ist das DE nicht zu
belegen.
Dl Falls eine neue Auftragsidentifikation vergeben wurde, ist
der lokale Bestand im Kundenprodukt zu aktualisieren.
¢ Beispiel

H DAN: 3: 4: 3+00002+00001"

¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Ruckmeldungstext

0010 |Auftrag entgegengenommen

0020 |Dauerauftrag geandert

9010 |Dauerauftrag zur Zeit nicht anderbar

9010 [Anderung bei diesem Dauerauftragstyp nicht méglich

9010 |Dauerauftrag bereits zur Léschung vorgemerkt

9010 |Auftrag inkonsistent

9160 |Auftragsidentifikation fehlt

9210 |Aussetzungszeitraum zu grofd

9210 |Datum liegt zu weit in der Zukunft

9210 |Datum liegt nicht in der Zukunft

9210 |Dauerauftrag existiert nicht, Auftragsidentifikation unbekannt

9210 |Kontonummer des Auftraggebers darf nicht gedndert werden

Bankparameterdaten

Format

Name: Dauerauftrag &ndern Parameter
Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HIDANS

Bezugssegment: HKVVB

Segmentversion: 4

Sender: Kreditinstitut

Format:
Erlauterungen

Nr. 4: Parameter
Name:

Typ:
Status:

Geschéftsvorfallparameter

Parameter Dauerauftrag andern
Datenelementgruppe
M
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For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 |Anzahl terminierter Ande- | GD | num 1 M 1

rungen
2 |Minimale Vorlaufzeit GD |num| .4 M 1
3 |Maximale Vorlaufzeit GD [num| .4 M 1
4 |Kontoverbindung Emp- GD | jn # M 1

fanger anderbar
5 |Empfangername &nderbar| GD | jn # M 1
6 |Betrag anderbar GD | jn # M 1

7 |Textschlussel und -ergéan- | GD | jn # M 1
zung anderbar

8 |Verwendungszweck an- GD | jn # M 1

derbar
9 |Erstes Ausfuhrungsdatum | GD | jn # M 1
anderbar
10 |Zeiteinheit &nderbar GD | jn # M 1
11 [Turnus anderbar GD | jn # M 1
12 |Ausfuihrungstag anderbar | GD | jn # M 1
13 |Letztes Ausfiihrungsda- GD | jn # M 1

tum anderbar

14 |Maximale Anzahl Verwen-| GD | num | ..2 M 1
dungszweckzeilen

15 [Turnus in Monaten GD | dig | .24 | M 1

16 [Ausfuihrungstage pro Mo- | GD | dig | .64 | M 1
nat

17 [Turnus in Wochen GD | dig |..104| K 1

18 |Ausfiihrungstage pro Wo- | GD | dig | ..7 K 1
che

19 [Textschlissel GD | dig 2 M |1..99

Nr. 1: Anzahl terminierter Anderungen
Hier ist die maximale Anzahl terminierter Anderungen pro Dauerauftrag ein-
zustellen.
Beispiele:
0: Terminierte Anderungen sind nicht erlaubt
1: Pro Dauerauftrag ist eine terminierte Anderung erlaubt
5: Pro Dauerauftrag sind 5 terminierte Anderungen erlaubt

9: keine Beschrankung

Falls mehr als eine terminierte Anderungen erlaubt ist, werden samtliche
Anderungen jeweils zum Ausfuhrungstermin wirksam. Andernfalls fiihrt die
Eingabe einer Anderung evtl. zur Uberschreibung einer bereits vorher ein-
gegebenen Anderung.

DI Bei komplexen terminierten Anderungsauftragen ist es sinn-
voll, dass der Kunde mit Hilfe des Geschaftsvorfalls ,Dauer-
auftragsanderungsvormerkungen abrufen“ prift, ob das
Kreditinstitut seinen Anderungswunsch korrekt umgesetzt
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hat.

@ Falls der Kundenwunsch nicht eindeutig aus dem Auftrag
hervorgeht bzw. zu Inkonsistenzen in der Dauerauftragsver-
waltung fihrt, kann das Kreditinstitut den Auftrag im Zweifel
ablehnen. Wenn das Kreditinstitut inkonsistente Auftrage
dennoch annehmen mochte, dann darf stets nur der aktu-

ellste Auftrag angenommen werden. Die vorherigen missen

in diesem Fall verworfen werden.

Nr. 2: Minimale Vorlaufzeit
s. Kap. ,Dauerauftragseinrichtung*

Nr. 3: Maximale Vorlaufzeit
s. Kap. ,Dauerauftragseinrichtung*

Nr. 4-13:

Es ist jeweils einzustellen, ob das betreffende Feld durch den Kunden ander-

bar ist.

Nr. 9: Erstes Ausfuhrungsdatum anderbar

Sollte das Kreditinstitut die Anderung dieses Feldes zulassen, so ist zu un-
terscheiden, ob der Anderungsauftrag vor oder nach der ersten Ausfihrung

eingeht:

* In Falle, dass der Dauerauftrag noch nie ausgefihrt wurde, wird sofern
dieses Feld geandert wird, der erste Ausfihrungstermin auf den neuen

Termin verschoben.

e Falls der Dauerauftrag schon mindestens einmal ausgefuhrt wurde, wird
durch Anderung dieses Feldes der Ausfilhrungstag bzw. -wochentag ge-
andert (s. DE ,Erstmals ausfihren am"). Es ist zu beachten, dass sich
dadurch auch der Ausfuhrungsrhythmus andern kann.

Nr. 14-19:

s. Kap. ,Dauerauftragseinrichtung”. Die Parameter kénnen sich von denen

der Dauerauftragseinrichtung unterscheiden.

¢ Beispiel

H DANS: 13: 4: 5+1+2+1: 1: 60:J:J:J:J: N:.N: N: N: N: J: 14:
00: 01101520259899: 01020304: 12345: 52: 54’
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VII.1.1.4.3 Dauerauftragsaussetzung

Aussetzungen gelten, sofern nichts anderes bestimmt ist, zum né&chsten Ausfih-
rungstermin. Dariber hinaus kann das Kreditinstitut in der BPD festsetzen, ob es
zusétzlich terminierte Aussetzungen erlaubt.

Soll eine bereits gemeldete Aussetzung widerrufen werden, so ist die zu widerru-
fende Aussetzung erneut einzustellen, jedoch dieses Mal mit dem Originalbetrag.
Ein Widerruf bezieht sich auf alle vorliegenden terminierten Aussetzungen des je-
weiligen Dauerauftrages.

D Falls dieser Geschaftsvorfall vom Kreditinstitut oder vom Kundenpro-
dukt nicht angeboten wird, kann eine Aussetzung auch durch L06-
schung und terminierte Neueinreichung erreicht werden.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: Dauerauftrag aussetzen
Typ: Segment

Segmentart: Geschéftsvorfall
Kennung: HKDAS
Bezugssegment: -

Segmentversion: 3

Sender: Kunde

Format: Dauerauftrag

Belegungsrichtlinien

Es sind die gultigen Daten des Dauerauftrags einzustellen. Diese dienen zu Plausi-
bilitdtsprifungen. Zusétzlich sind folgende Felder wie folgt zu belegen:

Nr. 10: Ausfuhrungsdatum

Falls terminierte Aussetzungen zuldssig sind (s. DE ,Anzahl terminierter
Aussetzungen® in den Bankparameterdaten), ist hier ist das Datum der erst-
maligen Aussetzung des Dauerauftrages einzustellen. Es muss sich dabei
um ein gultiges Ausfuhrungsdatum handeln. Ist das DE nicht eingestellt, so
wird die Aussetzung zum néchstmoglichen Ausfuhrungstermin wirksam. Ist
eine terminierte Aussetzung unzulassig, darf das DE nicht belegt werden. In
diesem Fall gilt automatisch der ndchstmogliche Ausfuihrungstermin.

Nr. 11: Auftragsidentifikation

Das DE ist mit dem Identifikationsmerkmal zu belegen, das vom Kredit-
institut in der Antwortnachricht auf die Dauerauftragseinrichtung oder beim
Abholen des Dauerauftragbestandes zurtickgemeldet wurde.

Nr. 13: Aussetzung
Es sind die Aussetzungsdaten einzustellen.
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¢ Beispiel

HKDAS: 3: 3+1234567: : 280: 10020030+7654321: : 280: 200 | |
30040+MElI ER FRANZ++1000, : DEM+52+000+M ETE: UND NE
BENKOSTEN++00001+19960701: M 1: 1: 19970601+N: 19960
901: 19970101"

HKDAS: 4: 3+1234567: : 280: 10020030+7654321: : 280: 200 | |
30040+MElI ER FRANZ++1000, : DEM+52+000+M ETE: UND NE
BENKOSTEN++00002+19960701: M 1: 1: 19970601+J: 19960
901:: 4

b) Kreditinstitutsrickmeldung

¢ Format
Name: Dauerauftragsaussetzung bestétigen
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIDAS
Bezugssegment: HKDAS
Segmentversion: 3
Anzahl: 1
Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1

2 |Auftragsidentifikation DE | an | .99 | M 1
3 |Auftragsidentifikation alt DE | an | .99 | K 1

¢ Erlauterungen
s. ,Dauerauftragsdnderung bestéatigen”

¢ Beispiel

HI DAS: 3: 3: 3+00002+00001

¢ Ausgewahlte Beispiele fur Rickmeldungscodes
0010 |Auftrag entgegengenommen

0020 |Dauerauftrag ausgesetzt

9010 |Dauerauftrag zur Zeit nicht anderbar

9010 |Auftrag bereits zur Loschung vorgemerkt

9160 |Auftragsidentifikation fehlt

9210 |Aussetzungszeitraum zu grof3

9210 |Datum liegt zu weit in der Zukunft

9210 |Datum liegt nicht in der Zukunft

9210 |Auftrag existiert nicht, Auftragsidentifikation unbekannt

9210 |Kontonummer des Auftraggebers darf nicht gedndert werden
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c) Bankparameterdaten

¢ Format
Name: Dauerauftrag aussetzen Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIDASS
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter Dauerauftrag aussetzen
Typ: Datenelementgruppe
Status: M

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 |Anzahl terminierter Aus- GD [num| 1 M 1
setzungen

2 [Minimale Vorlaufzeit GD | num 4 M 1

3 |Maximale Vorlaufzeit GD |num| .4 M 1

4 |Aussetzungseingabe GD [num| 1 M 1 11,23

5 |Aussetzung jahrlich wie- GD | jn # M 1
derkehrend erlaubt

6 |Abweichender Betrager- | GD | jn # M 1
laubt

Nr. 1: Anzahl terminierter Aussetzungen

Hier ist die maximale Anzahl terminierter Aussetzungen pro Dauerauftrag
einzustellen (s. auch DE ,Anzahl terminierter Anderungen®, Kap. VI1.1.1.4.2).

Bei einer terminierten Aussetzung kann der Kunde den Startzeitpunkt fur die
Aussetzung wéahlen. Eine nicht-terminierte Aussetzung gilt immer ab sofort.

Falls eine einzige terminierte Aussetzung erlaubt ist, Uberschreibt die Einga-
be einer weiteren terminierten Aussetzung einen vorher eingereichten Aus-
setzungsauftrag.

Beispiele:

0: Terminierte Aussetzungen sind nicht erlaubt

1: Pro Dauerauftrag ist eine terminierte Aussetzung erlaubt
5: Pro Dauerauftrag sind 5 terminierte Aussetzungen erlaubt
9: keine Beschréankung

Nr. 2: Minimale Vorlaufzeit
s. Kap. ,Dauerauftragseinrichtung*

Nr. 3: Maximale Vorlaufzeit
s. Kap. ,Dauerauftragseinrichtung*
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Nr. 4: Aussetzungseingabe
Es ist die Art einzustellen, in der der Kunde die Aussetzung eingeben kann.

Code Bedeutung

1 |Aussetzung erlaubt mit Angabe des Endtermins
2 |Aussetzung erlaubt mit Angabe der Anzahl der Aussetzungen
3 |Aussetzung erlaubt mit beiden Mdéglichkeiten

Nr. 5: Aussetzung jahrlich wiederkehrend erlaubt
Es ist vom Kreditinstitut anzugeben, ob der Kunde auch jahrlich wiederkeh-
rende Aussetzungen (z.B. jedes Jahr von Februar bis August) eingeben
darf.

Nr. 6: Abweichender Betrag erlaubt

Es ist vom Kreditinstitut anzugeben, ob die Einstellung eines abweichenden
Betrags in der DEG ,Aussetzung” erlaubt ist.

¢ Beispiel

HI DASS: 14: 3: 5+1+2+1: 1: 60: 3: N: J’
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VII.1.1.4.4 Dauerauftragsbestand abrufen

Fir jeden Dauerauftrag wird ein Segment "Dauerauftrag” als Datensegment in der
Ruckmeldungsnachricht Gbermittelt. Der Dauerauftrag wird so angezeigt, wie er
zum nachsten Termin ausgefuhrt wirde.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: Dauerauftragsbestand anfordern
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKDAB
Bezugssegment: -
Segmentversion: 3
Sender: Kunde
Typ For- Lan- Sta- An- Restriktionen
mat ge @ tus zahl
1 [Segmentkopf DEG M 1
2 |Kontoverbindung Auftrag- | DEG| ktv # M 1
geber
3 |Auftragsidentifikation DE | an | .99 | K 1
4 |Maximale Anzahl Eintrége | DE | num | .4 K 1 [>0
5 |Aufsetzpunkt DE | an | .35 | K 1
¢ Erlauterungen
Nr. 2: Kontoverbindung Auftraggeber
Dieses DE selektiert das Konto, zu dem die Dauerauftrdge angezeigt wer-
den sollen.
Nr. 3: Auftragsidentifikation
Wird hier eine Auftragsidentifikation angegeben, wird der entsprechende
Dauerauftrag angezeigt. Wird dieses Feld leer gelassen, kommen alle Dau-
erauftrage des Kontos zur Anzeige.
Nr. 4: Maximale Anzahl Eintrage
Es kann die Anzahl der riickzumeldenden Dauerauftrage begrenzt werden
(s. Kap. 11.7.3).
Nr. 5: Aufsetzpunkt
Belegung nur zuldssig, wenn vom Kreditinstitut ein Aufsetzpunkt riickgemel-
det wurde (s. Kap. 11.7.3).
¢ Beispiel

HKDAB: 3: 3+1234567: : 280: 10020030+00001"
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b) Kreditinstitutsrickmeldung

¢ Beschreibung
Fur jeden Dauerauftrag wird ein Segment zuriickgemeldet.

¢ Format
Name: Dauerauftragsbestand riickmelden
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIDAB
Bezugssegment: HKDAB
Segmentversion: 3
Sender: Kreditinstitut
Anzahl: n
Format: Dauerauftrag

¢ Belegungsrichtlinien

Nr. 10: Ausfihrungsdatum
Das Kreditinstitut kann das Datum der nachsten Ausfiihrung einstellen.

Nr. 11: Auftragsidentifikation
Dieses DE enthalt jeweils das vom Kreditinstitut vergebene Identifikations-
merkmal (Dauerauftragsnummer). Falls das Kreditinstitut keine Auftrags-
identifikation vergibt, ist das DE nicht zu belegen.

Nr. 13: Aussetzung

Diese DEG darf nur belegt werden, wenn zu dem Dauerauftrag Aussetzun-
gen vorliegen.

¢ Beispiel

HI DAB: 3: 3: 5+1234567: : 280: 10020030+7654321: : 280: 2
0030040+MElI ER FRANZ++1000, : DEM+52+000+M ETE: UND
NEBENKOSTEN+19960901+00001+19960701: M 1: 1: 199706
O1+N::: 3

HI DAB: 4: 3: 5+1234567: : 280: 10020030+54321: : 280: 300
40050+SPORTVEREI N E. V. ++100, : DEM+52+000+J AHRESBE

| TRAG FUR 1995+19960901+00002+19960101: M 12: 1: 19
980101"

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes
0020 |Auftrag ausgefihrt

3010 |Es liegen keine Eintrage vor

9210 |Bereichende darf nicht vor Bereichanfang liegen
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c) Bankparameterdaten
¢ Format
Name: Dauerauftragsbestand Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIDABS
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut
Format: Geschaftsvorfall ohne Parameter
¢ Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.
¢ Beispie

H DABS: 15: 3: 5+1+2’
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VII.1.1.4.5 Dauerauftragsanderungsvormerkungen abrufen
Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
¢ Format
Name: Dauerauftragsanderungsvormerkungen anfordern
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKDAA
Bezugssegment: -
Segmentversion: 3
Sender: Kunde
Typ For- Lan- Sta- An- Restriktionen
mat ge @ tus zahl
1 [Segmentkopf DEG M 1
2 |Kontoverbindung Auftrag- | DEG | ktv # M 1
geber
3 |Auftragsidentifikation DE | an | .99 | M 1
4 |Maximale Anzahl Eintrége | DE | num | ..4 K 1 |>0
5 |Aufsetzpunkt DE | an | .35 | K 1
¢ Erlauterungen
Nr. 2: Kontoverbindung Auftraggeber
Dieses DE selektiert das Konto, zu dem der Dauerauftrag angezeigt werden
soll.
Nr. 3: Auftragsidentifikation
Es ist das Identifikationsmerkmal (Dauerauftragsnummer) des gewlnschten
Dauerauftrags einzustellen.
Nr. 4: Maximale Anzahl Eintrage
Es kann die Anzahl der rickzumeldenden Dauerauftragsanderungen be-
grenzt werden (s. Kap. 11.7.3).
Nr. 5: Aufsetzpunkt
Belegung nur zuldssig, wenn vom Kreditinstitut ein Aufsetzpunkt riickgemel-
det wurde (s. Kap. 11.7.3).
¢ Beispiel
HKDAA: 3: 3+1234567: : 280: 10020030+00001"
b) Kreditinstitutsrickmeldung
¢ Beschreibung

Fir den ausgewahlten Dauerauftrag wird je noch nicht ausgefiinrtem Anderungs-
bzw. Aussetzungsauftrag ein Segment "Dauerauftrag” Gbermittelt. Das erste Daten-
segment enthalt den Stand, der zum nachsten Ausfihrungstermin gultig ist. Liegen
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keine terminierten Anderungen bzw. Aussetzungen fur diesen Dauerauftrag vor,
werden keine weiteren Segmente gesendet.
@ Es bleibt dem Kreditinstitut tiberlassen, ob es Anderttpgs-/Ausset-
zungsauftrage oder Anderungs-/Aussetzungstermine® zuriickmel-
det. D.h. zu einem Termin kdnnen u.U. mehrere Auftrage zurtick-
gemeldet werden, von denen aber nur jeweils der letzte ausgefihrt
wird.
¢ Format
Name: Dauerauftragsanderungsvormerkungen riickmelden
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIDAA
Bezugssegment: HKDAA
Segmentversion: 3
Anzahl: n
Sender: Kreditinstitut
Format: Dauerauftrag
¢ Belegungsrichtlinien
Nr. 10: Ausfihrungsdatum
Das DE ist fur das erste Segment mit dem nachsten Ausfiihrungsdatum und
fur alle weiteren Segmente jeweils mit dem Datum des Inkrafttretens der
Anderung zu belegen.
¢ Beispiel
Hl DAA: 3: 3: 3+1234567: : 280: 10020030+7654321: : 280: 2
0030040+MElI ER FRANZ++1000, : DEM+52+000+M ETE: UND
NEBENKOSTEN+19960901+00001+19960701: M 1: 1: 199706
o1
Hl DAA: 4: 3: 3+1234567: : 280: 10020030+7654321: : 280: 2
0030040+MElI ER FRANZ++1100, : DEM+52+000+M ETE: UND
NEBENKOSTEN+19970101+00001+19960701: M 1: 1: 199706
o1
¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Riickmeldungstext

0020 |Auftrag ausgefihrt
9160 |Auftragsidentifikation fehlt
9210 |Auftrag existiert nicht, Auftragsidentifikation unbekannt

% Uunter Anderungs- bzw. Aussetzungstermin ist der Zeitpunkt des Inkrafttretens einer Anderung bzw.

Aussetzung zu verstehen.




Homebanking-Computer-Interface (HBCI) Version: Kapitel:
2.2 VI
Kapitel: Geschéftsvorfalle Stand: Seite:
Abschnitt: Zahlungsverkehr Inland 10.05.2000 53
c) Bankparameterdaten
¢ Format
Name: Dauerauftragsanderungsvormerkungen Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIDAAS
Bezugssegment: HKVVB
Segmentversion: 3
Sender: Kreditinstitut
Format: Geschaftsvorfall ohne Parameter

¢ Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.

¢ Beispiel

H DAAS: 16: 3: 5+1+2’
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VII.1.1.4.6 Dauerauftragsléschung

Loschungen gelten, sofern nichts anderes bestimmt ist, ab sofort. Darliber hinaus
kann das Kreditinstitut in der BPD festlegen, ob es zusatzlich terminierte Léschun-
gen erlaubt. Die Eingabe einer terminierten Loschung tberschreibt einen evtl. vor-
her eingegebenen terminierten Léschauftrag.

&)

Im Gegensatz zur Dauerauftragsdnderung und -aussetzung ist eine
Léschung auch mdaglich, wenn das Kreditinstitut keine Auftragsiden-
tifikation fur den Dauerauftrag vergibt, da im Léschauftrag die gulti-
gen Daten des Auftrags mitgeteilt werden, die dem Kreditinstitut ei-
ne eindeutige ldentifizierung des Auftrags ermdglichen.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: Dauerauftrag l6schen
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKDAL
Bezugssegment: -

Segmentversion: 3

Sender: Kunde

Format: Dauerauftrag

Belegungsrichtlinien

Es sind die gultigen Daten des Dauerauftrags einzustellen. Diese dienen zu Plausi-
bilitdtsprifungen. Zusétzlich sind folgende Felder wie folgt zu belegen:

Nr. 10:

Nr. 11:

Nr. 13:

Ausfuhrungsdatum

Falls terminierte L6schungen erlaubt sind (s. DE ,L&schung terminierbar” in
den Bankparameterdaten), ist hier ist das Loschdatum einzustellen. Es muss
sich dabei um ein Datum handeln, zu dem eine Ausfuihrung stattfinden wur-
de. Ist das DE nicht eingestellt, so wird die Loschung sofort wirksam. Falls
die Loschung nicht terminierbar ist, darf das DE nicht belegt werden.

Auftragsidentifikation

Falls vom Kreditinstitut beim Abholen des Dauerauftragsbestands eine Auf-
tragsidentifikation zuriickgemeldet wurde, ist diese einzustellen. Ansonsten
kann die Belegung entfallen.

Aussetzung
Die DEG darf nicht belegt werden.
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¢ Beispiel
HKDAL: 3: 3+1234567: : 280: 10020030+7654321: : 280: 200
30040+MEl ER FRANZ++1000, : DEMt52+000+M ETE: UND NE
BENKOSTEN+19960901+00001+19960701: M 1: 1: 19970601
b) Kreditinstitutsrickmeldung

¢ Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

¢

Ausgewahlte Beispiele fir RUckmeldungscodes

Code Beispiel fur Rickmeldungstext

0010

Dauerauftrag zur Loschung vorgemerkt

0020

Dauerauftrag geltscht

9010

Dauerauftrag zur Zeit nicht anderbar

9010

Dauerauftrag bereits zur L6schung vorgemerkt

9160

Auftragsidentifikation fehlt

9210

Aussetzungszeitraum zu grof3

9210

Datum liegt zu weit in der Zukunft

9210

Datum liegt nicht in der Zukunft

9210

Auftrag existiert nicht, Auftragsidentifikation unbekannt

9210

Kontonummer des Auftraggebers darf nicht geandert werden

9210

Das angegebene Datum ist kein Ausfiihrungsdatum

Bankparameterdaten

Format
Name: Dauerauftrag l6schen Parameter

Typ:

Segment

Segmentart: Geschaéftsvorfall

Kennung: HIDALS

Bezugssegment: HKVVB

Segmentversion: 3

Sender: Kreditinstitut

Format: Geschéftsvorfallparameter

Erlauterungen

Nr. 4: Parameter

Name: Parameter Dauerauftrag I6schen
Typ: Datenelementgruppe

Status: M

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Minimale Vorlaufzeit GD |num| .4 M 1

2 |Maximale Vorlaufzeit GD (num| .4 M 1

3 |L&schung terminierbar GD | jn # M 1
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Nr. 1: Minimale Vorlaufzeit
s. Kap. ,Dauerauftragseinrichtung*

Nr. 2: Maximale Vorlaufzeit
s. Kap. ,Dauerauftragseinrichtung*

Nr. 3: Ldschung terminierbar
Hier ist einzustellen, ob der Kunde einen Zeitpunkt fur die Loschung wahlen
kann. Ist dies nicht der Fall, gilt die Loschung immer ab sofort.

¢ Beispiel

H DALS: 17: 3: 5+1+2+1: 60: J’
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VII.1.1.5 Einzellastschrift

Es gelten dieselben Vorschriften wie fur EinzelUberweisungen. Es ist zu beachten,
dass die Kontoverbindung des Empfangers durch den Zahlungspflichtigen ersetzt
wird. Ebenso wird auf die von Einzeliberweisungen abweichenden Textschlissel
hingewiesen.

@ Zur Bearbeitung von Lastschriften ist der vorherige Abschluss einer
entsprechenden Inkassovereinbarung zwischen Kunde und Kredit-
institut erforderlich, mit der der Kunde (Zahlungsempfanger) zum
Lastschriftverfahren zugelassen wird und in deren Rahmen er sich
verpflichtet hat, nur solche Lastschriften zum Einzug einzureichen,
fur die ihm eine schriftliche Einzugsermdachtigung des Zahlungs-
pflichtigen vorliegt. Sofern diese Voraussetzung nicht gegeben ist,
ist dem Kunden in den UPD die Ausfuihrung dieses Geschaftsvor-

falls nicht zu gestatten.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format
Name: Einzellastschrift
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HKLAS
Bezugssegment: -
Segmentversion: 4
Sender: Kunde
Format: Einzelauftrag Inlandszahlungsverkehr

¢ Belegungsrichtlinien

Nr. 10: Ausfihrungsdatum
Die Belegung ist nicht zugelassen.

Nr. 11: Auftragsidentifikation
Die Belegung ist nicht zugelassen.

¢ Beispiel

HKLAS: 4: 4+1234567: : 280: 10020030+7654321: : 280: 200
30040+MElI ER FRANZ++1000, : DEM-O5+000+RE- NR. 1234: K
D- NR 9876

b) Kreditinstitutsrickmeldung

¢ Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.
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¢ Ausgewadhlte Beispiele fur Rickmeldungscodes
Es gelten die Beispiele der Einzeliberweisung. Zuséatzlich kénnen auftreten:

Code Beispiel fur Rickmeldungstext

3070 |Auftrag wird unter Referenz xxx verarbeitet |
9010 |Keine Berechtigung fur Lastschriftverfahren

c) Bankparameterdaten

¢ Format
Name: Lastschrift Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HILASS
Bezugssegment: HKVVB
Segmentversion: 4
Sender: Kreditinstitut
Format: Geschaftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter Einzelliberweisung/-lastschrift
Typ: Datenelementgruppe
Format: S. Einzellberweisung
Status: M
¢ Beispiel

HI LASS: 8: 4: 5+1+2+14: 04: 05’
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VIl.1.2 Sammelauftrage

1)

Im Inlandszahlungsverkehr wird fir Sammelauftrdge das DTAUS-Format™ zugrun-
degelegt, da der Inlandszahlungsverkehr weitgehend auf dem DTAUS-Verfahren
beruht.

Die kreditinstitutsseitige Prufung erfolgt, wie in allen anderen Fallen ebenfalls, stets
auf das Segment als ganzes bezogen. Enthalt der Sammelauftrag Fehler, die bei
der kreditinstitutsseitigen Prifung sofort feststellbar sind, so ist das Institut berech-
tigt den Auftrag zurickzuweisen, sofern dem Kunden dies unmittelbar innerhalb
desselben Dialoges mitgeteilt werden kann. Dies dient zur Vermeidung von Zuord-
nungsproblemen im Kundensystem.

Fir den Fall, dass ein oder mehrere Einzelauftrage fehlerhaft sind und nicht bear-
beitet werden, sollte der Code 3060 "Teilweise liegen Warnungen/Hinweise vor" als
Ruckmeldung zur Gesamtnachricht gemeldet werden. Fir den Auftrag sollten die
Ruckmeldungscodes 3210 (Auftrag angenommen, fehlerhafte Einzelpositionen)
bzw. 3220 (Auftrag ausgefuhrt, fehlerhafte Einzelpositionen) genutzt werden. Dabei
kénnen als Parameter zum Riuckmeldungscodes die Nummern der fehlerhaften C-
Satze (maximal 10 Stiick) eingestellt werden.

Die Weiterverarbeitung des DTA-Satzes (z.B. die bankfachliche Prifung) kann da-
gegen institutsindividuell gehandhabt werden. Falls dabei festgestellt wird, dass ein-
zelne Satze syntaktisch oder bankfachlich fehlerhaft sind, so sind diese abzuleh-
nen, die korrekten C-Satze jedoch zur Ausfihrung zu bringen (wie in den DTA-
Richtlinien beschrieben). Falls hingegen festgestellt wird, dass die Konsistenz von
A-, C- oder E-Satz verletzt ist (z.B. Nichtlibereinstimmung der Anzahl der Auftrage
oder der Summe im E-Satz mit den Betrdgen der C-Satze), so muss der komplette
Sammelauftrag abgelehnt werden, unabhangig davon, ob die Einzelsétze korrekt
sind.

@ Da die bankfachliche Korrektheit von Sammelauftrdgen meist erst
offline geprift werden kann, erhalt der Kunde die Information Uber
eine eventuelle Nichtausfiihrung im Regelfall erst Uber den Konto-
auszug oder das Statusprotokoll. Im Statusprotokoll sollen dem Kun-

den die Nummern der fehlerhaften Einzelauftrage mitgeteilt werden.

Dl Das Kundenprodukt hat vor dem Versenden eine formale Prifung

des DTA-Datensatzes gemal DTA-Richtlinien durchzufiihren (Kon-
sistenz von A-, C- und E-Satz), damit der Datensatz ggf. kreditin-
stitutSﬁeitig unmittelbar in die DTA-Verarbeitung geleitet werden
kann.

Eine kreditinstitutsseitige Disposition erfolgt anhand der Betragssumme des Sam-
melauftrags. Wird eine Disposition durchgefihrt und schlagt diese fehl, so wird im-

s. Kap. IX.1.1
Vgl. hierzu in Kap. IX.1.1 die Anlage ,KontrollmalRnahmen (Plausibilitits- und Feldinhaltprifun-
gen)"“.

5
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mer der gesamte Auftrag zurlickgegeben. Teilausfihrungen aufgrund nicht ausrei-
chender Disposition erfolgen nicht.

Die Vorgaben beziiglich der Uberweisungssonderformen (vgl. Kap. VI1.1.1.2) gelten
in gleicher Weise auch fir Sammellberweisungen.

Format
Name: Sammelauftrag Inlandszahlungsverkehr
Typ: Format

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 |Segmentkopf DEG M 1

2 |Kontoverbindung Auftrag- | DEG | ktv # M 1
geber

3 |DTA-Datensatz DE | bin . M 1

Erlauterungen

Nr. 2: Kontoverbindung Auftraggeber

(Format: s. Kap. 11.5.3.3) Die Kontoverbindung muss mit der Auftraggeber-
kontonummer in Feld A9 Ubereinstimmen.

Nr. 3: DTA-Datensatz

Der DTA-Datensatz ist in der ab 01.01.1999 gultigen Euro-fahigen Version
gemal Spezifikation in Kap. IX.1.1 einzustellen. Die Anzahl der maximal ein-
zustellenden C-Satze ergibt sich aus den Bankparameterdaten. Es ist der
DTAUSO-Zeichensatz zu verwenden.
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VII.1.2.1 Sammeliberweisung

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format
Name: Sammeliberweisung
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKSUB
Bezugssegment: -
Segmentversion: 5
Sender: Kunde
Format: Sammelauftrag Inlandszahlungsverkehr

¢ Belegungsrichtlinien

Nr. 3: DTA-Datensatz

Das Feld A 11& (wAusfihrungsdatum®) darf nicht belegt werden (Es ist mit
X'20’ zu fullen).

¢ Beispiel

HKSUB: 4: 5+1234567: : 280: 10020030+@L268 @DTAUS>' ‘

b) Kreditinstitutsrickmeldung

¢ Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes
s. EinzelUberweisung. Zusatzlich gelten:

Code Beispiel fur Rickmeldungstext

0010 |Auftrag entgegengenommen |
3210 |Auftrag angenommen, fehlerhafte Einzelpositionen |
3220 |Auftrag ausgefiihrt, fehlerhafte Einzelpositionen |
9130 |DTAUS-Format unguiltig

9210 |Sammelauftrag wurde abgelehnt, da Disposition fehlerhaft

9210 |Ausfuhrungsdatum hier nicht zugelassen

9220 |Einzelauftrag Nr. x wurde aufgrund eines Fehlers nicht ausgefihrt

®  Bei terminierten Sammeliberweisungen (s. Kap. VII.1.2.3) ist die Angabe eines Ausfuhrungsda-

tums hingegen zulassig.
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c) Bankparameterdaten

¢ Format
Name: Sammelluberweisung Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HISUBS
Bezugssegment: HKVVB
Segmentversion: 5
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter SammelUberweisung/-lastschrift
Typ: Datenelementgruppe
Status: M

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Maximale Anzahl C-Séatze | GD | num | ..4 M 1

2 |Maximale Anzahl Verwen-| GD | num | ..2 M 1
dungszweckzeilen

3 |Textschlissel GD | dig 2 M |1..99

Nr. 1: Maximale Anzahl C-Satze

Der Parameter gibt an, wie viele C-Satze (Einzeliberweisungen) maximal in
einen DTAUS-Sammeliberweisungsauftrag eingestellt werden durfen. Far
eine unbegrenzte Anzahl ist der Wert ,,0" einzustellen.

Nr. 2: Maximale Anzahl Verwendungszweckzeilen
s. ,Einzeluberweisung*

Nr. 3: Textschlissel
s. ,Einzeluberweisung*

¢ Beispiel

HI SUBS: 9: 5: 5+1+2+999: 14: 51: 53: 54'
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VII.1.2.2 Sammellastschrift

a)

b)

@ Analog zu Einzellastschriften ist vor der Teilnahme am Lastschrift-
verfahren der vorherige Abschluss einer entsprechenden Inkasso-
vereinbarung zwischen Kunde und Kreditinstitut erforderlich.

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Format

Name: Sammellastschrift

Typ: Segment

Segmentart: Geschéftsvorfall

Kennung: HKSLA

Bezugssegment: -

Segmentversion: 5

Sender: Kunde

Format: Sammelauftrag Inlandszahlungsverkehr

Belegungsrichtlinien

Nr. 3: DTA-Datensatz

Das Feld A 11% (LAusfihrungsdatum®) darf nicht belegt werden (Es ist mit
X'20’ zu fullen).

Beispiel

HKSLA: 4: 5+1234567: : 280: 10020030+@ 62 @DTAUS>" ‘

Kreditinstitutsrickmeldung

Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

Ausgewahlte Beispiele fir RUckmeldungscodes
s. EinzelUberweisung. Zusatzlich gelten:

" Bei terminierten Sammellastschriften (s. Kap. VII.1.2.4) ist die Angabe eines Ausfiihrungsdatums

hingegen zulassig.
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Code Beispiel fur Rickmeldungstext

0010 |Auftrag entgegengenommen

3210 |Auftrag angenommen, fehlerhafte Einzelpositionen

3220 |Auftrag ausgefiihrt, fehlerhafte Einzelpositionen

9010 |Keine Berechtigung fur Lastschriftverfahren

9130 |DTAUS-Format ungiiltig

9210 |Sammelauftrag wurde abgelehnt, da Disposition fehlerhaft

9210 |Ausfiihrungsdatum hier nicht zugelassen

9220 |Einzelauftrag Nr. x wurde aufgrund eines Fehlers nicht ausgefihrt

c) Bankparameterdaten

¢ Format
Name: Sammellastschrift Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HISLAS
Bezugssegment: HKVVB
Segmentversion: 5
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter Sammeluberweisung/-lastschrift
Typ: Datenelementgruppe
Format: s. Sammellberweisung
Status: M
¢ Beispiel

H SLAS: 10: 5: 5+1+2+99: 14: 04: 05’
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VII.1.2.3 Terminierte Sammeliberweisung

Die terminierte Sammeliberweisung unterscheidet sich von der nicht-terminierten
Sammellberweisung durch die Angabe eines Ausflhrungsdatums in Feld A 11b
des DTA-Satzes. Der Einreicher bestimmt, dass zu diesem Datum alle in der Sam-
melluberweisung enthaltenen Einzelsatze ausgefihrt werden sollen.

Folgende Geschaftsvorfalle sind vorgesehen:
» Einreichung terminierter Sammellberweisungen
» Bestand terminierter Sammeltberweisungen abrufen

» Loschung terminierter Sammeliiberweisungen

Die Anderung einer bereits eingereichten terminierten Sammeliiberweisung ist nur
durch Léschung und anschlieRende Neuanlage mdglich.

VII.1.2.3.1 Einreichung terminierter Sammellberweisungen

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag
¢ Format
Name: Terminierte Sammellberweisung einreichen
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKTSE
Bezugssegment: -
Segmentversion: 2
Sender: Kunde
Format: Sammelauftrag Inlandszahlungsverkehr
¢ Belegungsrichtlinien
Nr. 2: DTA-Datensatz
Das Feld A 11b muss mit dem Ausfihrungsdatum belegt werden. N&here
Angaben zum Ausfihrungsdatum sind der Beschreibung des DTAUS-
Formats zu entnehmen.
¢ Beispiel

HKTSE: 4: 1+1234567: : 280: 10020030+@1.268 @DTAUS>"
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b) Kreditinstitutsrickmeldung

¢ Format
Name: Einreichung terminierter Sammeliiberweisung bestétigen
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITSE
Bezugssegment: HKTSE
Segmentversion: 2
Anzahl: 1
Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1

2 |Auftragsidentifikation DE | an | .99 | K 1

¢ Erlauterungen

Nr. 2: Auftragsidentifikation

Die Auftragsidentifikation wird bspw. als Referenz fur die Léschung der ter-
minierten SammelUberweisung verwendet.

D Falls das Kreditinstitut schon bei der Einreichung eine Auf-
tragsidentifikation zuriickmelden kann, sollte diese Maoglich-
keit genutzt werden. Andernfalls hat das Kundensystem vor
einer Anderung oder Léschung den gesamten Bestand abzu-
rufen, um in den Besitz der Auftragsidentifikation zu gelan-
gen.

¢ Beispiel
H TSE: 2: 1: 3+53761"

¢ Ausgewahlte Beispiele fur Rickmeldungscodes

Zusatzlich zu den Ruckmeldungscodes der nicht-terminierten Sammeltuberweisung
gelten:

Code Beispiel fur Ruckmeldungstext

0010 |Auftrag entgegengenommen

0020 |Auftrag zur Ausfiihrung vorgemerkt

3030 |Datum ist kein Bankgeschéaftstag. Der Auftrag wird ausgefiihrt am ...
9210 |Mindestzeitraum bis zum Ausfihrungstermin Gberschritten

9210 |Datum liegt nicht in der Zukunft

9210 |Datum liegt zu weit in der Zukunft

9210 |Datum ist kein Buchungstag
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c) Bankparameterdaten
¢ Format
Name: Terminierte Sammellberweisung einreichen Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITSES
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter
¢ Erlauterungen
Nr. 4. Parameter
Name: Parameter terminierte Sammellberweisung einreichen
Typ: Datenelementgruppe
Status: M

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 |Minimale Vorlaufzeit GD |num| .4 M 1 |>=1

2 |Maximale Vorlaufzeit GD [num| .4 M 1

3 |Maximale Anzahl C-Satze | GD | num | ..4 M 1

4 |Maximale Anzahl Verwen- | GD [ num 2 M 1
dungszweckzeilen

5 |Textschlissel GD | dig 2 M |1..99

Nr. 1: Minimale Vorlaufzeit
wie terminierte Uberweisung

Nr. 2: Maximale Vorlaufzeit
wie terminierte Uberweisung

Nr. 3: Maximale Anzahl C-Satze
wie Sammeliberweisung

Nr. 4. Maximale Anzahl Verwendungszweckzeilen
wie Sammeliberweisung

Nr. 5: Textschlissel
wie Sammeliberweisung

¢ Beispiel

H TSES: 8: 2: 5+1+2+1: 45: 99: 14: 51: 53: 54: 67: 69'
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VII.1.2.3.2 Bestand terminierter Sammellberweisungen abrufen

Realisierung Bank: optional
Realisierung Kunde: optional

Kundenauftrag

Beschreibung

Der Kunde ruft die im Kreditinstitut zu einem Konto hinterlegten terminierten Sam-
melauftrage ab, die noch zur Ausfiihrung anstehen.

Format

Name: Bestand terminierter Sammeluberweisungen anfordern
Typ: Segment

Segmentart: Geschéftsvorfall

Kennung: HKTSB

Bezugssegment: -

Segmentversion: 2

Sender: Kunde

Typ For- Lan- Sta- An- Restriktionen

mat ge @ tus zahl

1 [Segmentkopf DEG M 1

2 |Kontoverbindung Auftrag- | DEG | ktv # M 1
geber

3 |Von Datum DE | dat | # K 1

4 |Bis Datum DE | dat # K 1

5 |Maximale Anzahl Eintrdge | DE [ num | ..4 K 1 |>0

6 |Aufsetzpunkt DE | an | .35 | K 1

Erlauterungen

Nr. 2:

Kontoverbindung Auftraggeber

(Format: s. Kap. 11.5.3.3) Es ist die Kontoverbindung anzugeben, fir die die
noch zur Ausfihrung anstehenden terminierten Auftrage angefordert wer-
den.

Nr. 3,4: Von Datum, Bis Datum

Nr. 5:

Es werden alle terminierten Auftrdge zurickgemeldet, deren Ausfiihrung im
angegebenen Zeitraum ansteht. Sollten Kreditinstitute keine Auswahlmdg-
lichkeit haben und alle noch nicht ausgefiihrten Auftrage tbermitteln, so ist
dies in den BPD hinterlegt. In diesem Fall darf kein Zeitraum angegeben
werden. Andernfalls konnen die DE belegt werden, wie in Kap. 11.7.3 (,Von
Datum, Bis Datum®) beschrieben.

Maximale Anzahl Eintrage

Es kann die Anzahl der riickzumeldenden terminierten Sammeliberweisun-
gen begrenzt werden (s. Kap. 11.7.3).

. Aufsetzpunkt

Belegung nur zuldssig, wenn vom Kreditinstitut ein Aufsetzpunkt riickgemel-
det wurde (s. Kap. 11.7.3).
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¢ Beispiel
HKTSB: 3: 2+1234567: : 280: 10020030+19960701+1996073
1I

b) Kreditinstitutsrickmeldung

¢ Beschreibung

Fur jede noch nicht ausgefiihrte terminierte SammellUberweisung wird ein Datense-
gment mit Informationen Uber den Sammelauftrag in die Rickmeldungsnachricht
eingestellt. Aufgrund des Datenvolumens ist der Abruf der Einzelauftrdge nicht

maoglich.
¢ Format
Name: Bestand terminierter Sammeliberweisungen rickmelden
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HITSB
Bezugssegment: HKTSB
Segmentversion: 2
Anzahl: n
Sender: Kreditinstitut

Lan- Sta- An- Restriktionen

ge tus zahl

1 [Segmentkopf DEG M 1
2 |Auftragsidentifikation DE | an | .99 | M 1
3 |Kontoverbindung DEG| ktv # K 1
4 |Einreichungsdatum DE | dat | # K 1
5 |Ausfuhrungsdatum DE | dat | # K 1
6 |Anzahl der Auftréage DE {num| .5 K 1
7 |Summe der Betrage DEG| btg # K 1

¢ Erlauterungen
Nr. 2: Auftragsidentifikation
s. Einreichung terminierter Sammeliiberweisungen

Nr. 3: Kontoverbindung
Es ist das Feld A 4/A 9 aus dem DTA-Datensatz einzustellen.

Nr. 4: Einreichungsdatum
Es ist das Feld A 7 aus dem DTA-Datensatz einzustellen.

Nr. 5: Ausfihrungsdatum
Es ist das Feld A 11b aus dem DTA-Datensatz einzustellen.

Nr. 6: Anzahl der Auftrage
Es ist das Feld E 4 aus dem DTA-Datensatz einzustellen.

Nr.7: Summe der Betrage
Es ist das Feld E 5/E 8 aus dem DTA-Datensatz einzustellen.
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¢

¢

Beispiel

HI TSB: 3: 2: 5+53761+1234567: : 280: 10020030+19971020
+19971101+57+35865, 52: DEM

H TSB: 4: 2: 5+64812+1234567: : 280: 10020030+19971022
+19971101+34+14896, 71: DEM

Ausgewahlte Beispiele fur Rickmeldungscodes
0020 |Auftrag ausgefihrt

3010 |Es liegen keine Eintrage vor

9210 |Bereichende darf nicht vor Bereichanfang liegen
9210 |Datum liegt nicht in der Zukunft

9210 |Keine gultige Kontonummer des Kunden

Bankparameterdaten

Format

Name: Bestand terminierter Sammeliberweisungen Parameter
Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HITSBS

Bezugssegment: HKVVB

Segmentversion: 2

Sender: Kreditinstitut

Format: Geschéftsvorfallparameter

Erlauterungen

Nr. 4: Parameter

Name: Parameter Bestand terminierter Sammellberweisungen
Typ: Datenelementgruppe
Status: M

Nr. Name Typ For- Léan- Sta- An- Restriktionen
mat ge | tus zahl
1 (Zeitraum maoglich GD | jn # M 1

Nr. 1: Zeitraum madglich

Falls der Kunde im Auftrag einen Zeitraum angeben kann, ist hier ‘J’ einzu-
stellen. Konnen Kreditinstitute jedoch nur alle noch nicht ausgefuhrten Auf-
trAdge Ubermitteln, so ist ‘N’ einzustellen.

Beispiel

H TSBS: 10: 2: 5+1+2+J'
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VII.1.2.3.3 Lo6schung terminierter Sammellberweisungen

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Beschreibung

Die zu l6schende Sammeluberweisung wird Gber die Auftragsidentifikation identifi-
ziert. Diese wird dem Kunden bei der Einreichung oder beim Abruf des Bestandes
mitgeteilt. Neben der Auftragsidentifikation mussen weitere Daten der Sammel-
Uberweisung eingestellt werden, um kreditinstitutsseitige Plausibilitatsprufungen zu
ermoglichen.

@ Dieser Geschéftsvorfall darf vom Kreditinstitut nur angeboten wer-
den, wenn es eine Auftragsidentifikation unterstutzt, da ansonsten
die Identifikation der zu l6schenden Uberweisung nicht méglich ist.

Zu loschende terminierte Auftrage liegen immer in der Zukunft. Eine minimale Vor-
laufzeit fur die Einreichung des Loschauftrags ist nicht vorgesehen. Es konnen je-
doch nur Auftréage geldscht werden, die auch im Bestand aufgefiihrt werden.

¢ Format
Name: Terminierte Sammelliberweisung I6schen
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKTSL
Bezugssegment: -
Segmentversion: 2
Sender: Kunde
Nr. Name Typ For- Lan- Sta- An- Restriktionen
mat ge @ tus zahl
1 [Segmentkopf DEG M 1
2 |Auftragsidentifikation DE | an | .99 | M 1
3 |Kontoverbindung Kunde |DEG/| ktv # M 1
4 |Einreichungsdatum DE | dat | # M 1
5 |Ausflhrungsdatum DE | dat | # M 1
6 |Anzahl der Auftrage DE [num | .5 M 1
7 |Summe der Betrage DEG| btg # M 1

¢ Belegungsrichtlinien

Nr. 2: Auftragsidentifikation

Es ist das vom Kreditinstitut mitgeteilte ldentifikationsmerkmal des Auftrags
einzustellen.

¢ Beispiel

HI TSL: 3: 2+53761+1234567: : 280: 10020030+19971020+1
9971101+57+35865, 52: DEM
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b) Kreditinstitutsrickmeldung

¢ Erlauterungen
Es werden keine Datensegmente zurlickgemeldet.

¢ Ausgewahlte Beispiele fur Rickmeldungscodes
0010 |Auftrag zur L6schung vorgemerkt

0020 |Auftrag geldscht

9010 |Léschung nicht mehr méglich, da Auftrag bereits zur Léschung vorgemerkt
9010 |Auftragsidentifikation stimmt nicht mit Auftragsdaten Uberein

9210 |Auftrag existiert nicht bzw. wurde bereits ausgefuhrt

c) Bankparameterdaten

¢ Format
Name: Terminierte Sammellberweisung I6schen Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HITSLS
Bezugssegment: HKVVB
Segmentversion: 2
Sender: Kreditinstitut
Format: Geschéftsvorfall ohne Parameter

¢ Erlauterungen
Geschaftsvorfallspezifische Parameter existieren nicht.

¢ Beispiel

H TSLS: 11: 2: 5+1+2'
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VII.1.2.4 Terminierte Sammellastschrift

Es gelten die Ausfihrungen zu terminierten Sammeluberweisungen.

Folgende Segmentkennungen finden Anwendung:

Segmentname Segment-
kennung

Terminierte Sammellastschrift einreichen HKSLE 2
Einreichung terminierter Sammellastschrift bestatigen HISLE 2
Terminierte Sammellastschrift einreichen Parameter HISLES 2
Bestand terminierter Sammellastschriften anfordern HKSLB 2
Bestand terminierter Sammellastschriften rlickmelden HISLB 2
Bestand terminierter Sammellastschriften Parameter HISLBS 2
Terminierte Sammellastschrift I6schen HKSLL 2
Terminierte Sammellastschrift I6schen Parameter HISLLS 2
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VII.2

Vil.2.1

Vil.2.1.1

Konto- und Umsatz-Informationen

Kontoumsatze

Kontoumsétze werden als S.W.L.LF.T. MT 940 bzw. MT 942 ausgestellt. Auf die Ver-
wendung des vom HBCI-Zeichensatz abweichenden S.W.l.F.T.-Zeichensatzes ist
zu achten.

Es sind die ab 01.01.1999 giiltigen Euro-fahigen Versionen gemaf Spezifikation in
Kap. 1X.2.8 und IX.2.9 zu verwenden.

Neben Kontokorrentkonten kénnen diese Formate auch zur Anzeige der Umséatze
anderer Kontoarten (z.B. Sparkonten, Kreditkartenkonten, Wahrungskonten) ge-
nutzt werden.

D Das Kundenprodukt muss damit rechnen, dass Umsatze auch in
Fremdwahrung (nicht DEM, EUR) geliefert werden kénnen (z.B.
bei der Abfrage von Wahrungskonten).

Kontoumsatze/Zeitraum

Realisierung Bank: verpflichtend, falls auch ,Kontoumsatze/neue Umséatze" ange-
boten wird, sonst optional

Realisierung Kunde: verpflichtend, falls auch ,Kontoumsatze/neue Umséatze" ange-
boten wird, sonst optional

Kundenauftrag

Beschreibung

Die Lésung bietet dem Kunden die Mdglichkeit, auf seinem System verlorengegan-
gene Buchungen erneut zu erhalten.

Der maximale Zeitraum, fir den rickwirkend Buchungen beim Kreditinstitut gespei-
chert sind, wird in den Bankparameterdaten Ubermittelt.

Format

Name: Kontoumsétze anfordern/Zeitraum
Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HKKAZ

Bezugssegment: -

Segmentversion: 5

Sender: Kunde
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Lan- Sta- An- Restriktionen

ge tus zahl

1 [Segmentkopf DEG M 1
2 |Kontoverbindung Auftrag- | DEG | ktv # M 1
geber
3 |Alle Konten DE | jn # M 1
4 |Von Datum DE | dat | # K 1
5 |Bis Datum DE | dat # K 1
6 |Maximale Anzahl Eintrage | DE | num | ..4 K 1 |>0
7 |Aufsetzpunkt DE | an | .35 | K 1

¢ Erlauterungen

Nr. 2:

Kontoverbindung Auftraggeber

(Format: s. Kap. 11.5.3.3) Es ist die Kontoverbindung des Kunden an-
zugeben, zu der die Umsatze riickgemeldet werden sollen. Falls unter einer
Kontonummer verschiedene Wahrungskonten gefihrt werden, kann im Feld
.unterkontomerkmal“ durch Angabe des 1SO-Wé&hrungscodes eine Ein-
schrankung erfolgen, um das entsprechende Konto zu identifizieren.

: Alle Konten

Mit dieser Option kann gewahlt werden, ob die Umsétze nur des angege-
benen Kontos oder aller Konten des Kunden, fir die er eine Zugriffsberech-
tigung besitzt und fir die Umsatze angegeben werden kdnnen, riickgemel-
det werden sollen.

Dl Mit Hilfe der Option ,Alle Konten* kann im Kundenprodukt
ein Gesamtabruf der Umsétze aller Konten des Kunden rea-
lisiert werden. Hierzu zahlen jedoch nur diejenigen Konten,
fur die der Benutzer die Berechtigung zum Abruf von Um-
satz-Informationen besitzt (i.d.R. in der UPD angegeben)
und zu denen Umsatze angegeben werden kénnen. In der
Praxis fehlen z.B. Konten, zu denen es keine Umsatze gibt
(wie etwa reine Wertpapierdepots).

Nr. 4,5: Von Datum, Bis Datum

Nr. 6:

Nr. 7:

Durch die Eingabe eines Von- und Bis-Datums kann der Zeitraum einge-
grenzt werden (s. Kap. 11.7.3 ,,Abholauftrag®).

Maximale Anzahl Eintrage

Es kann die Anzahl der ruckzumeldenden Buchungspositionen begrenzt
werden (s. Kap. 11.7.3). Eine Buchungsposition besteht dabei aus einem
:61:/:86:-Block. Es muss davon unabhangig immer ein giltiges MT 940-For-
mat zurtickgemeldet werden, d.h. die Felder :20: bis :60: und :62: bis :86:
sind obligatorischer Bestandteil der Riickmeldung.

Aufsetzpunkt

Belegung nur zuldssig, wenn vom Kreditinstitut ein Aufsetzpunkt riickgemel-
det wurde (s. Kap. 11.7.3).
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¢ Beispiel
HKKAZ: 3: 5+1234567: : 280: 10020030+N+19960701+19960
730'
b) Kreditinstitutsrickmeldung
¢ Beschreibung
Die Online-Antwort des Kreditinstituts enthalt unmittelbar die gemafl Anfragezeit-
raum zusammengestellten Kontoumsétze. Eine erst spatere Bereitstellung der Kon-
toumsatze ist wegen der dazu erforderlichen erneuten Anwahl nicht praktikabel.
Es werden stets samtliche Umsatze des Starttages "Von Datum" in die Kontoum-
satze eingestellt, auch wenn diese ganz oder teilweise mit einem vorangegangenen
Auszug abgeholt wurden. Dies ermdglicht eine fehlerfreie Eliminierung von mehr-
fach abgeholten Buchungen durch das Kundensystem.
Falls der Kunde ,Alle Konten* gewahlt hat, wird das Segment fur jedes Konto, fur
das Umsatze angegeben werden kdnnen, jeweils einmal eingestellt.
D Es ist zu beachten, dass im Falle einer Umstellung der Kontowah-
rung, die in den Abrufzeitraum fallt, innerhalb einer Umsatzabfrage
sowohl DM- als auch Euro-Umsatze (getrennt nach Buchungsta-
gen) zuriickgemeldet werden kénnen.
¢ Format
Name: Kontoumsétze riickmelden/Zeitraum
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIKAZ
Bezugssegment: HKKAZ
Segmentversion: 5
Anzahl: n
Sender: Kreditinstitut

Typ For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Gebuchte Umsétze DE | bin .. M 1
3 |Nicht gebuchte Umsétze DE | bin . K 1

Erlauterungen

Nr. 2: Gebuchte Umséatze

Es ﬁind die gebuchten Umsatze des Zeitraums im Format SW.I.LF.T. MT
940™ einzustellen.

Pro Buchungstag ist genau ein MT 940 einzustellen. Es existiert kein Zu-
sammenhang zwischen dem elektronischen MT940-Auszug und dem Pa-
pierauszug. Falls das Kreditinstitut mochte, kann es allerdings das Feld 28
belegen. Ob dabei die Auszugsnummer des Papierauszugs eingestellt wird,

! s Kap.1X.2.8
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bleibt dem Institut freigestellt. Bei Nichtnutzung ist der Wert ‘0’ einzustellen,
wie im MT 940-Standard angegeben.
Es ist nur héchstens ein Anfangs- und Schlusssaldo (60F, 62F) je MT 940
erlaubt. Durch einen Anfangs- und Schlusssaldo ist genau ein Buchungstag
definiert. Zwischensalden kénnen beliebig verwendet werden (z.B. bei
Wechsel der Auszugsnummer innerhalb eines Buchungstages oder bei U-
berschreitung der S.W.I.F.T.-2000 Byte-Grenze). Je HBCI-Nachricht kdnnen
mehrere MT 940 hintereinandergestellt werden.
Da jeder Buchungstag als einzelner Satz des MT 940 abgebildet wird, kann
dieses DE mehrere Buchungstage umfassen. Generell sind immer komplette
Buchungstage in einen MT 940-Satz einzustellen. Hiervon abweichend kann
das Kreditinstitut optional in den Satz des aktuellen Tages die bis dahin ge-
buchten Umsétze einstellen.
Es ist der S.W.I.F.T.-Zeichensatzﬂanzuwenden. Die Betragsfelder sind in
Kontowahrung einzustellen.
Nr. 3: Nicht gebuchte Umsétze
Falls vom Kreditinstitut gewtinscht, kénnen dem Kunden auch die noch nicht
gebuchﬁn Umsatze riickgemeldet werden. Diese sind im Format S.\W.I.LF.T.
MT 942%einzustellen. Nicht gebuchte Umsétze kdnnen nicht auftreten, wenn
der vom Kunden angegebene Zeitraum in der Vergangenheit liegt.
Ansonsten gelten die Anmerkungen zum DE ,,Gebuchte Umséatze*.
¢ Beispiel
H KAZ: 4: 5: 3+@62@&MI940>+@02@xMro42>"
¢ Ausgewahlte Beispiele fur Rickmeldungscodes
Code Beispiel fur Ruckmeldungstext
0020 |Auftrag ausgefuhrt
3010 |Es liegen keine Eintrage vor
3040 |Auftrag nur teilweise ausgefuhrt
9210 |Bereichende darf nicht vor Bereichanfang liegen
9210 |Datum muss in der Vergangenheit liegen
9210 |Keine gultige Kontoverbindung des Kunden
c) Bankparameterdaten
¢ Format
Name: Kontoumsétze/Zeitraum Parameter
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIKAZS
Bezugssegment: HKVVB
Segmentversion: 5
Sender: Kreditinstitut
Format: Geschéftsvorfallparameter
s. Kap. I1X.2

3

s. Kap. 1X.2.9
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¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter Kontoumsatze/Zeitraum
Typ: Datenelementgruppe
Status: M

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Speicherzeitraum GD [num| .4 M 1 |>0

2 |Eingabe Anzahl Eintrdge | GD | jn # M 1
erlaubt

3 |Alle Konten erlaubt GD | jn # M 1

Nr. 1: Speicherzeitraum

Der Speicherzeitraum kennzeichnet die Anzahl Tage, fir die rickwirkend
Umsatze vorgehalten werden, unabhangig davon, ob diese bereits abgeru-
fen wurden oder nicht.

Nr. 2: Eingabe Anzahl Eintrage erlaubt

Es ist vom Kreditinstitut anzugeben, ob die Belegung des Feldes ,Maximale
Anzahl Eintrage" im Kundenauftrag zugelassen ist. Falls ja, kann das Kun-
denprodukt die Anzahl der maximal rickzumeldenden Buchungspositionen
beschranken.

Nr. 3: Alle Konten erlaubt

Es ist vom Kreditinstitut anzugeben, ob die Belegung des Feldes ,Alle Kon-
ten" im Kundenauftrag zugelassen ist.

¢ Beispiel

H KAZS: 11: 5: 5+1+2+60: J: J'
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VII.2.1.2 Kontoumséatze/neue Umsatze
Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
¢ Beschreibung
Das Abholen der neuen Kontoumséatze bietet gegeniber dem Abholen per Zeit-
raumangabe den Vorteil, dass sichergestellt ist, dass im Kundensystem Buchungen
nicht doppelt erfasst werden. Zudem wird die kreditinstitutsseitig vorzuhaltende Da-
tenmenge minimiert. Grundlage fur die Bestimmung, welche Umsétze als ‘neu’ zu
betrachten sind, ist stets der letzte Umsatzabruf, der auf Basis des Geschéftsvor-
falls ,Kontoumsatze/neue Umsatze" vorgenommen wurde.
Dieser Geschaftsvorfall stellt eine Ubergangslosung bis zur Verfugbarkeit des HGB-
konformen ,Elektronischen Kontoauszugs" dar.
Der maximale Zeitraum, fir den rickwirkend Buchungen beim Kreditinstitut gespei-
chert sind, wird in den Bankparameterdaten tUbermittelt.
¢ Format
Name: Kontoumsétze anfordern/neue Umsétze
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKKAN
Bezugssegment: -
Segmentversion: 5
Sender: Kunde
Typ For- Léan- Sta- An- Restriktionen
mat ge | tus zahl
1 |Segmentkopf DEG M 1
2 |Kontoverbindung Auftrag- | DEG| ktv # M 1
geber
3 |Alle Konten DE | jn # M 1
4 |Maximale Anzahl Eintrdge | DE [ num | ..4 K 1 |>0
5 |Aufsetzpunkt DE | an | .35 | K 1
¢ Erlauterungen
s. ,Kontoumsatze rickmelden/Zeitraum*
¢ Beispiel
HKKAN: 3: 5+1234567: : 280: 10020030+J"
b) Kreditinstitutsrickmeldung

Beschreibung

Falls der Kunde ,Alle Konten* gewahlt hat, wird das Segment fur jedes Konto, fur
das Umsatze angegeben werden kdnnen, jeweils einmal eingestellt.
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¢ Format

Name: Kontoumsatze riickmelden/neue Umsatze

Typ: Segment

Segmentart: Geschéftsvorfall

Kennung: HIKAN

Bezugssegment: HKKAN

Segmentversion: 5

Anzahl: n

Sender: Kreditinstitut

Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Segmentkopf DEG M 1
2 |Gebuchte Umséatze DE | bin .. M 1
3 |Nicht gebuchte Umsétze DE | bin . K 1

¢ Erlauterungen
s. ,Kontoumsatze riickmelden/Zeitraum*

¢ Beispiel

H KAN: 4: 5: 3+@62@&MIro40>+@ 02 @&Mro42>

¢ Ausgewahlte Beispiele fur Rickmeldungscodes
0020 |Auftrag ausgefihrt

3010 |Es liegen keine Eintrage vor

3040 |Auftrag nur teilweise ausgefuhrt

9210 |Keine gultige Kontoverbindung des Kunden

c) Bankparameterdaten

¢ Format
Name: Kontoumsétze/neu Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HIKANS
Bezugssegment: HKVVB
Segmentversion: 5
Sender: Kreditinstitut
Format: Geschaftsvorfallparameter

¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter Kontoumséatze/neu
Typ: Datenelementgruppe
Status: M
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1 |Speicherzeitraum GD [num| .4 M 1 |>0

2 |Eingabe Anzahl Eintrage | GD | jn # M 1
erlaubt

3 [Alle Konten erlaubt GD | jn # M 1

¢ Erlauterungen
s. ,Kontoumsatze rickmelden/Zeitraum*

¢ Beispiel

H KANS: 12: 5:

5+1+2+60: J: N
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VIl.2.2 Saldenabfrage

Die Saldenabfrage liefert fir das angegebene Konto bzw. fir alle Konten des Kun-
den den aktuellen Saldo sowie weitere Saldeninformationen zurtick.

D Das Kundenprodukt muss damit rechnen, dass Salden auch in
Fremdwahrung (nicht DEM, EUR) geliefert werden kénnen (z.B.
bei der Abfrage von Wahrungskonten).

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format

Name: Saldenabfrage

Typ: Segment

Segmentart: Geschaéftsvorfall

Kennung: HKSAL

Bezugssegment: -

Segmentversion: 5

Sender: Kunde

Nr. Name Typ For- Léan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Kontoverbindung Auftrag- | DEG| ktv # M 1
geber

3 |Alle Konten DE | jn # M 1
4 |Maximale Anzahl Eintrdge | DE [ num | ..4 K 1 |>0
5 |Aufsetzpunkt DE | an | .35 | K 1

¢ Erlauterungen |

Nr. 2: Kontoverbindung Auftraggeber

(Format: s. Kap. 11.5.3.3) Es ist diejenige Kontoverbindung des Kunden ein- |
zustellen, fur die der Saldo angefragt wird. Wahlt der Kunde die Option ,Alle
Konten“, so ist eine beliebige glltige Kontoverbindung des Kunden
einzustellen. Falls unter einer Kontonummer verschiedene Wahrungskonten
gefuhrt werden, kann im Feld ,Unterkontomerkmal“ durch Angabe des ISO-
Wahrungscodes eine Einschrankung erfolgen, um das entsprechende Konto
zu identifizieren.

Nr. 3: Alle Konten

Mit dieser Option kann gewéahlt werden, ob der Saldo nur des angegebenen
Kontos oder aller Konten des Kunden, fir die er eine Zugriffsberechtigung
besitzt und fur die ein Saldo angegeben werden kann, rickgemeldet werden
soll.

DI Mit Hilfe der Option ,Alle Konten* kann im Kundenprodukt
ein Finanzstatus des Kunden (Uberblick Uber alle Geld- und
Finanzanlagen) realisiert werden. Zu diesem Finanzstatus
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zahlen jedoch nur diejenigen Konten, die im Kreditinstitut fur
diesen Kunden gefiihrt werden und zu denen ein Saldo an-
gegeben werden kann. In der Praxis zéhlen jedoch oftmals
bestimmte Konten fur den Kunden nicht zum Finanzstatus
(z.B. Konten, fir die der Kunde lediglich bevollméchtigt ist),
andere fehlen jedoch, wie z.B. Konten zu denen kein Saldo
existiert (Wertpapierkonten) oder Konten, die bei anderen
Instituten gefuhrt werden.

In diesem Fall kann der Finanzstatus vom Kundenprodukt
durch Hintereinanderschaltung mehrerer Saldenabfragen zu
jeweils einzelnen Konten erzeugt werden. Dieser Finanzsta-
tus kann auch Konten verschiedener Kreditinstitute umfas-

sen,

indem mehrere HBCI-Dialoge mit verschiedenen Institu-

ten automatisch nacheinander durchgefuhrt werden.

Nr. 4: Maximale Anzahl Eintrage
Es kann die Anzahl der riickzumeldenden Konten begrenzt werden (s. Kap.

11.7.3).
Nr. 5:

Aufsetzpunkt

Belegung nur zuldssig, wenn vom Kreditinstitut ein Aufsetzpunkt riickgemel-
det wurde (s. Kap. 11.7.3).

Beispiel

HKSAL: 3: 5+1234567: : 280: 10020030+N

Kreditinstitutsrickmeldung

Beschreibung

Das Kreditinstitut hat in jedem Fall den ,gebuchten Saldo® zurtickzumelden. Falls im
Kreditinstitut verfligbar, kdnnen auch die anderen Kontoinformationen rickgemeldet
werden. Die Wahrung, in der die Betrage riickgemeldet werden, entspricht stets der

Kontenwéahrung.

Falls der Kunde ,Alle Konten* gewahlt hat, ist das Segment ,Saldenriickmeldung”
fur jedes Konto jeweils einmal einzustellen.

Format

Name:

Typ:
Segmentart:
Kennung:

Bezugssegment:
Segmentversion:

Anzahl:
Sender:

Saldenrickmeldung
Segment
Geschaftsvorfall
HISAL

HKSAL

5

n

Kreditinstitut
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For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Kontoverbindung Auftrag- | DEG| ktv | # M 1
geber
3 |Kontoproduktbezeichnung| DE | an | .30 | M 1
4 |Kontowahrung DE | cur | # M 1
5 |Gebuchter Saldo DEG| sdo | # M 1
6 |Saldo der vorgemerkten |DEG| sdo | # K 1
Umsétze
7 |Kreditlinie DEG| btg # K 1
8 |Verfugbarer Betrag DEG| btg # K 1
9 |Bereits verfligter Betrag |DEG/| btg # K 1
10 [Buchungsdatum des Sal- | DE | dat | # K 1
dos
11 [Buchungsuhrzeit des Sal- | DE | tim # K 1
dos
12 |Falligkeit DE | dat | # K 1

¢ Erlauterungen

Nr. 2: Kontoverbindung Auftraggeber

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

(Format: s. Kap. 11.5.3.3) Falls unter einer Kontonummer verschiedene Wah-
rungskonten gefuhrt werden, dient das Feld ,Unterkontomerkmal” zur Diffe-
renzierung.

Kontoproduktbezeichnung

Es ist die Produktbezeichnung des Kontos einzustellen. Diese Bezeichnung
ist vom Kreditinstitut frei wahlbar.

Kontowahrung
Es ist die Wahrung des betreffenden Kontos anzugeben.

Gebuchter Saldo

Saldo, der nur bereits gebuchte Positionen berlcksichtigt, nicht jedoch in der
Schwebe befindliche Posten.

Saldo der vorgemerkten Umsétze
Es ist der Saldo der noch nicht verbuchten Umsatze einzustellen.

Kreditlinie

Kontokorrentkredit. Die Ermittlung der Kreditlinie kann institutsspezifisch dif-
ferieren.

: Verfugbarer Betrag

Es ist der Betrag einzustellen, der im Augenblick der Saldenriickmeldung fur
den Kunden maximal disponiert werden kann. Die Ermittlung des verfligha-
ren Betrags kann institutsspezifisch differieren.

Bereits verfligter Betrag

Es ist der Betrag einzustellen, tber den der Kunde im Augenblick der Sal-
denrtckmeldung bereits verfigt hat. Die Ermittlung des bereits verfugten
Betrags kann institutsspezifisch differieren.
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Nr. 10:Buchungsdatum des Saldos
Es kann das Datum eingestellt werden, an dem der Saldo (Feld Nr. 5) ge-
bucht wurde. Dieses Datum muss nicht mit dem Datum der Ubertragung des
Saldos, das in die DEG ,Gebuchter Saldo* eingestellt wird, identisch sein.
Nr. 11:Buchungsuhrzeit des Saldos
analog zu ,Buchungsdatum des Saldos*
Nr. 12: Falligkeit
Dieses Feld kann genutzt werden, um bei Kreditkartenkonten den Termin
der nachsten Buchung auf das Referenzkonto anzugeben. Das Feld darf nur
bei Kreditkartenkonten belegt werden.
D Die vom Kreditinstitut Gbermittelten Daten kann das Kundenprodukt
dazu verwenden, dem Kunden beliebige abgeleitete Informationen
zu seinem Konto (z.B. Disposaldo, offener Saldo, Verfugungsrah-
men, Limit) zu errechnen und zur Verfligung zu stellen.
¢ Beispiel

Hl SAL: 4: 5: 3+1234567: : 280: 10020030+G ro Spezi al +D
EM+C: 1000, : DEM 19960701+D: 500, : DEM 19960701+5000
, - DEMt7138, 35: DEM+1476, 98: DEMt19960501+121545'

¢ Ausgewadhlte Beispiele fur Rickmeldungscodes

Code Beispiel fur Rickmeldungstext

0020 |Auftrag ausgefihrt

3040 |Auftrag nur teilweise ausgefuhrt

9210 |Keine gultige Kontoverbindung des Kunden
9210 |Konto hat keinen Saldo, da Depotkonto

c) Bankparameterdaten
¢ Format
Name: Saldenabfrage Parameter
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HISALS
Bezugssegment: HKVVB
| Segmentversion: 5
Sender: Kreditinstitut
| Format: Geschéftsvorfall ohne Parameter
¢ Erlauterungen
Geschéftsvorfallspezifische Parameter existieren nicht.
¢ Beispiel

HI SALS: 13: 5: 5+1+2'
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VII.2.3 Kontoinformationen
Zum angegebenen Konto werden die allgemeinen Stamm-/Vertragsdaten rickge-
meldet. Hierzu gehéren weder Umsatz- und Saldeninformationen noch kontoartspe-
zifische Informationen. Bei Angabe von ,alle Konten* wird fur jedes Konto des Kun-
den ein Segment zuriickgemeldet:

@ Es bleibt der Entscheidung des Kreditinstituts tberlassen, ob die
Kontoinformationen nur dem Kontoinhaber oder auch den Verfu-
gungsberechtigten angezeigt werden sollen.

Realisierung Bank: optional
Realisierung Kunde: optional

a) Kundenauftrag

¢ Format

Name: Kontoinformationen anfordern
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HKKIF
Bezugssegment: -
Segmentversion: 1
Sender: Kunde

1 [Segmentkopf DEG M 1

2 |Kontoverbindung Auftrag- | DEG | ktv # M 1

geber

3 |Alle Konten DE | jn # M 1

4 |Maximale Anzahl Eintrage | DE | num | ..4 K 1 [>0

5 |Aufsetzpunkt DE | an | .35 | K 1

¢ Erlauterungen
s. Geschaftsvorfall ,Saldenabfrage”
¢ Beispiel
HKKI F: 3: 1+1234567: : 280: 10020030+J'
b) Kreditinstitutsrickmeldung
¢ Beschreibung

Falls der Kunde ,alle Konten“ angegeben hat, wird flir jedes Konto bzw. Depot des
Kunden ein Segment nachfolgenden Formats in die Ruckmeldenachricht eingestellt.
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¢ Format
Name: Kontoinformationen riickmelden
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIKIF
Bezugssegment: HKKIF
Segmentversion: 1
Anzahl: n
Sender: Kreditinstitut
1 [Segmentkopf DEG M 1
2 |Kontoverbindung DEG| ktv # M 1
3 |Kontoart DE [{num | ..2 M 1
4 |Name Kontoinhaber 1 DE | an | .35 | M 1
5 |Name Kontoinhaber 2 DE | an | .35 | K 1
6 |Kontoproduktbezeichnung| DE | an | .30 | K 1
7 |Kontowahrung DE | cur # K 1
8 |Eréffnungsdatum DE | dat | # K 1
9 |Sollzins DE | wrt # K 1
10 |Habenzins DE | wrt # K 1
11 |Uberziehungszins DE | wrt | # K 1
12 [Kreditlinie DEG| btg # K 1
13 [Referenzkonto DEG| ktv # K 1
14 [Briefanschrift DEG | addr| # K 1
15 [Versandart Kontoauszug | DE |num| 1 K 1 10,1,23,4
16 |Turnus Kontoauszug DE |num| 1 K 1 (1,2,3
17 |Weitere Informationen DE | txt . K 1
2048
18 [Verfigungsberechtigte DEG K ]0.9

¢ Erlauterungen

Nr. 2: Kontoverbindung

(Format: s. Kap. 11.5.3.3) Es ist die Kontonummer des Kunden einzustellen,
auf die sich die nachfolgenden Daten beziehen.

Nr. 3: Kontoart

Innerhalb der vorgegebenen Codebereiche kann das Kreditinstitut bei Be-
darf weitere Klassifizierungen vornehmen.

1-9 [Kontokorrent-/Girokonto
10 - 19 |[Sparkonto
20 —29 |Festgeldkonto (Termineinlagen)
30 — 39 [Wertpapierdepot
40 — 49 |Kredit-/Darlehenskonto
50 - 59 [Kreditkartenkonto
60 — 69 [Fonds-Depot bei einer Kapitalanlagegesellschaft
70— 79 [Bausparvertrag
80 — 89 [Versicherungsvertrag
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Nr

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

Nr.

. 6:

10:

11:

12:

13:

14:

15:

90 - 99 ‘Sonstige (nicht zuordenbar)

Kontoproduktbezeichnung

Es ist die Produktbezeichnung des Kontos einzustellen. Diese Bezeichnung
ist vom Kreditinstitut frei wahlbar.

Kontowéahrung

Angabe, ob Konto in DM oder Euro gefiuhrt wird bzw. Auslandswéhrung bei
Wéahrungskonten.

Sollzins

Zinssatz, der fur den vereinbarten Dispositionskredit gultig ist. Das Feld darf
nur bei bestimmten Kontoarten belegt werden.

Habenzins

Zinnsatz fur Guthaben. Das Feld darf nur bei bestimmten Kontoarten belegt
werden.

Uberziehungszins

Zinnsatz, der bei Uberzogenem Dispositionskredit gitig ist. Das Feld darf nur
bei bestimmten Kontoarten belegt werden.

Kreditlinie

Zum Beispiel Kontokorrentkredit. Die Ermittlung der Kreditlinie kann insti-
tutsspezifisch differieren.

Referenzkonto

Die Referenzkontonummer ist nur dann anzugeben, falls fir das Konto ein
Referenzkonto besteht, bspw. bei Kreditkartenkonten.

Briefanschrift

Es kann die Anschrift angegeben werden, an die Benachrichtigungen fur das
Konto gesandt werden.

Versandart Kontoauszug
ICodelBedeutung |
Kein Auszug

Postzustellung
Kontoauszugdrucker

Abholung in der Geschéftsstelle
Elektronische Ubermittlung

AlWIN[FR]|O

Nr. 16: Turnus Kontoauszug

Belegung nur zulassig, wenn Versandart = ,Postzustellung®.
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[CodelBedeutung |
1 |Tagesauszug
2 |Wochenauszug
3 [Monatsauszug
4 |Quartalsauszug
5 [Halbjahrlicher Auszug
6 [Jahrlicher Auszug

Nr. 17: Weitere Informationen

Es kdnnen Bemerkungen wie beispielsweise ,Bewertung zu 60%" bei Depot
oder weitere Informationen zur Konto-/Depotart (z.B. Privat- oder Ge-
schaftskonto) eingestellt werden.

Nr. 18:Verfigungsberechtigte

Die Angaben Uber Verfigungsberechtigte sind nur informativ und haben kei-
ne Auswirkungen auf die Berechtigung zur Ausfiihrung von Auftragen.

1 [Name 1 GD|an |.35| M 1
2 |Name 2 GD | an |..35| K 1
3 |Verfugungsberechtigter | GD [num| 1 K 1 11,2,3
4 |Verfigungsberechti- GD (num| 1 K 110,1,2,3
gung
5 [Verfugungsbetrag, Wert| GD | wrt | # K 1
6 [Verfigungsbetrag, GD | cur | # K 1
Wahrung
7 |Risikoklasse des Be- GDJ|lan | .2 | K 1
nutzers

Nr. 3: Verfiagungsberechtigter
1 |Kontoinhaber

2 |Bevollmachtigter
3 [Glaubiger

Nr. 4: Verfagungsberechtigung

0 [Nur Leseberechtigung

1 |Alleinige Verfigungsberechtigung (bis zur Hohe des Verfliigungsbe-
trages)

2 |Gemeinsame Verfligungsberechtigung mit einem anderen Verfi-
gungsberechtigten der Kategorie 1,2 oder 3 bis zur Hohe des Verfu-
gungshetrages

3 |Gemeinsame Verfigungsberechtigung mit einem anderen Verfu-
gungsberechtigten der Kategorie 1,2 oder 3 bis zur Hohe des Verfi-
gungsbetrages (wobei nicht zwei Berechtigte der Kategorie 3 ge-
meinsam verfligen kénnen)

4 |Botenfunktion
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Nr. 7: Risikoklasse des Benutzers

Falls es sich beim Konto um ein Wertpapierdepot handelt, kann zu
Informationszwecken die Risikoklasse des Benutzers angegeben
werden.

¢ Beispiel

H Kl F: 3: 1: 6+1234567: : 280: 10020030+1+Ernst Mil | er
++G ro 2000+DEM+199842105+8, 75+0, 5+12, 5+5000, : DE
M++Er nst Mil | er: : Bahnhof stralRe 17: 12345: Berl i n+2
++CGeschaft skont o+Ernst Mill er:: 1: 2: 10000, : DEM 2+
G sela Miller::2:2:2000, : DEM 4'

H KI F: 4: 1: 64+47654321: : 280: 10020030+30+Er nst Mil | e
r ++Depot 2000+EUR+19900410+++++1234567: : 280: 1002
0030++1+3+Bewertung zu 60%

¢ Ausgewahlte Beispiele fur Ruckmeldungscodes

‘9210 ‘Keine gultige Kontoverbindung des Kunden

c) Bankparameterdaten

¢ Format
Name: Kontoinformationen Parameter
Typ: Segment
Segmentart: Geschaftsvorfall
Kennung: HIKIFS
Bezugssegment: HKVVB
Segmentversion: 1
Sender: Kreditinstitut
Format: Geschaftsvorfall ohne Parameter

¢ Erlauterungen
Geschéftsvorfallspezifische Parameter existieren nicht.
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VIL3 Termineinlagen

Derzeit ist nur die Festgeldanlage vorgesehen. Die Anlage von Kiindigungsgeldern
ist nicht mdglich.

Fur die Festgeldanlage sind die folgenden Geschéaftsvorfélle vorgesehen:

Abfrage der z.Zt. giltigen Konditionen

Auftrag zur Neuanlage eines Festgeldes

Andern vorhandener Festgelder

Prolongation bestehender Festgeldanlagen
Anzeige des Festgeldbestandes eines Kunden
Widerruf einer vorgemerkten Festgeldneuanlage

Widerruf einer Festgeldprolongation

Der Abruf von Umsatzen (Nachtragen) ist per HBCI nicht vorgesehen. Die Abbil-
dung zeigt die Abfolge der Geschéftsvorfélle:

Festgeldkonditionen anfordern ]
Festgeldkonditionen riickmelden

Festgeldneuanlage ]
Festgeldneuanlage bestatigen

A

Festgeldneuanlage widerrufen
(kein Datensegment)

Festgeldanlage andern
Festgeldanderung bestéatigen

D OS> Cc X

Festgeldanlage prolongieren

Festgeldprolongation bestatigen

Festgeldprolongation widerrufen
(kein Datensegment)

Festgeldbestand abrufen
Festgeldbestand riickmelden

YIVIVIY

|
Al Al A A

Abb. 22: Lebenszyklus Festgeld

Im Rahmen der Festgeldanlage werden verschiedene Konten spezifiziert (Anlage-
konto, Belastungskonto etc.). Welches dieser Konten jeweils zur Berechtigungspru-
fung herangezogen wird, kann kreditinstitutsindividuell entschieden werden.

Folgende Datenformate sind fir die Festgeldanlage vorgesehen.
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¢ Format
Name: Festgeld
Typ: Format

For- Lan- Sta- An- Restriktionen

mat ge tus zahl

1 [Segmentkopf DEG M 1
2 |Anlagekonto DEG| ktv # K 1
3 |Kontraktreferenz DE | id # K 1
4 |Anlagebetrag DEG| btg # M 1
5 |Festgeldkondition DEG M 1
6 |Belastungskonto DEG| ktv # M 1
7 |Eigene Rechnung DE | jn # M 1
8 |Wiederanlagekennzeichen| DE [num | 1 M 1 11,2
9 |Kontoauszugkennzeichen | DE [num | 1 K 1 11,2
10 [Ausbuchungskonto DEG| ktv # K 1
11 |Zinsgutschriftkonto DEG| ktv # K 1
12 |Version der Konditionen | DEG K 1
13 |Zinsertrag voraussichtlich | DEG | btg # K 1
14 |Festgeldstatus DE {num| 1 K 1
15 [Prolongation DEG K 1

Nr. 2: Anlagekonto
Kontoverbindung des Festgeldkontos

Nr. 3: Kontraktreferenz

Dieses DE kann als zusatzliches Identifikationsmerkmal fiir die Festgeldan-
lage dienen, wenn bspw. auf einem Anlagekonto mehrere Festgelder ange-
legt werden kénnen.

Nr. 4: Anlagebetrag
Betrag, auf den die Festgeldanlage lautet

Nr. 5: Festgeldkondition
Format: s.u.

Nr. 6: Belastungskonto

Es ist das Kontokorrentkonto des Kunden einzustellen, auf dem die Belas-
tung des Anlagebetrages erfolgt. Das Belastungskonto muss bei demselben
Kreditinstitut wie das Anlagekonto gefiihrt werden.

Nr. 7: Eigene Rechnung

Es ist anzugeben, ob der Kunde bei der Festgeldanlage auf eigene oder auf
fremde Rechnung handelt (Diese Angabe ist im Rahmen des Geldwasche-
gesetzes relevant). Wird hier mit ,Nein* (d.h. fremde Rechnung) geantwor-
tet, ist i.d.R. eine manuelle Nachbearbeitung des Auftrags im Institut not-
wendig.
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Dl Das Kundenprodukt sollte in der Eingabemaske die folgende
Formulierung verwenden:

Der/Die Kontoinhaber handelt/handeln fir eigene Rechnung:
dja 4 nein

Nr. 8: Wiederanlagekennzeichen

Das Wiederanlagekennzeichen gibt an, wie die Festgeldanlage bei ihrer Fal-
ligkeit behandelt wird.

Code Bedeutung \

1 |ausbuchen
2 |um den vereinbarten Zeitraum prolongieren

Nr. 9: Kontoauszugkennzeichen

Falls das Kreditinstitut mehrere Moglichkeiten fur die Zustellung des Konto-
auszugs vorsieht (s. Angaben in den BPD), kann der Kunde wéahlen, wie der
Kontoauszug zugestellt werden soll.

Nr. 10: Ausbuchungskonto

Gibt an, welchem Konto bei Féalligkeit der Anlage der Ausbuchungsbetrag
gutgeschrieben werden soll.

Nr. 11:Zinsgutschriftkonto
Gibt an, welchem Konto die Anlagezinsen gutgeschrieben werden sollen.

Nr. 12:Version der Konditionen
Format: s.u.

Nr. 13:Zinsertrag voraussichtlich
Erwarteter Zinsertrag der laufenden Anlageperiode.

DI Der Kunde ist darauf hinzuweisen, dass diese Angabe nicht
rechtsverbindlich ist.

Nr. 14: Festgeldstatus
Der Festgeldstatus beschreibt den Status der Anlage.

Code Bedeutung

1 J|aktiv
2 |vorgemerkt

Nr. 15:Prolongation
Format: s.u.

¢ Format

Name: Festgeldkondition
Typ: Datenelementgruppe
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For- Lan- Sta- An- Restriktionen

mat ge | tus zahl

1 [Anlagedatum GD | dat | # M 1
2 |Ablaufdatum GD | dat | # M 1
3 |Zinssatz GD | wrt # M 1
4 |Zinsmethode GD | an 1 M 1 |ABCDEF
5 |Anlagebetrag von GDG| btg # M 1
6 |Anlagebetrag bis GDG| btg # K 1
7 |Konditionenidentifikation GD | id # K 1
8 |Konditionenbezeichnung | GD | an | .30 | K 1
Nr. 1: Anlagedatum

Startzeitpunkt der Anlage. Es ist das Datum einzustellen, zu dem der Ab-
schluss und die Valutierung der Festgeldanlage erfolgt, wenn der Anlageauf-
trag zu diesem Zeitpunkt im Kreditinstitut eingehen wirde. Nicht-Buchungs-
tage sind hierbei zu berlcksichtigen.

Die Laufzeit, die sich aus Anlage- und Ablaufdatum errechnet, hat dabei mit
der in den Festgeldkonditionen vorgegebenen Zinsmethode zu korrespon-
dieren.

Nr. 2: Ablaufdatum
Endzeitpunkt der Anlage.

D Das Kundenprodukt sollte aus Anlage- und Ablaufdatum die
Laufzeit der Anlage berechnen, da dies dem Kunden i.d.R.
einen besseren Vergleich ermdglicht.

Nr. 3: Zinssatz

Zinssatz der Anlage p.a. (Die Anzahl der Nachkommastellen ist kreditinsti-
tutsspezifisch).

Nr. 4: Zinsmethode

Es ist die dem Zinssatz zugrunde liegende Zinsmethode anzugeben (Codie-
rung gemaf S.W.I.LF.T.).

Code Bedeutung
Monat NE
A |30 Tage 360 Tage
B |28-31 Tage 360 Tage
C |[28-31 Tage 365/6 Tage
D (30 Tage 365/6 Tage
E |28-31 Tage 365 Tage
F |30 Tage 365 Tage

Nr. 5: Anlagebetrag von

Es ist die Untergrenze des jeweiligen Betragsintervalls anzugeben. Der je-
weils niedrigste angegebene Betragswert zu einer Laufzeit stellt den Min-
destanlagebetrag dar.

Bei einem nach oben offenen Intervall ist keine Obergrenze anzugeben.
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Nr. 6: Anlagebetrag bis

Es ist die Obergrenze des jeweiligen Betragsintervalls anzugeben. Bei ei-
nem nach oben offenen Intervall ist das DE nicht zu belegen.

Nr. 7: Konditionenidentifikation

Optional kann eine Identifikation mitgeteilt werden, die die jeweilige Konditi-
on eindeutig kennzeichnet.

Nr. 8: Konditionenbezeichnung

Es kann optional ein Name fiir die Kondition bzw. die Festgeldanlage ange-
geben werden.

¢+ Format
Name: Version der Konditionen
Typ: Datenelementgruppe

For- Lan- Sta- An- Restriktionen

mat ge @ tus zahl
1 |Konditionenversion GD|an | ..10| M 1

I+
<
-

2 |Datum der Ubermittlung | GD | dat
3 |Uhrzeit der Ubermittlung | GD | tim | # M 1

Nr. 1: Konditionenversion

Bei jeder Anderung der Festgeldkonditionen ist die Version kreditinstituts-
seitig zu aktualisieren. Die Art der Versionsverwaltung (Versionsnummer o-
der Versionsdatum) kann vom Kreditinstitut frei gewahlt werden. Falls keine
Versionsverwaltung gefuhrt wird, ist das aktuelle Tagesdatum einzustellen.

Nr. 2: Datum der Ubermittlung

Es ist das Datum der Ubermittlung der Konditionen einzustellen. Diese An-
gabe wird bei einem Auftrag zur Festgeldanlage zuriickgemeldet und dient
kreditinstitutsseitig zu Informationszwecken.

Nr. 3: Uhrzeit der Ubermittlung

Es ist die Uhrzeit der Ubermittlung der Konditionen einzustellen. Diese An-
gabe wird bei einem Auftrag zur Festgeldanlage zurlickgemeldet und dient
kreditinstitutsseitig zu Informationszwecken.

¢ Format
Name: Prolongation
Typ: Datenelementgruppe

For- Lan- Sta- An- Restriktionen

mat ge | tus zahl
1 [Prolongationslaufzeit GD [num | .3 M 1

2 |Anlagebetrag neu GDG| btg # M 1

3 |Wiederanlagekennzeichen| GD [nhum | 1 M 1 11,2
bei Prolongation

Nr. 1: Prolongationslaufzeit
Es darf nur eine gemalf der Konditionen zulédssige Laufzeit gewahlt werden.
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Nr. 2: Anlagebetrag neu
Betrag, der fur die nachste Anlageperiode giltig sein soll. Bei einer Erho-
hung des Anlagebetrages wird das bei der Festgeldneuanlage angegebene
Belastungskonto bzw. bei einer Verminderung das Ausbuchungskonto he-
rangezogen.
Nr. 3: Wiederanlagekennzeichen bei Prolongation

s. DE ,Wiederanlagekennzeichen”
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VII.3.1 Festgeldkonditionen
D Die abgerufenen Festgeldkonditionen konnen dem Kundenprodukt
auch dazu dienen, Modell- oder Beispielrechnungen im Offline-
Betrieb auf der Basis aktueller Daten durchzuftihren.
Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
¢ Beschreibung
Die Standardkonditionen werden betrags- und laufzeitabhéangig ermittelt.
¢ Format
Name: Festgeldkonditionen anfordern
Typ: Segment
Segmentart: Geschéftsvorfall
Kennung: HKFGK
Bezugssegment: -
Segmentversion: 2
Sender: Kunde
Typ For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 |Wahrung der Konditionen | DE | cur | # M 1
3 |Maximale Anzahl Eintrdge | DE | nhum | ..4 K 1 |>0
4 |Aufsetzpunkt DE | an | .35 | K 1
¢ Erlauterungen
Nr. 2: Wahrung der Konditionen
Der Kunde hat anzugeben, in welcher Wahrung die Festgeldanlagen geflhrt
werden sollen, zu denen er die Konditionen abrufen mdéchte. Die glltigen
Wahrungskennzeichen stellt das Kreditinstitut in die Bankparameterdaten
ein.
Nr. 3: Maximale Anzahl Eintrage
Es kann die Anzahl der riickzumeldenden Konditionen begrenzt werden (s.
Kap. 11.7.3).
Nr. 4. Aufsetzpunkt
Belegung nur zuldssig, wenn vom Kreditinstitut ein Aufsetzpunkt riickgemel-
det wurde (s. Kap. 11.7.3).
¢ Beispiel

HKFGK: 3: 2+DEM
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b) Kreditinstitutsrickmeldung
¢ Format
Name: Festgeldkonditionen riickmelden
Typ: Segment
Segmentart: Geschaéftsvorfall
Kennung: HIFGK
Bezugssegment: HKFGK
Segmentversion: 2
Anzahl: 1
Sender: Kreditinstitut
For- Lan- Sta- An- Restriktionen
mat ge | tus zahl
1 [Segmentkopf DEG M 1
2 [Version der Konditionen |DEG M 1
3 |Festgeldkondition DEG M |1..99
¢ Beispiel

H FGK: 3: 2: 3+38516: 19960701: 152245+19960701: 19960
731: 3, : AL 10000, : DEM 19999, : DEM 1: 30 Tage, 3%*-199
60701: 19960731: 3, 125: A: 20000, : DEM 29999, : DEM 2: 3
0 Tage, 3, 125%19960701: 19960731: 3, 25: A: 30000, : D
EM ::3:30 Tage, 3, 25%19960701: 19960831: 3, 25: A 1
0000, : DEM 19999, : DEM 4: 60 Tage, 3, 25%+19960701:1
9960831: 3, 375: A: 20000, : DEM 29999, : DEM 5: 60 Tage,

3, 375%+-19960701: 19960831: 3, 5: A: 30000, : DEM : : 6: 6
0 Tage, 3,5%-19960701: 19960930: 3, 5: A: 10000, : DEM
19999, : DEM 7: 90 Tage, 3, 5%19960701:19960930: 3, 7
5: A 20000, : DEM 29999, : DEM 8: 90 Tage, 3, 75%+19960
701: 19960930: 3, 875: A: 30000, : DEM : :9: 90 Tage, 3,8
75%

Ausgewahlte Beispiele fir RUckmeldungscodes

Code Beispiel fur Rickmeldungstext

0020 |Auftrag ausgefihrt
3010 |Information wird zur Zeit nicht angeboten

Bankparameterdaten

Format

Name: Festgeldkonditionen Parameter
Typ: Segment

Segmentart: Geschéftsvorfall

Kennung: HIFGKS

Bezugssegment: HKVVB

Segmentversion: 2

Sender: Kreditinstitut

Format: Geschaftsvorfallparameter
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¢ Erlauterungen

Nr. 4: Parameter

Name: Parameter Festgeldkonditionen
Typ: Datenelementgruppe
Status: M

Typ For- Lén- Sta- An- Restriktionen

mat ge | tus zahl
1 [wahrung der Konditionen | GD | cur | # M |1..99

¢ Erlauterungen

Nr. 1: Wahrung der Konditionen

Es sind diejenigen Wé&hrungen anzugeben, in denen das Kreditinstitut Fest-
geldkonditionen zurickmelden kann.

¢ Beispiel

H FCKS: 26: 2: 5+1+2+DEM CHF: FRF'
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VII.3.2 Festgeldneuanlage
Ein Auftrag zur Festgeldanlage bedingt im Regelfall die Eréffnung eines Festgeld-
kontos. Da mit einer Kontoer6ffnung ublicherweise administrative Vorgange (z.B.
Bonitatsprifung) verbunden sind, deren Umfang einerseits davon abhangig ist, ob
der Kunde bereits ein Konto beim betreffenden Institut fihrt, und andererseits da-
von abhangt, inwieweit diese Vorgange einer manuellen Bearbeitung bedirfen, ist
die kreditinstitutsseitige Reaktion auf einen Auftrag zur Festgeldanlage institutsindi-
viduell verschieden. Eine weitgehend problemlose Bearbeitung des Auftrags ist ins-
besondere dann moglich, wenn der dialogfiihrende Kunde Inhaber des Belastungs-
kontos ist. Eine Festgeldanlage zugunsten Dritter per HBCI ist nicht vorgesehen.
Die Frage, auf welchen Namen ein Festgeldkonto erdffnet werden soll, ist rein
bankfachlicher Natur und somit nicht Aufgabe der Schnittstelle, sondern des Kredit-
instituts.
Realisierung Bank: optional
Realisierung Kunde: optional
a) Kundenauftrag
¢ Beschreibung
Dl Anderungen der Festgeldkonditionen kénnen sehr kurzfristig erfol-
gen. Daher hat der Kunde vor der Versendung eines Festgeldauf-
trages die aktuellen Konditionen abzurufen (s.o.). Falls der Kunde
im Besitz eines veralten Konditionsbestandes ist, kann der Auftrag
abgewiesen werden.
¢ Format
Name: Festgeldneuanlage
Typ: Segment
Segmentart: G