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Die vorliegende Schnittstellenspezifikation flr eine automatisiert nutzbare multibankfahige
Banking-Schnittstelle (im Folgenden: Schnittstellenspezifikation) wurde im Auftrag der Deut-
schen Kreditwirtschaft entwickelt. Sie wird hiermit zur Implementation in Kunden- und Kredit-
institutssysteme freigegeben.

Die Schnittstellenspezifikation ist urheberrechtlich geschitzt. Zur Implementation in Kunden-
und Kreditinstitutssysteme wird interessierten Herstellern unentgeltlich ein einfaches Nut-
zungsrecht eingerdumt. Im Rahmen des genannten Zwecks darf die Schnittstellenspezifika-
tion auch - in unverénderter Form - vervielféaltigt und zu den nachstehenden Bedingungen
verbreitet werden.

Umgestaltungen, Bearbeitungen, Ubersetzungen und jegliche Anderung der Schnittstellen-
spezifikation sind untersagt. Kennzeichnungen, Copyright-Vermerke und Eigentumsangaben
darfen in keinem Fall geandert werden.

Im Hinblick auf die Unentgeltlichkeit des eingerdumten Nutzungsrechts wird keinerlei Ge-
wahrleistung oder Haftung fur Fehler der Schnittstellenspezifikation oder die ordnungsge-
méaRe Funktion der auf ihr beruhenden Produkte Gbernommen. Die Hersteller sind aufgefor-
dert, Fehler oder Auslegungsspielrdume der Spezifikation, die die ordnungsgemafe Funkti-
on oder Multibankfahigkeit von Kundenprodukten behindern, der Deutschen Kreditwirtschaft
zu melden. Es wird weiterhin ausdriicklich darauf hingewiesen, dass Anderungen der
Schnittstellenspezifikation durch Die Deutsche Kreditwirtschaft jederzeit und ohne vorherige
Ankindigung moglich sind.

Eine Weitergabe der Schnittstellenspezifikation durch den Hersteller an Dritte darf nur un-
entgeltlich, in unveréanderter Form und zu den vorstehenden Bedingungen erfolgen.

Dieses Dokument kann im Internet abgerufen werden unter http://www.fints.org.
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Dokumentenstruktur

Das vorliegende Dokument steht in folgendem Bezug zu den anderen Banden der
FinTS-Spezifikation:
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XML Syntax
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Geschaftsvorfalle

XML-Schema
Messages Dictioaztr?/
Finanzdatenformate =
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Security HBCI ST AR \AVAN
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Signaturkarte — P

Dokumenteninhalte, Abkirzungen, Definitionen und Literaturhinweise befinden sich
im FinTS Hauptdokument [Master].
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EINLEITUNG

In dieser Spezifikation wird ein multibankfahiges Protokoll fir das Sicherheitsverfah-
ren PIN/TAN beschrieben. Dieses Sicherheitsverfahren kann in multibankfahigen
Online-Banking-Verfahren der deutschen Kreditwirtschaft eingesetzt werden. Infor-
mationen bzgl. Nachrichtenaufbau und Kommunikationsablauf sind dem Dokument
[Formals] zu entnehmen.

Um ein moglichst hohes Mal3 an Synergie nutzen zu kénnen, wird fir die Kommuni-
kation zwischen Kundenprodukt und Kreditinstitut weitestgehend auf der FinTS-
Spezifikation in der Version 4.1 aufgesetzt, insbesondere bzgl. Syntax, Datenforma-
ten und Ablaufen. Sofern nicht anders vermerkt gelten fir den Nachrichtenaufbau,
Kommunikationsablauf etc. die dort getroffenen Regelungen. Dieses Dokument be-
schreibt daher nur die fir das PIN/TAN-Verfahren abweichenden Festlegungen.

Wahrend HBCI seine Starken derzeit insbesondere in der hohen Sicherheit hat, ist
als Vorteil des PIN/TAN-Verfahrens beispielsweise die hohere Mobilitdt zu sehen.
Dies bedeutet, der Benutzer kann Online-Banking ohne angeschlossenen Chipkar-
tenleser und die dafir ggf. notwendige Treiberinstallation betreiben. PIN/TAN ist
somit eine gute LOsung fir die mobile Anwendung mit Smartphone, Tablet oder
Laptop, wahrend HBCI fur die umfassende Kontenverwaltung mit einem Offline-
Kundenprodukt in Frage kommt.

Die Kreditinstitute unterstiitzen daher oft beide Verfahren parallel. Dies fuhrt dazu,
dass der Benutzer zwar aus mehreren Alternativen das fur ihn bestgeeignete Ver-
fahren auswahlen kann.

Ob ein Kreditinstitut PIN/TAN-Verfahren anbietet, erkennt das Kundenprodukt am
Vorhandensein des Segments Parameterdaten PIN/TAN bzw. des Kommunikati-
onsdienstes HTTPS in den Bankparameterdaten (siehe [Formals], Abschnitt 1V.2.3
Sicherheitsverfahren).

Grundsatzlich kénnen mit dem Sicherheitsverfahren PIN/TAN alle im Dokument
[Messages] aufgefiihrten Geschaftsvorfalle verwendet werden. Dies gilt auch fir
verbandsindividuelle Erweiterungen. Welche Geschéftsvorfalle konkret zulassig
sind, teilt das Kreditinstitut im Segment Parameterdaten PIN/TAN (siehe 1.6 Bank-
parameterdaten zum PIN/TAN-Verfahren) mit.

Da bei PIN/TAN-Verfahren aufgrund der nicht vorhandenen kryptographischen Ver-
fahren auf Protokollebene keine Verschlisselung zum Einsatz kommen kann, wird
ausschlieBlich SSL auf Transportebene verwendet. Eine Verschlusselung auf
FinTS-Protokollebene entfallt komplett. Die Losung verbindet damit die Sicherheit
eines Einmalpassworts (TAN) mit der auch bei SSL eingesetzten 128 bit-
Transportverschlisselung.

Das Sicherheitsverfahren PIN/TAN tritt in FinTS beziglich der Einreichung von
TAN-pflichtigen Geschéaftsvorfallen in zwei unterschiedlichen Auspragungen auf, die
sich vom Prozessablauf her unterscheiden:

Ein-Schritt-TAN-Verfahren

Beim Ein-Schritt-TAN-Verfahren wird der Geschéftsvorfall in einem Prozess-Schritt
zusammen mit der TAN eingereicht, d. h. in einem Dialogschritt bestehend aus Auf-
trag und Antwort wird ein TAN-pflichtiger Geschéftsvorfall komplett abgewickelt.
Diese Verfahrensweise entspricht dem Vorgehen bei signaturbasierten Verfahren
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und war bis zur Einflhrung des Zwei-Schritt-Verfahrens die einzige Mdglichkeit,
TAN-pflichtige Auftrage Gber das FinTS-Protokoll einzureichen.

Diese Variante war die Basis der klassischen TAN-Liste und wird bei den heutigen
Verfahren nicht mehr verwendet.

Zwei-Schritt-TAN-Verfahren

Beim Zwei-Schritt-Verfahren werden die Auftragseinreichung und die TAN-
Ubermittlung _in_zwei Teilschritte zerlegt. Dadurch hat das Kreditinstitut auch die
Moglichkeit, als Antwort auf die erste Nachricht eine so genannte ,Challenge” zu
Ubermitteln, aus der der Kunde dann die zu verwendende TAN herleiten muss.
Dadurch wird auch eine logische Bindung der TAN an den Auftrag erreicht.

Zwei-Schritt-TAN-Verfahren werden in FinTS wie verteilte Signaturen behandelt
(val. [Formals], Abschnitt IIl.7 Verteilte Signaturen). So dienen die folgenden Ge-
schéaftsvorfalle als Grundlage:

e Einreichen eines Auftrags zur verteilten Signatur
gemal [Formals], Abschnitt [11.7.1

e Verteilte Signatur leisten
geman [Formals], Abschnitt 11.7.3

¢ Im Bedarfsfall bei Mehrfach-TANs: Details zu eingereichten Auftrdgen anfordern
gemal [Formals], Abschnitt 11.7.2

Das Zwei-Schritt-Verfahren in FinTS beschreibt ausschliel3lich die Protokollablaufe
und dient als abstrakte Beschreibung, die in konkreten Auspragungen wie chipTAN
oder mobileTAN verwendet werden kann. Die konkreten Auspragungen selbst sind
nicht Bestandteil dieser Spezifikation.
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VERFAHRENSBESCHREIBUNG

1.1

Allgemeines

Es gelten die in [Formals] aufgeflihrten Formate und Belegungsrichtlinien.

Erganzend hierzu gilt:

PIN und TAN werden in die DEG PIN/TAN-Signatur eingestellt. Diese ersetzt die
bei HBCI-Sicherheitsverfahren einzustellenden Signaturen nach XML-Signature-
Standard.

Fir die Rickmeldungen wurden neue Codes definiert (siehe 1.4 Erweiterung der
Ruckmeldungscodes)

Die Einreichung von Benutzerschlisseln, die Anforderung von Kreditinstituts-
schlisseln sowie Schllsselsperr- und Schliisseldnderungsnachrichten ist verbo-
ten.

Die Bankparameterdaten enthalten ein Parametersegment, welches die
PIN/TAN-spezifischen Informationen des Kreditinstituts enthalt.

Die fur den Benutzer zugelassenen Geschéftsvorfalle fiir das PIN/TAN-
Management sind ihm tber dessen UPD mitzuteilen.

Diejenigen FinTS-Benutzer, die das PIN/TAN-Verfahren verwenden, kénnen
nicht auf FinTS-Protokollebene verschlisseln. Es ist allein eine SSL-
Transportverschliisselung méglich. Fir den Boten einer Nachricht bedeutet dies,
dass seine Botenverschlisselung durch eine SSL-Transportverschlisselung er-
setzt werden kann. Fir den Herausgeber eines Auftragsteils bedeutet dies je-
doch, dass eine gesonderte Verschlisselung des Auftragsteiles bei Verwendung
des PIN/TAN-Verfahrens nicht moglich ist. Komprimierung ist jedoch auf beiden
Ebenen mdglich.

Als Kommunikationsdienst ist HTTPS laut den Vorgaben des CommSet-
tings_ Reply-Segmentes aus den BPD zu verwenden (siehe [FORMALS], Ab-
schnitt IV. BANKPARAMETERDATEN (BPD)).

Das in diesem Dokument beschriebene Verfahren wird auf Syntaxebene als
,PIN/TAN-Verfahren, Variante 1.1“ bezeichnet. Zukiinftige andere Parametrisie-
rungen oder Modifikationen des Verfahrens missen eine andere eindeutige Vari-
antenbezeichnung erhalten, um die Multibankféhigkeit der Produkte zu gewéhr-
leisten.

Fur den Einsatz von Zwei-Schritt-TAN-Verfahren gelten zusatzlich die folgenden all-
gemeinen Festlegungen:

1 bis 98 unterschiedliche Zwei-Schritt-Verfahren pro Kreditinstitut

Zur eindeutigen Bezeichnung eines Zwei-Schritt-TAN-Verfahrens wird das Ele-
ment ,Sicherheitsfunktion, kodiert” verwendet:

999: nur also Kodierung zum Abruf unterstitzter Verfahren;

900 ... 997: Zwei-Schritt-TAN-Verfahren

Die Verknipfung von Code und Verfahren ist institutsspezifisch und wird i. A. in
der BPD festgelegt (vgl. hierzu die Ausfihrungen zu Bankparameterdaten in
[Formals] und [Syntax]).
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1.2

o Alle unterstitzten TAN-Verfahren (das Ein-Schritt-TAN-Verfahren und bis zu 98
in der BPD definierte konkrete Zwei-Schritt-TAN-Verfahren) gelten als gleichbe-
rechtigte PIN/TAN-Sicherheitsverfahren, denen in den entsprechenden BPD-und
UPD-Abschnitten TAN-pflichtige Geschéaftsvorfalle zugeordnet werden kénnen.

Ein TAN-pflichtiger Auftrag muss Uber irgendeines aber kein spezielles der unter-
stutzten TAN-Verfahren autorisiert werden.

e Ist das Kundenprodukt nicht im Besitz einer aktuellen UPD, kann es diese mit
dem neuen Ruckmeldungscode 3920 ermitteln. Dem Benutzer werden in der Ini-
tialisierungsantwort die fir ihn zugelassenen Zwei-Schritt-TAN-Verfahren mitge-
teilt. Als Bezug fur das Ruckmeldungssegment wird die XML-Struktur ProcPrepa-
ration verwendet.

e Der Kunde ubermittelt in_der XML-Struktur OneTimePassword der Initialisie-
rungsnachricht, mit welchem konkreten TAN-Verfahren er den Dialog fihren will.
Das konkrete TAN-Verfahren darf wahrend des Dialogs nicht gewechselt werden.

e Die beiden Teilschritte des Zwei-Schritt-Verfahrens mussen nicht zwingend in ei-
nem einzigen Dialog abgewickelt werden. Uber die Auftragsreferenz ist eine ent-
sprechende Verkettung Gber mehrere Dialoge hinweg maoglich.

o Mehrfach-TANs werden im Rahmen von Verteilten Signaturen (vgl. [Formals],
Abschnitt IIl.7 Verteilte Signaturen) behandelt. Daher gelten die dort defnierten
Regeln.So gilt ein konkretes Zwei-Schritt-Verfahren fir den gesamten Dialog des
jeweiligen Benutzers. Jeder Benutzer kann ein eigenes konkretes Zwei-Schritt-
Verfahren verwenden.

bl Gema er ,Bedingungen fiir die konto-/depotbezogene Nutzung

e GeMaR §7 der ,Bed fiir die konto-/depotb N

—= des Online-Banking mit PIN und TAN“ diirfen sowohl die PIN als
auch TANs nicht elektronisch im Kundenprodukt gespeichert wer-
den.

Zwei-Schritt-TAN-Verfahren (ZSV)

Alle aktuell verwendeten TAN-Verfahren verwenden eine zwei-schrittige Logik, d. h.
bei TAN-pflichtigen Auftragen erfolgt eine Aufteilung zwischen Auftragseinreichung
und Authentisierung / Autorisierung in zwei Prozess-Schritte, um dem Kunden in der
Antwort des ersten Schrittes eine Sicherheitsfrage, die so genannte Challenge mit-
zuteilen, die er fir die Ermittlung / Erzeugung der TAN benétigt. Damit wird die TAN
Uber einen verfahrensabhangigen Algorithmus logisch an den Auftrag gebunden.

In FINTS4 folgt diese Aufteilung den Prozessen zur verteilten Signatur (vgl.hierzu
Abschnitt 11.1_Allgemeines_unter Zwei-Schritt-TAN-Verfahren), d. h. das dort definier-
te Sicherheitsverfahren One-Time-Password (OTP) verwendet die Protokollum-
schlage fir verteilte Signaturen, jedoch mit fest definierten Prozessablaufen und Be-

legungen.

Die Anforderung und Ubertragung von Challenges erfolgt iiber die entsprechenden
Strukturen in OneTimePassword und OneTimePasswordReply
(RespMsg/RespMsgBody/MessengerSig/OneTimePasswordReply/ TANRequest) im
Rahmen der Verarbeitung der Geschaftsvorfalle zur verteilten Signatur.
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Folgende Geschaftsvorfalle zur Bildung verteilter Signaturen (vgl. [Formals], Ab-

schnitt 1l1l.7 Verteilte Signaturen) werden beim Zwei-Schritt-TAN-Verfahren einge-

setzt.

Einreichen eines Auftrags zur verteilten Signatur (DistSigsSubmit)

gemal [Formals], Abschnitt 111.7.1
Realisierung Kreditinstitut : verpflichtend, wenn ZSV angeboten wird
Realisierung Kundenprodukt : verpflichtend, wenn ZSV angeboten wird

Dieser Geschaftsvorfall dient zur Einreichung eines Auftrags (ohne TAN). Zu die-
sem Zeitpunkt kann bereits eine keine Challenge angefordert werden (XML-Pfad:
OneTimePassword/ChallengeRequest). Im Rahmen der Kreditinstitutsantwort
(XML-Tag: TAN-Request) wird die ggf. angeforderte Challenge an das Kunden-
produkt iibertragen. Soll ein Auftrag nur eingereicht und nicht signiert werden, er-
folgt zu diesem Zeitpunkt keine Challenge-Anforderung.

Verteilte Signatur leisten (DistSigsSign)

gemal [Formals], Abschnitt 11.7.3
Realisierung Kreditinstitut : verpflichtend, wenn ZSV angeboten wird
Realisierung Kundenprodukt : verpflichtend, wenn ZSV angeboten wird

Nachdem der Benutzer gemal seinem konkreten TAN-Verfahren die Challenge
Uberprift und ggf. eine TAN erzeugt hat, reicht er diese als verteilte Signatur ein.
Die Einreichung der TAN kann auch zeitversetzt auf Basis der korrekten Auf-
tragsreferenz (DistSigsID) erfolgen. Diese kann der Benutzer durch eine Detail-
Abfrage ermitteln.

Bei solchen zeitversetzten Signaturen erfolgt tiber diesen Geschéftsvorfall auch
die Challenge-Anforderung (uber die XML-Strukturen in OneTimePassword und
OneTimePasswordReply s. 0.).

bei Mehrfach-TANs: Details zu eingereichten Auftragen anfordern (DistSigsInfo)

gemal [Formals], Abschnitt 111.7.2
Realisierung Kreditinstitut : optional
Realisierung Kundenprodukt : optional

Im Fall eines Auftrages mit mehreren TANs unterschiedlicher Benutzer oder
wenn Einreicher und Signierer abweichend sind, kann der Signierer / Zweit-
Signierer durch diesen Geschaftsvorfall Details tber den zu signierenden Auftrag
anfordern, bevor er eine Signatur leistet.

zum Loschen eines Auftrags: Auftrag zur verteilten Signatur l6schen (DistSigs-

Delete)

gemal [Formals], Abschnitt I11.7.4
Realisierung Kreditinstitut : optional
Realisierung Kundenprodukt : optional

Soll ein bereits eingereichter, aber noch nicht ausreichend autorisierter Auftrag
geldscht werden, so kann dies gemal den Festlequngen zu verteilten Signaturen
auf Basis der Auftragsreferenz (DistSigslID) erfolgen.

Das Zwei-Schritt-Verfahren in FinTS beschreibt ausschliellich die Protokollablaufe

zur Einreichung von Auftrdgen, der Anforderung und Bereitstellung von Challenges

und der Ubermittlung der resultierenden TAN. FinTS besitzt jedoch keine Kenntnis

uber die Eigenschaften des verwendeten konkreten Verfahrens.




Financial Transaction Services (FinTS) Version: Kapitel:

Dokument:  Security - Sicherheitsverfahren HBCI 41 FV Il

Kapitel: Verfahrensbeschreibung Stand: Seite:
20.01.2014 6

Beispiele fir solche Zwei-Schritt-TAN-Verfahren sind L6sungen der Deutschen Kre-
ditwirtschaft wie chipTAN oder mobileTAN. Aber auch zwischen Benutzer und Kre-
ditinstitut bilateral vereinbarte Verfahren kdnnen tber den FinTS-Kanal kommunizie-

ren.
Ubenweisungsformular
BenUtzer I Kreditinseitut 1.000.000,00 I Kreditinstitut

0030
SCHRITT 1 Auftrag empfangen —

Sicherheitsfreigabe erforderlich

Benutzer gy Beachten Sie die < Kreditinstitut

Anzeige Ihres chipTAN-
Lesers E]

] @2

Bitte

Benutzer [y = TAN:eingeben —P(Kreditinstitut
SCHRITT 2 3 B

‘ 0020 [ Kreditinstitut

Ihr Auftrag wurde ausgefiihrt

Abbildung 1: Benutzer-Interaktion beim Zwei-Schritt-Verfahren

Mit dem FinTS Zwei-Schritt-TAN-Verfahren wird keines dieser genannten Verfahren
konkret spezifiziert — es erfolgt nur eine abstrakte Definition des Ablaufs, der Uber
Parameter gesteuert wird. Der Ablauf selbst ist fiir alle Zwei-Schritt-Verfahren iden-
tisch. Die Parametrisierung eines konkreten Zwei-Schritt-Verfahrens erfolgt iiber die
Parametrisierung in der BPD unter Parameterdaten PIN/TAN. Hierdurch ist die abs-
trakte Beschreibung von maximal 98 konkreten Zwei-Schritt-Verfahren in der BPD
moglich, die Uber das Datenelement ,Sicherheitsfunktion, kodiert“ referenziert wer-
den.

Einem Benutzer kdnnen Uber die UPD seine fir ihn zugelassenen konkreten Zwei-
Schritt-Verfahren zugeordnet werden. Bei der Verwendung von Mehrfach-TANs
kann jeder beteiligte Benutzer ein eigenes konkretes Zwei-Schritt-Verfahren ver-
Wen(ljen — die Verfahren kdénnen also innerhalb einer Nachricht unterschiedlich
sein.

Die beiden folgenden Abbildungen zeigen Anwendungsbeispiele fiir die Parameter-
daten PIN/TAN.

! Da es im aktuellen Dialog nur einen Dialogfiihrer geben kann, miissen die zulassigen konkreten
Zwei-Schritt-Verfahren der weiteren Benutzer bereits vorab lber separate Dialoge (und entspre-
chende UPD-Informationen) festgelegt worden sein.
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Sicherheitsfunktion
kodiert (individuell) 2R3 SElE =
Technische Identifikation . . . « Lo ;
,ChipTAN ,mobileTAN LindividTAN
TAN-Verfahren
ZKA-TAN-Verfahren LHHDOPT1* ,mobileTAN*
Version des 1 4
ZKA-TAN-Verfahrens v
Name TAN-Verfahren ~SmartTAN-optic* ,SMSTAN* LindividTAN®
Lange TAN-Eingabe 6 6 20
Format TAN-Eingabe 2 2 1
,Bitte beachten Sie ,Bitte prifen Sie Kontroll-
Text Challenge die Anzeige lhres die Angaben in Be rifF
chipTAN-Lesers" der SMS* 9
Lange Challenge ..2048 ..2048 32
1:num 2:an

Abbildung 2: Anwendungsbeispiele fir die Parametrisierung im ZSV

Das Prasentationsbeispiel in Abbildung 3 soll zeigen, wie auf Basis der ubermittel-
ten Parameter eine Gestaltung eines konkreten Zwei-Schritt-Verfahrens aussehen
kann.
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8[&

Uberweisungsformular
Empfangecrnams

Kontommmer Bankleitzahl

A mmm omes me

Sicherheitsfkt, kodiert: 995

Zwei-Schritt-Verfahren Nr. 1:

chipTAN-Verfahren Techn. Identifikation: »Chip TAN“

Name TAN-Verfahren:  ,,chipTAN-Verfahren“
Start-Code 2045201998

Lange TAN-Eingabe: 6
TAN:
> Format TAN-Eingabe: 1
Text Ruckgabewert: »Start-Code*

Lange Rickgabewert: 10

Abbildung 3: Présentationsbeispiel fir ein konkretes Zwei-Schritt-Verfahren

11.2.1 Analogien zu alteren FinTS-Versionen

Zwei-Schritt-TAN-Verfahren wurden bereits mit der HBCI V2.2 Erweiterung einge-

fuhrt. Zur Ubertragung der Challengeinformationen wurde der administrative Hilfs-

Geschéftsvorfall HKTAN verwendet. Bzgl. des Funktionsumfangs lassen sich mit

FinTS4 folgende Analogien herstellen:

Administrativer Hilfs-Geschaftsvorfall HKTAN

Der Geschaftsvorfall wird ersatzlos gestrichen. Parametrisierung und Transport
geschieht tber BPD und UPD sowie die Geschaftsvorfalle der verteilten Signatur

TAN Prozessvarianten 1 und 2

Es erfolgt keine Unterscheidung nach Prozessvarianten. FinTS4 arbeitet analog
Prozessvariante 2.

Mehrfach-TANs und Dialogbezug

Die FinTS4-Funktion der verteilten Signatur unterstitzt die Einreichung im glei-
chen Dialog oder zeitversetzt ohne Einschrankungen.

Details zu Auftragen

Geschéftsvorfall Details zu eingereichten Auftrdgen anfordern (DistSigsinfo),
keine Entsprechung bei FinTS V3.0

Stornieren von Auftrédgen

Das Stornieren von Auftrdgen mittels HKTAN-Option wird durch die Verwendung
des Geschaftsvorfalls Loschen eines Auftrags zur verteilten Signatur (DistSigs-
Delete) ersetzt.

Auftrags-1D (XML-Tag: DistSigsID) entspricht der Auftragsreferenz in FinTS V3.0.
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e TAN-Listenverarbeitung wird ab FinTS V4.1 nicht mehr unterstitzt.

[1.3 Ablaufe beim Zwei-Schritt-TAN-Verfahren

Die Wirkungsweise des Zwei-Schritt-TAN-Verfahrens wird im Folgenden an zwei re-
prasentativen Ablaufen gezeigt:

Ablauf 1: Auftragseinreichung durch einen Benutzer mit einer TAN
Ablauf 2: Auftragseinreichung durch zwei Benutzer mit je einer TAN in zwei
Dialogen

Die beiden konkreten Ablaufe sind bezogen auf die einzelnen Prozessschritte exakt
in der beschriebenen Form umzusetzen; die Bildung von anderen Derivaten ist nicht
zugelassen. Zusatzlich mogliche Ablaufe zur Abfrage von Details zum Auftrag wer-
den nach den Regeln der FinTS verteilten Signatur behandelt.

In einem Dialog ist es grundsatzlich moéglich aber nicht verpflichtend, dass mehrere
in sich abgeschlossene Ablaufe hintereinander durchgefiihrt werden. Es gelten hier-
bei als Rahmenbedingungen die fiir den gesamten Dialog getroffenen Festlegun-
gen, z. B., dass das Sicherheitsverfahren nicht gewechselt werden darf.

Bei den beiden im Folgenden beschriebenen Ablaufen wird davon ausgegangen,
dass sich nur ein TAN-pflichtiger Auftrag in der Nachricht befindet. In FinTS4 kon-
nen jedoch auch beliebige Auftragslisten und / oder Auftrdge verarbeitet werden.

Bei der Verwendung von Mehrfach-TANs sind Auftrdge, bei denen mindestens eine
TAN fehlerhaft ist, kreditinstitutsseitig zu verwerfen. Dies gilt unabhangig vom ver-
wendeten Ein- oder Zwei-Schritt-Verfahren.

Um einen TAN-pflichtigen Auftrag im Zwei-Schritt-Verfahren einzureichen, missen
die im Folgenden beschriebenen Schritte durchgefiihrt werden. Dabei qilt bei einer
TAN die grundlegende Abfolge der Segmente am Beispiel einer SEPA-
Einzellberweisung:

Schritt 1: SEPASIngRemitt 1 Req und Umschlag fir die Einreichung eines
Auftrags mit verteilter Signatur

Schritt 2: Umschlag zur Einreichung der Signatur (=TAN) und Rickmeldungen
zu SEPASIngRemitt 1 Reg
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11.3.1.1 Auftragseinreichung durch einen Benutzer mit einer TAN
3 Priifen PIN und .
Kredit- Speichem Auftrag |_ Erml?glch{lallenge
institut unter neuer dug Vu frag
Auftrags—ID un -Vertanren
T Kreditinstitutsantwort
Benutzerauftrag DistSigsSubmit
DistSigsSubmit mit Challenge
Erstellen Umschlag
D PistSigsSubmit, > Si;zfi?d(érj:gerrﬁf_ Setzen Challenge
EinsiellenjiaCl: XPath auf den an chipTAN-Leser
—_— z.B. SEPA-
. - k Auftrag
Einzeluberweisung
. 4
Priifen und
Anzeigen Bestatigen der

chipTAN

Challengedaten

Challengedaten
durch den Benutzer

Abbildung 4: Auftragseinreichung durch einen Benutzer mit einer TAN (1 von 2)

Kreditinstitut

chipTAN

Antwortnachricht
" erzeugen,,
Prifen ;
fachliche
RILUEAN Verarbeitung des
Auftrags
T Kreditinstitutsantwort
Benutzerauftrag DistSigsSign
DistSigsSign mit Rickmeldungen
- Erstellen Umschlag Einstellen
Eintippender TAN |_o | "5 hisisigsSign = PIN und TAN in Auftrag

durch den Benutzer

mit Auftrags-1D

PIN/TAN-Signatur

Generieren und
Anzeigen TAN

verarbeitet

Abbildung 5: TAN-Einreichung durch einen Benutzer (2 von 2)
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Der vollstidndige Ablauf sieht bei einem Auftrag mit nur einer benoétigten TAN (,Ein-

fach-TAN®) folgendermallen aus:

Auftragseinreichung durch einen Benutzer mit einer TAN

Ausgangszustand:

Die Initialisierung ist erfolgt; der Benutzer hat dort durch Belequng des DE ,Sicher-

heitsfunktion, kodiert“ ein konkretes Zwei-Schritt-TAN-Verfahren fir sich gewéahlt

und fir den gesamten Dialog festgeleqgt.

Schritt 1a

z. B.
SEPA-

SingRemitt,

DistSigsSub-
mit

9

Auftrag zur verteilten Signatur einreichen

Ein TAN-pflichtiger Auftrag wird in den Umschlag Auftrag zur
verteilten Signatur einreichen (DistSigsSubmit) eingestellt
und in einer FinTS-Nachricht eingereicht.

Die Challenge-Anforderung (XML-Pfad: OneTimePass-
word/ChallengeRequest) enthélt einen XPath-Ausdruck fir
den zu signierenden Nachrichtenteil, auf den sich die ange-
forderte Challenge bezieht.

Die PIN/TAN-Signatur (XML-Tag: OneTimePassword) enthalt
die PIN des Benutzers aber keine TAN. Als Rolle des Signie-
renden (XML-Tag: SignerRole) wird ISS fir Herausgeber
verwendet.

DistSigsSubmit 2 Reaq/Signerinfo/SigsNotComplete zeigt
an, dass dieser Auftrag aus Sicht des Benutzers noch sig-
niert werden muss.

Schritt 1b

DistSigsSub-
mit
Antwort

0

Challenge senden

Nach Uberpriifung der PIN und Zwischenspeicherung des
Auftrags auf Institutsseite wird eine verfahrensspezifische
Challenge ermittelt und dem Kundenprodukt in der Antwort
OneTimePasswordReply im Element TAN-Anforderung
(XML-Tag: TANRequest) mitgeteilt. Durch Verwenden des
Rickmeldungscode 0030 — ,Auftrag empfangen - Sicher-
heitsfreigabe erforderlich® zusammen mit der Auftrags-ID
(XML-Tag: DistSigsID) aus der Antwort zu DistSigsSubmit
erhéalt das Kundenprodukt die Information, dass der Kunde
nun auf Basis der Challenge in vereinbarter Form eine TAN
ermitteln muss.

Schritt 2a
DistSigsSign

N

Verteilte Signatur (TAN) einreichen

Mit dem Geschéftsvorfall Auftrag mit verteilten Signaturen
signieren wird die ermittelte TAN zusammen mit der zugeho-
rigen Auftrags-ID zum Kreditinstitut Ubermittelt. Wie beim
Ein-Schritt-Verfahren enthélt die PIN/TAN-Signatur die Be-
nutzerkennung, PIN und TAN des aktiven Benutzers fir die-
sen Auftrag. Als Rolle des Signierers wird ISS fur Herausge-
ber verwendet. Uber das Fehlen des Elements SigsNotCom-
plete wird signalisiert, dass dies aus Benutzersicht die letzte
und einzige TAN zu dem eingereichten Auftrag ist. Nach er-
folgreicher TAN-Prifung kann der Auftrag verarbeitet wer-
den.

Schritt 2b

0

Rickmeldungen senden
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Z. B. Rickmel- Mit der Kreditinstitutsantwort zum_eigentlichen Auftrag wer-
dungen zu den ggf. erzeugte Antwortsegmente, sowie die Rickmeldun-
SEPA- gen zur TAN-Prifung und zum Auftrag selbst zum Kunden-
SingRemitt, produkt gesendet.
DistSigsSign

11.3.1.2 Auftragserinreichung durch zwei Benutzer mit je einer TAN in zwei Dialogen

Bereits beim Ein-Schritt-TAN-Verfahren war die Verwendung von Mehrfach-TANs
moglich. Diese mussten dort in einem Schritt zusammen mit dem Auftrag einge-
reicht werden.

Mit den Mitteln der verteilten Signatur besteht durch Verwenden des VS-GV Details
Zu eingereichten Auftragen anfordern (DistSigslInfo)
geman [Formals], Abschnitt I11.7.2 die MAglichkeit, die Auftrags-IDs offener Auftrage
eines Benutzers inkl. der Challenge-Informationen und ggf. auch weiteren Details zu
ubermitteln. Mithilfe einer so empfangenen Auftrags-ID kann ein Benutzer nun die
korrespondierende Challenge anzeigen und bestétigen. Die resultierende TAN kann
wie bei der Einfach-TAN durch den VS-GV Verteilte Signatur leisten (DistSigsSign)
eingereicht werden.

Bei FinTS4 ist der Dialogbezug der TAN-Einreichung nicht relevant, TANs kénnen
im gleichen Dialog unter dem Erst-Signierer als Boten oder in einem neuen Dialog
mit dem Zweit-Signierer als Dialogfiuihrer eingereicht werden.

3 Priifen PIN und .
Kredit- o eyt Ermitteln Challenge
institut zugehorigen fr Auftrag
und S-Verfahren
Auftrags
T Kreditinstitutsantwort
Benutzerauftrag DistSigsinfo
DistSigsInfo mit Auftrags-1D
— Erstellen Umschlag
fur DistSigsInfo Senden Challenge
mit eigener an chipTAN-Leser
Benutzerkennung
- v
fs I
—— Prifen und
2@ Anzeigen > Bestéatigen der b
. Challengedaten Challengedaten
chipTAN durch den Benutzer

Abbildung 6: Auftragseinreichung durch zwei Benutzer mit je einer TAN (1 von 2)

Die Einreichung der TAN erfolgt dann wie in Abbildung 5: TAN-Einreichung durch

einen Benutzer (2 von 2) gezeigt.
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Der entsprechend erweiterte Ablauf sieht folgendermaf3en aus:

Auftragseinreichung durch 2 Benutzer mit je einer TAN

Ausgangszustand:

e Beide Benutzer haben Online-Banking-Zugang und sind fir ein TAN-
Sicherheitsverfahren freigeschaltet.

e Der erste Benutzer hat den Auftrag zusammen mit der ersten TAN ein-
gereicht und den Dialog beendet. Durch Einstellen des Elements Sigs-
NotComplete weist das Kundenprodukt darauf hin, dass aus Benutzer-
sicht noch eine zweite Signatur zu leisten ist.

¢ Kreditinstitutsseitig wird der Auftrag inklusive der Autorisierungsinfor-
mationen fur die erste TAN zwischengespeichert. Auch eine Liste der
noch fehlenden signaturberechtigten Benutzer wird mit hinterlegt.

e Der zweite Benutzer hat einen Dialog mit einem fiir ihn freigegebenen
TAN-Verfahren eroffnet.

Schritt 1a - | Offene Auftrage flr Benutzer ermitteln

DistSigsInfo Der Benutzer uUbermittelt den VS-GV Details zu eingereichten
Auftragen anfordern.

Schritt 1b < | Auftrags-ID zu offenem Auftrag senden

DistSigsInfo Fir den Benutzer wird ein offener Auftrag gefunden. Dessen
Auftrags-ID wird zusammen mit den Challengedaten an das
Kundenprodukt gesendet. Der Benutzer ermittelt durch Anzei-
gen und Bestatigen der Challengedaten die resultierende TAN.

Schritt 2a - | Challenge anfordern

DistSigs- Mit dem Geschéftsvorfall Auftrag mit verteilten Signaturen sig-

Sign nieren wird fur die ausgewahlte Auftrags-ID eine Challenge an-
gefordert.
Die Challenge-Anforderung (XML-Pfad: OneTimePass-
word/ChallengeRequest) enthalt einen XPath-Ausdruck fur den
zu signierenden Nachrichtenteil, auf den sich die angeforderte
Challenge bezieht.

Schritt 2b < | Challenge senden

DistSigs- Auf Institutsseite wird eine verfahrensspezifische Challenge er-

Sign mittelt und dem Kundenprodukt in der Antwort OneTimePass-
wordReply im Element TAN-Anforderung (XML-Taqg: TANRequ-
est) mitgeteilt. Durch Verwenden des Ruckmeldungscode 0030
— JAuftrag empfangen - Sicherheitsfreigabe erforderlich® erhalt
das Kundenprodukt die Information, dass der Kunde nun auf
Basis der Challenge in vereinbarter Form eine TAN ermitteln
Mmuss.

Schritt 3a = | Verteilte Signatur (TAN) einreichen

DistSigs- Mit dem Geschéftsvorfall Auftrag mit verteilten Signaturen sig-

Sign nieren wird die ermittelte TAN zusammen mit der zugehorigen
Auftrags-ID zum Kreditinstitut Ubermittelt. Wie beim Ein-Schritt-
Verfahren enthélt die PIN/TAN-Signatur die Benutzerkennung,
PIN und TAN des aktiven Benutzers fur diesen Auftrag. Als Rol-
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le des Signierers wird 1SS fiir Herausgeber verwendet. Uber das

Fehlen des Elements SigsNotComplete wird signalisiert, dass

dies aus Benutzersicht die letzte der beiden benédtigten TANS zu

dem eingereichten Auftrag ist. Nach erfolgreicher TAN-Prifung

kann der Auftrag verarbeitet werden.

Schritt 3b

z. B. Rick-

meldungen
Zu SEPA-
SingRemitt,
DistSigs-
Sign

0

Riuckmeldungen senden

Mit der Kreditinstitutsantwort zum eigentlichen Auftrag werden
qaf. erzeugte Antwortsegmente, sowie die Ruckmeldungen zur
zweiten TAN-Prifung und zum Auftrag selbst zum Kundenpro-
dukt gesendet. Durch Einstellen des Elementes SigsComplete
und die Antwort zu DistSigsSign wird signalisiert, dass die auto-
risierung des Auftrags vollstandig erfolgt ist.
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11.3.2 Allgemeine Festlegungen zum Zeitverhalten beim Zwei-Schritt-Verfahren

Bei Verwendung des Zwei-Schritt-Verfahrens wird auf Institutsseite das Zeitfenster
zwischen den beiden Prozess-Schritten Uberwacht, um nicht freigegebene Auftrége
nach Ablauf der Glltigkeit entsprechend kennzeichnen und die zugehorige TAN
entwerten zu kénnen. Das Zeitfenster selbst hangt von der Implementierung auf In-
stitutsseite ab. Auch bei der Verarbeitung von synchronen bzw. zeitversetzten Mehr-
fach-TANs ergibt sich unterschiedliches Zeitverhalten, wie in den folgenden Ab-
schnitten beschrieben.

@ Das Zeitfenster fir die Eingabe einer TAN im Zwei-Schritt-Verfahren
wird institutsindividuell geregelt, muss dem Kunden aber genligend
Zeit fur die Eingabe der TAN lassen und sollte daher einen Wert von
8 Minuten nicht unterschreiten.
Ein oberes Limit wird nur durch die Aufbewahrungsdauer offener
Auftrage im Institut festgelegt.
Um dem Kundenprodukt eine ubersichtliche Benutzerfiihrung zu
ermdglichen kann das Element Giltigkeitsdatum und —uhrzeit fir
Challenge in _OneTimePasswordReply/TANRequest entsprechend
belegt werden.

11.3.2.1 Verteilung von Auftragen auf FinTS-Nachrichten

Da mit FinTS4 die syntaktischen Moglichkeiten bestehen, kénnen TAN-pflichtige
und PIN-pflichtige Auftrage beliebig gemischt werden. Auch mehrere TAN-pflichtige
Auftrage innerhelb einer Nachricht sind unterstitzt.

Durch das Zeitverhalten bei TAN-pflichtigen Auftrdgen im Zwei-

— Schritt-Verfahren kann es zu Problemen in Kombination mit PIN-
pflichtigen Auftragen kommen, die eine lange Verarbeitungszeit er-
fordern wie z. B. Umsatzabfragen. Dadurch kann es moglich sein,
dass die Antwortzeit der Umsatzabfrage das Zeitfenster fiir die Be-
reitstellung der TAN durch den Kunden so stark einschrankt, dass
ein Timeout auftritt.
Diese Situation kann vermieden werden, wenn in solchen Fallen
die Auftrage in separaten Nachrichten vorab Ubertragen werden
und auf die Mischung mit den TAN-pflichtigen Auftrgen verzichtet
wird.

11.3.2.2 Zeituberwachung beim Zwei-Schritt-Verfahren bei Einfach-TANs

Die Eingabe einer TAN im Zwei-Schritt-Verfahren wird auf Institutsseite durch Timer
Uberwacht, d. h. nach Ubermittlung der Challenge bleibt dem Kunden nur ein be-
stimmtes Zeitfenster, um die TAN einzureichen. Ein Ausbleiben der TAN wird als
fehlerhafter Versuch gewertet und die TAN wird als unqgultig markiert. Dies wird bei
der Auftragsantwort im jeweiligen TAN-Prozess-Schritt Uber den Rickmeldecode
9951 — Zeituberschreitung im Zwei-Schritt-Verfahren — TAN ungdiltig” signalisiert.

Diese Zeituberwachung qilt bei jeder Einreichung einer TAN im Zwei-Schritt-
Verfahren, also auch bei Mehrfach-TANS in einem Dialog.
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.3.2.2.1 Zeituberwachung bei zeitversetzten Mehrfach-TANsS

Die maximale Dauer, die ein eingereichter Auftrag fur die Ubermittlung weiterer
TANs aufbewahrt wird, unterliegt bei zeitversetzter Einreichung einer separaten
Zeitiberwachung fiur jeden Benutzer. Wird dieses Zeitfenster Uberschritten und der
Auftrag wurde inzwischen auf Institutsseite geldscht, so wird dies in der Auftragsan-
twort zu Verteilte Signatur leisten (DistSigsSign) Uber die Rickmeldecodes 9210
JAuftrag abgelehnt — Kein eingereichter Auftrag gefunden® bzw. 9210 — , Auftragsre-
ferenz ist unbekannt” signalisiert.

@ Die Aufbewahrungsdauer von Auftragen mit Mehrfach-TANs bei
zeitversetzter Eingabe entspricht den Regelungen bei FinTS Sta-
tusprotokollen (vgl. [Formals], Abschnitt 111.2), kann institutsindividu-

ell jedoch auch bis zu einem Jahr betragen.
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1.4  Erweiterung der Riickmeldungscodes

Bei Verwendung des PIN/TAN-Verfahrens kdnnen spezielle Rickmeldecodes vom
Kreditinstitut zuriickgemeldet werden, die rein PIN/TAN-spezifisch sind und nicht di-
rekt mit dem zugehdrigen Geschéftsvorfall in Verbindung stehen. Es handelt sich
hierbei um die folgenden Codes:

¢ Erfolgsmeldungen
0010 |Auftrag entgegengenommen

0020 |PIN-Sperre erfolgreich

0020 |PIN-Sperre aufgehoben

0020 [PIN geéndert

0030 |Auftrag empfangen — Sicherheitsfreigabe erforderlich
0900 |TAN giltig

0901 |PIN giltig

¢ Warnungen und Hinweise
3910 [TAN wurde nicht verbraucht

3913 |TAN wurde verbraucht

3916 [PIN muss wegen erstmaliger Anmeldung zwangsweise geandert werden
3918 |Kompetenz nicht ausreichend — weitere TAN erforderlich

3920 [Zugelassene Ein- und Zwei-Schritt-Verfahren fir den Benutzer
(+ Rickmeldungsparameter)

3931 |PIN gesperrt. Entsperren mit GV ,PIN-Sperre aufheben® mdglich

3931 [TAN-Generator gesperrt. Fiilhren Sie ggf. eine TAN-Gen.-Synchronisation durch
3932 [Bitte filhren Sie zunéchst eine PIN-Anderung durch

3933 [TAN-Generator gesperrt, Synchronisierung erforderlich Kartennummer ####HH##H#
3934 |Bitte eine Karte fiir die Verwendung mit chipTAN zulassen

3935 |Bitte eine Karte fiir die Verwendung mit chipTAN zulassen

3939 [mobileTAN-Freischaltung erforderlich. SMS-Freischaltcode wurde versendet
3940 [Zur PIN-Anderung stehen folgende TAN-Medien zur Verfllqung: #H#HEHEH
3941 (Zur PIN-Anderung stehen folgende Rufnummern zur Verflgung: ##HHEHH#HHE
3950 |Die Selbstumstellung auf ein anderes Sicherheitsverfahren ist mdglich

3951 |Die Selbstumstellung auf ein anderes Sicherheitsverfahren ist erforderlich

3952 [<Riuckmeldung des erfolgten Prozesschrittes der Selbstumstellung>

3960 |Individuell

3999

¢ Fehlermeldungen
9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geléscht
9210 [Auftrag abgelehnt — Zwei-Schritt-TAN inkonsistent. Eingereichter Auftrag geléscht
9210 (Auftrag abgelehnt — Kein eingereichter Auftrag gefunden

9210 |Auftrag abgelehnt — Auftragsreferenz ist unbekannt

9210 [Auftrag abgelehnt — Kompetenz nicht ausreichend

9210 |Auftrag abgelehnt — Auftragsdaten inkonsistent. Eingereichter Auftrag geléscht
9931 |Teilnehmersperre durchgefuhrt, Entsperren nur durch Kreditinstitut

9939 [Freischalten der Mobilfunknummer fir mobileTAN nicht méglich
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Code Beispiel fiir Riickmeldungstext
9941 [TAN ungiltig

9942 |PIN ungultig

9942 |neue PIN ungliltig

9943 |TAN bereits verbraucht

9951 (Zeituberschreitung im Zwei-Schritt-Verfahren — TAN unqiiltig

9955 |Ein-Schritt-TAN-Verfahren nicht zugelassen

9991 [chipTAN nicht zulassig bei Benutzerkennung fiir iTAN

Dies ist nur ein Auszug der moglichen Rickmeldungscodes beim PIN/TAN-
Verfahren. Eine vollstandige und aktuelle Beschreibung befindet sich in [RM-

Codes].

11.4.1 Beschreibung spezieller Ruckmeldungen im Zwei-Schritt-Verfahren

RU

ckmeldungscode 0030: Auftrag empfangen — Sicherheitsfreigabe erforderlich

RU

Mit dem Rickmeldungscode 0030 als Antwort auf den Geschaftsvorfall Einreichen
eines Auftrags zur verteilten Signatur (DistSigsSubmit) bzw. auch Verteilte Signatur
leisten (DistSigsSign) zur Challenge-Anforderung wird der zweite Schritt eines Zwei-
Schritt-Verfahrens eingeleitet. Als Folge auf diesen Riickmeldecode darf ausschliel3-
lich ein Geschaftsvorfall Verteilte Signatur leisten (DistSigsSign) mit der zugehori-
gen TAN Ubermittelt und keine neue Auftragseinreichung eingeleitet werden. Unab-
hangig davon kénnen PIN-pflichtige Geschaftsvorfalle, die keine TAN erfordern zwi-
schen den beiden Prozess-Schritten bearbeitet werden.

ckmeldungscode 3920: Zugelassene Ein- und Zwei-Schritt-Verfahren fir den

RU

Benutzer (+ Riuckmeldungsparameter)

Der Rickmeldungscode 3920 dient dazu, dem Kundenprodukt im Rahmen der Ini-
tialisierungsantwort die fir den Benutzer zugelassenen Zwei-Schritt-Verfahren mit-
zuteilen, falls diese Uber die UPD nicht tibermittelt werden kénnen. Hierzu werden in
den Rickmeldungsparametern entsprechend den zugelassenen Verfahren (,900“
bis ,997%) aus der BPD fiir den Benutzer zugelassene Zwei-Schritt-Verfahren trans-

portiert.

Das Kundenprodukt muss — unabhéngig vom gewahlten Verfahren

——  in Sicherheitsfunktion, kodiert* — bei jeder Initialisierung die vom
Institut in der UPD bzw. mit dem Riickmeldungscode 3920 lber-
mittelten Werte priifen, gegen gespeicherte Informationen verglei-
chen und diese ggf. aktualisieren.
Sollte das Kundenprodukt in der Initialisierungsnachricht ein Ver-
fahren wahlen, das fir den Benutzer nicht bzw. nicht mehr zuge-
lassen ist, so beendet das Kreditinstitut den Dialog mit Rickmel-
dungscode 9800 in Kombination mit Code 3920 und meldet die ak-
tuell zugelassenen Verfahren in den Ruckmeldungsparametern.

ckmeldungscode 3934 bzw. 3935: Bitte eine Karte zur Verwendung mit chip-

TAN zulassen (+ Ruckmeldungsparameter)

Die Riickmeldungscodes 3934 und 3935 veranlassen das Kundenprodukt, auf Basis
des Geschaftsvorfalls TAN-Generator / TAN-Liste an- bzw. ummelden (Change-
TANGenerator) eine giltige Karte fur das chipTAN-Verfahren im laufenden Dialog
anzumelden. Die Rickmeldungsparameter P1 und P2 enthalten pro Rickmeldung
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verpflichtend eine ,Kartennummer® (Format ,id“) und die zugehorige Bezeichnung
des TAN-Mediums (..32).

Bei Verwendung des Rickmeldungscode 3934 ist das Anstol3en des Geschéaftsvor-
falls TAN-Generator / TAN-Liste an bzw. ummelden (ChangeTANGenerator) ver-

pflichtend.
Beim Ruckmeldungscode 3935 ist das Initiieren der Kombination Anzeigen der ver-

fugbaren TAN-Medien (DisplayTANGeneratorList) und TAN-Generator / TAN-Liste
an bzw. ummelden (ChangeTANGenerator) optional.

Rickmeldungscode 9210:
- Auftragsreferenz / Auftrags-ID ist unbekannt bzw.
- Auftrag abgelehnt — kein eingereichter Auftrag gefunden

Diese Riuckmeldung kann folgende Ursachen haben:

¢ Die eingereichte Auftrags-ID (DistSigsID) wird im Auftragsbestand nicht gefun-
den, da das Element auf dem Weg vom Kreditinstitut zum Kunden und wieder zu-
rick verfalscht wurde.

e Ein zugehoriger Auftrag, der mehrere TANs erfordert, hat den maximalen Aufbe-
wahrungszeitraum Uberschritten und wurde vom Institut geldscht.

e FEin zugehdriger Auftrag, der mehrere TANs erfordert, wurde uUber einen anderen
Vertriebsweq (auflerhalb FinTS) autorisiert und ist inzwischen verarbeitet.

@ Das Kreditinstitut sollte den wirklichen Grund fiir diese Riickmel-
dung in das Statusprotokoll einstellen, damit der Kunde sich spater
qaof. dort informieren und den Auftrag kundenseitig entsprechend

weiter bearbeiten kann.
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.5  Bankfachliche Anforderungen

Es gelten die in [HBCI], Abschnitt 1.4 Bankfachliche Anforderungen aufgefiihrten
Regelungen. Abweichend hierzu gilt:

¢ Zu signierende Nachrichten

Wie auch beim Sicherheitsverfahren HBCI ist die Signatur von Kreditinstitutsnach-
richten optional. Da der Benutzer in seiner Auftragsnachricht das anzuwendende
Signaturverfahren vorgibt, darf das Kreditinstitut jedoch nicht mit einem HBCI-
Sicherheitsverfahren antworten. Es sendet daher ein entsprechendes Segment
Antwort auf eine PIN/TAN-Signatur zuriick (siehe [Syntax]).

¢ Doppeleinreichungskontrolle

Im PIN/TAN-Verfahren werden keine Signatur-IDs bendtigt, da hier die TAN deren
Aufgabe Gbernimmt und durch sie eine Doppeleinreichung verhindert wird.
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.6 Bankparameterdaten zum PIN/TAN-Verfahren

1.7

Realisierung Kreditinstitut: verpflichtend, falls Geschéftsvorfalle mit PIN/TAN-
Absicherung angeboten werden
Realisierung Kundenprodukt: optional

Fur die Verwendung des PIN/TAN-Verfahrens missen dem Kundenprodukt speziel-
le Daten im Rahmen der BPD-Segmentfolge Ubermittelt werden. So ist beispiels-
weise anzugeben, welche Geschaftsvorfalle iber PIN/TAN abgesichert werden duir-
fen und fur welche davon eine TAN erforderlich ist. Des Weiteren werden hier Lan-
genangaben fir PIN und TAN sowie die kreditinstitutsspezifischen Belegungsvor-
schriften fur Benutzerkennungs- und Kunden-ID-Felder in Textform Ubermittelt.

Hierflr existiert das Segment Parameterdaten PIN/TAN, welches die oben be-
schriebenen Daten aufnehmen kann. Die hier aufgeflihrten Geschéftsvorfalle durfen
vom Benutzer in Uber PIN/TAN abgesicherte Nachrichten eingestellt werden, sofern
sie in den BPD und UPD als generell erlaubt hinterlegt sind. Alle Gibrigen Geschéfts-
vorfélle konnen mit dem PIN/TAN-Interface nicht verwendet werden.

Im Segment SecurityMethodParam/OTPTransactions kénnen Parameterdaten ab-
gelegt werden, die unabhangig vom verwendeten PIN/TAN-Verfahren gelten. So
kdnnen Geschaftsvorféalle, die eine TAN Uber ein beliebiges PIN/TAN-Verfahren er-
fordern, dort abgelegt werden. Geschéaftsvorfalle, die nur _mit Zwei-Schritt-TAN-
Verfahren  zugelassen sind, werden im Segment  SecurityMethodPa-
ram/SupportedMethod/OTP/BusinessTransAllowed aufgelistet.

Sollen die in [Formals], Abschnitt 11l.7 Verteilte Signaturen beschriebenen Ablaufe
auch mit dem PIN/TAN-Verfahren moglich sein, so missen die zugehorigen Ge-
schaftsvorfélle flr die Abwicklung verteilter Signaturen im Segment Parameterdaten
PIN/TAN hinterlegt sein. Auch die Geschaftsvorfalle, die verteilt signiert werden sol-
len, missen dort hinterlegt sein.

Userparameterdaten zum PIN/TAN-Verfahren

Realisierung Kreditinstitut: verpflichtend, falls Geschaftsvorfalle mit PIN/TAN-
Absicherung angeboten werden
Realisierung Kundenprodukt: optional

Bei Verwendung des PIN/TAN-Verfahrens werden dem Kundenprodukt in UserPa-
ramData/GenericUserParam/AllowedSecurityMethod/OTP/fintstype:Option die flr
ihn erlaubten Zwei-Schritt-TAN-Verfahren mitgeteilt.
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1.8  Sicherheitstechnische Ablaufe

Bei Verwendung des PIN/TAN-Verfahrens sind alternativ zu den in [HBCI] beschrie-
benen Signatur-Segmenten andere Segmente in die Nachricht einzustellen, die die
fur das PIN/TAN-Verfahren notwendigen Daten aufnehmen kdnnen. In einer Benut-
zernachricht ist dies ein Segment PIN/TAN-Signatur und in einer Kreditinstitutsnach-
richt ein Segment Antwort auf eine PIN/TAN-Signatur (siehe auch [Syntax]).

[1.8.1 PIN/TAN-Signatur

Analog zu den in Kapitel [HBCI], Abschnitt 11.5.1 Signatur-Segment beschriebenen
Signaturen lassen sich die in PIN/TAN-Signatur-Segmenten enthaltenen Informatio-
nen in allgemeine und verfahrensspezifische Informationen aufteilen:

Zu den allgemeinen Informationen gehoren:
¢ Rolle des Signierenden

o Zeitstempel

Zu den fur PIN/TAN-spezifischen Informationen gehoren:

¢ Kreditinstitutskennung

e Benutzerkennung

¢ Kundensystemkennung

¢ PIN (optional)

e TANSs (optional; nur in Benutzernachrichten zul&ssig)

¢ Referenzen auf die Gber TAN abzusichernden Teile der FinTS-Nachricht
e Challenges (bei Zwei-Schritt-TAN-Verfahren)

Belegungsrichtlinien

Rolle des Signierenden

Es gelten die gleichen Regeln wie in [HBCI], Abschnitt 11.5.1 Signatur-
Segment beschrieben.

Kundensystemkennung

Die Kundensystemkennung ist fir das PIN/TAN-Verfahren optional. Sie kann
verwendet werden, um eine eindeutige Identifizierung eines Dialogs im
Rahmen der Synchronisierung der letzten Nachrichtennummer zu ermogli-
chen (siehe dazu Hinweistext in [Formals], Abschnitt 111.3 Synchronisierung).
Eine Kundensystemkennung kann wie im Sicherheitsverfahren HBCI mit ei-
ner Synchronisierungsnachricht angefordert werden.

TAN und Referenz

Zu jeder TAN ist in der Signatur eine Referenz enthalten. Die Referenz be-
zeichnet denjenigen Teil der Nachricht, auf den sich die TAN bezieht.

Bei der Verwendung der PIN/TAN-Signatur als Botensignatur bezieht sich
die PIN implizit auf die gesamte Nachricht. Wenn eine TAN angegeben ist,
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muss sie auf den kompletten Nachrichtenkérper mit allen Auftrdgen bezogen
sein.

Bei einer Verwendung als Auftragssignatur bezieht sich die PIN implizit auf
alle Auftrage des Auftragsteils, die TANs mussen jeweils einem Auftrag des
Auftragsteils zugeordnet sein.

Falls mehrere Auftrage in einer Nachricht transportiert wer-
=== (den, ist bei der Verwendung von TANs Folgendes zu beden-
ken:

Wenn nicht erwiinscht ist, dass mehrere Auftrdge mit dersel-
ben TAN versehen werden, ist die Angabe einer TAN in der
Botensignatur nicht sinnvoll, denn diese bezieht sich per De-
finition auf alle enthaltenen Auftrédge. Statt dessen werden
die TANs im Rahmen einer oder mehrerer Auftragssignatu-
ren angegeben.

Ist hingegen gewollt, dass mehrere Auftrdge mit derselben
TAN versehen werden, so besteht entweder die Mdglichkeit,
die TAN in der Botensignatur anzugeben und somit alle Auf-
trage mit dieser TAN zu signieren, oder aber in einer oder
mehreren Auftragssignaturen die gleiche TAN mit Referen-
zen auf unterschiedliche Auftrage anzugeben und somit ge-
zielt bestimmte Auftrage mit derselben TAN zu versehen.

[1.8.2 Antwort auf eine PIN/TAN-Signatur

[1.8.2 Mit dem Segment Antwort auf eine PIN/TAN-Signatur kbnnen vom Kreditinstitut PIN
und TANs bestatigt und optional Bestatigungsnummern fur verbrauchte TANs zu-
rick gemeldet werden.

11.8.2 ¢ PIN (optional)

¢ Belegungsrichtlinien
11.8.2
PIN

Hier kann die PIN aus der PIN/TAN-Signatur zurtickgespiegelt werden.
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[1.8.3 Verschlusselung im PIN/TAN-Verfahren

Im PIN/TAN-Verfahren ist eine Verschliisselung nach kryptographischen Verfahren
aus [HBCI] nicht moglich. Stattdessen ist zwischen Benutzer und Kreditinstitut beim
Nachrichtentransport eine Transportverschliisselung einzusetzen, um so den Inhalt
der Nachrichten gegentber Dritten zu schiitzen.

Es ist zu beachten, dass die zwischen Benutzer und Kreditinstitut
ausgetauschten Nachrichten aus FinTS-Protokollsicht unverschlis-
selt sind, obwohl eine personalisierte Kommunikation stattfindet.

@ Dass die Nachrichten bei ihrem Transport transportverschlisselt
waren, kann ihnen nicht angesehen werden. Dennoch darf dies
nicht zu einer Ablehnung der Nachrichten fihren. Vielmehr ist eine
unverschlisselte Nachricht, die Uber einen transportverschliisselten
Kanal das Kundensystem bzw. das Kreditinstitut erreicht, immer wie
eine Botenverschlisselte Nachricht zu betrachten.

[1.8.4 Komprimierung im PIN/TAN-Verfahren

Eine Komprimierung ist auch im PIN/TAN-Verfahren mdglich, dafiir werden die glei-
chen Mechanismen eingesetzt wie bei Komprimierung in Kombination mit Sicher-
heitsmechanismen nach [HBCI].
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1.9 PIN/TAN-Management

Alle Geschéftsvorfalle zum PIN/TAN-Management enthalten explizit die Angabe eines Be-
nutzers. Bei direkter Kommunikation eines Kunden mit dem Kreditinstitut muss mindestens
eine PIN/TAN-Signatur dieses Benutzers als Herausgebersignatur (11.8.1 PIN/TAN-Signatur
mit Rolle ISS) vorhanden sein, die sich auf diesen Auftrag bezieht. Die PIN ist dabei zwin-
gend erforderlich, falls zusatzlich eine TAN verlangt wird, ist dies in der Beschreibung des
Geschaéftsvorfalls vermerkt. Folglich kbénnen die Auftrage ausschlief3lich in einem personali-
sierten Dialog eingereicht werden. Die Herausgebersignatur kann als Boten- oder als Auf-
tragssignatur ausgefiihrt sein, weitere zusatzliche Signaturen sind moglich. Soll ein Interme-
diar einen solchen Auftrag im Namen des Benutzers einreichen (siehe [Formals], Abschnitt
[1.3.2 Kommunikation Uber Intermedidr, Szenario A), signiert er selbst als Herausgeber. In
diesem Fall muss der Intermediar — wie auch bei normalen Transaktions- und Abholauftra-
gen — die Verfigungsberechtigung fir diesen administrativen Auftrag besitzen.

auch [Formals], Abschnitt V. USER-PARAMETERDATEN (UPD),
[Formals], Abschnitt IV. BANKPARAMETERDATEN (BPD)), kann
das Kreditinstitut prinzipiell eine minimale Signaturanzahl von ,0’ fur
einen Geschéftsvorfall vorgeben. Die 0.g. Forderung zur Herausge-
bersignatur gilt jedoch in jedem Fall. Ein Kundenprodukt muss also
fur diese administrativen Auftrage in jedem Fall eine solche Heraus-
gebersignatur erzeugen.

Da diese Geschaftsvorfalle in UPD und BPD aufgefihrt sind (vgl.

Details zum Aufbau der im Folgenden beschriebenen Geschéftsvorfélle finden sich
in [Syntax].

Die Geschaftsvorfalle zum PIN/TAN-Management sollten vom Kun-

=3 denprodukt immer in einem geschlossenen Kommunikationskontext,
d. h. in separaten Nachrichten in einer separaten Kommunikation
geschickt werden, da ansonsten eine gezielte Verarbeitung nicht
gewahrleistet werden kann und somit ein exaktes Wissen, ab wann
z. B. eine PIN-Anderung giiltig ist, nicht besteht.

Ob Auftrage zum PIN/TAN-Management isoliert gesendet werden,
wird auf Kreditinstitutsseite jedoch nicht gepruft.

Grundsatzlich werden alle vom Benutzer Ubermittelten TANs, wenn moglich, aus Si-
cherheitsgriinden entwertet (,verbrannt®).

@ Damit der Benutzer Informationen dartber erhalt, dass eine von ihm
verwendete TAN aufgrund des Abbruchs der Verarbeitung eines
Geschéftsvorfalles nicht verbraucht wurde, ist vom Kreditinstitut ei-
ne entsprechende Ruckmeldung zu diesem Geschéftsvorfall zu er-
zeugen. Ist diese Rickmeldung eingestellt worden, kann vom Be-

nutzer die gleiche TAN noch einmal verwendet werden.
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11.9.1

11.9.1.1

b)

11.9.1.2

Wird vom Kreditinstitut nicht gemeldet, dass die Ubermittelte TAN

—= \eiterhin giiltig ist, muss die Benutzerseite davon ausgehen, dass
die TAN verbraucht wurde. Dies gilt auch dann, wenn der zugehdri-
ge Geschéftsvorfall aufgrund von Fehlern nicht ausgefiihrt wurde.

Verwalten der Online-Banking-PIN

Online-Banking-PIN &ndern

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
XML-Schema ChangePIN-1.xsd

Benutzerauftrag

Dieser Geschaftsvorfall bewirkt das Andern der Online-Banking-PIN_(im Folgenden
als ,PIN“ bezeichnet). Zum Andern der PIN ist im Segment PIN/TAN-Signatur die al-
te PIN und optional eine TAN erforderlich; der Geschaftsvorfall selbst enthalt die
neue PIN.

Folgende Ereignisse konnen Ausloser zum Andern der PIN sein:

e Erstzugang zum Online-Banking — hier ist die vom Kreditinstitut vergebene Initial-
PIN durch eine personliche PIN zu ersetzen.

Dazu wird bei der Initialisierung vom Kreditinstitut der Code 3916 (,PIN muss
wegen erstmaliger Anmeldung zwangsweise geandert werden®) zuriick gemeldet.
Der Benutzer muss als ersten Auftrag zwingend eine PIN-Anderung senden.

e Auf Wunsch des Benutzers

e Zwangsanderung bei Verdacht auf Kompromittierung

Kreditinstitutsrickmeldung

Erlauterungen
Es werden keine Datensegmente zurtickgemeldet.

Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fiir Rickmeldungstext
0020 [PIN geéandert
9942 [neue PIN unguiltig

Bankparameterdaten
Geschéftsvorfallspezifische Parameter existieren nicht.

Sperren der Online-Banking-PIN

Es ist zu unterscheiden zwischen Sperren, die vom Kreditinstitut automatisch durch
eine mehrfach falsche Benutzereingabe veranlasst werden, und Sperren, die be-
wusst vom Benutzer initiiert werden.

Sperre bei mehrmaliger Falscheingabe

Bei jedem Erhalt einer falsch signierten Nachricht fir einen noch nicht gesperrten
Benutzer (z. B. falsche PIN oder ungiltige TAN) wird der jeweilige Fehlbedienungs-



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren HBCI 41 FV Il
Kapitel: Verfahrensbeschreibung Stand: Seite:
Abschnitt: PIN/TAN-Management 20.01.2014 27

11.9.1.3

a)

b)

L

zahler (PIN oder TAN) erhoht. Nach Uberschreiten des vom Kreditinstitut vorgege-
benen Wertes wird eine Sperre vorgenommen. Eine erfolgte Sperre wird dem Be-
nutzer per Rickmeldungscode mitgeteilt. ‘

Sofern das Kreditinstitut dies zulasst, ist bei Benutzer-initiierten Sperren eine Ent-
sperrung mit Hilfe des Geschaftsvorfalls ,PIN-Sperre aufheben® (siehe 11.9.1.4 Onli-
ne-Banking-PIN-Sperre aufheben) moglich. Die Sperre hat in diesem Fall vorlaufi-
gen Charakter. Es wird der Riickmeldungscode 3931 verwendet, damit ein Kunden- |
produkt fur das Versenden der Entsperrung den Dialog weiterhin offen halten kann.

Falls die Sperre hingegen nur vom Kreditinstitut aufgehoben werden kann (endgulti-
ge Sperre), wird der Rickmeldungscode 9931 verwendet |

Der Umfang der Sperre ist kreditinstitutsabhangig und kann dem Benutzer im Rah-
men der Ruckmeldung detaillierter mitgeteilt werden.

Ausgewahlte Beispiele fur Rickmeldungscodes
3931 |Vorlaufige Sperre liegt vor. Entsperren mit GV ,PIN-Sperre aufheben“ moglich
9931 |Online-Zugang gesperrt, Entsperren nur durch Kreditinstitut

9931 |SB-Zugang gesperrt, Entsperren nur durch Kreditinstitut

9931 [Konto gesperrt, Entsperren nur durch Kreditinstitut

9931 |PIN gesperrt, Entsperren nur durch Kreditinstitut

Online-Banking-PIN sperren

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
XML-Schema BlockPIN-1.xsd

Benutzerauftrag

Dieser Geschaftsvorfall bewirkt eine Sperre durch den Benutzer. Der Umfang der
Sperre ist kreditinstitutsabhangig und kann dem Benutzer im Rahmen der Rickmel-
dung detaillierter mitgeteilt werden._Benutzer-initiierte Sperren werden jedoch gan-
gigerweise als vorlaufige Sperren behandelt, da es dem Benutzer auch freistehen
sollte z. B. wahrend eines Urlaubs selbst seinen Online-Banking-Zugang zu sperren.

Das Sperren des Online-Banking-Zugangs durch den Benutzer erfordert analog zu
den HBCI-RAH-Signaturverfahren die Eingabe einer giiltigen PIN, selbst wenn diese |
kompromittiert sein sollte. Diese wird im Segment PIN/TAN-Signatur eingestellt.

Der Geschaftsvorfall selbst enthalt keine weiteren Daten.

Kreditinstitutsrickmeldung

Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.

Ausgewahlte Beispiele fir Riickmeldungscodes
0020 |PIN-Sperre erfolgreich

0020 |Konto-Sperre erfolgreich

0020 |Sperre erfolgreich. Zur Entsperrung wenden Sie sich bitte an lhr Kreditinstitut
3931 |Vorlaufige Sperre liegt vor. Entsperren mit GV ,PIN-Sperre aufheben® mdéglich

Bankparameterdaten
Geschaftsvorfallspezifische Parameter existieren nicht.
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[1.9.1.4 Online-Banking-PIN-Sperre aufheben

b)

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
XML-Schema RevokePINBlock-1.xsd

Benutzerauftrag

Dieses Segment bewirkt das Aufheben einer PIN-Sperre. Wurde eine Online-Sperre
auf ein Konto gelegt (z. B. durch mehrmalige Eingabe einer falschen PIN), kann das
Konto durch die Eingabe der richtigen PIN und einer glltigen TAN wieder entsperrt
werden (PIN und TAN befinden sich im Segment PIN/TAN-Signatur).

Der Geschaftsvorfall selbst enthalt keine weiteren Daten.

@ Da bei gesperrter PIN im Regelfall keine weitere Kommunikation
moglich ist, kann dieser Geschaftsvorfall nur angeboten werden,
wenn das Kreditinstitut nach einer PIN-Sperre weitere Kommunika-
tionen mit der gesperrten PIN zuldsst, sofern in diesen nur der Ge-
schaftsvorfall ,PIN-Sperre aufheben“ gesendet wird. Siehe dazu

auch 11.9.1.2 Sperre bei mehrmaliger Falscheingabe.

In der Regel wird kreditinstitutsseitig nur ein einziger Versuch zur
) Aufhebung der PIN-Sperre zugelassen. Schlagt dieser fehl, kann
nur das Kreditinstitut entsperren.

Kreditinstitutsrickmeldung

Erlauterungen
Es werden keine Datensegmente zurtickgemeldet.

¢ Ausgewahlte Beispiele fur Riickmeldungscodes

Code Beispiel fiir Rickmeldungstext

0020 |PIN-Sperre aufgehoben

Bankparameterdaten

Geschéftsvorfallspezifische Parameter existieren nicht.

Online-Banking-PIN prifen

Um eine PIN prifen zu lassen, wird dem Benutzer kein spezieller Geschéftsvorfall
bereitgestellt. Vielmehr ist diese PIN-Prifung innerhalb der Initialisierung implizit
vom Kreditinstitut durchzuftihren. Der Benutzer hat somit analog zu O

TAN priifen und ,verbrennen® die Mdglichkeit, eine Initialisierungsnachricht ohne
Auftragsteil zu senden. Die PIN wird dann an das Kreditinstitut Gbermittelt und kann
dort gepruft werden. Die Ergebnisse der Prifung werden vom Kreditinstitut als zu-
sétzliche Returncodes innerhalb der Initialisierungsantwort zuriickgemeldet.
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¢ mogliche Rickmeldungscodes

0901 |PIN glltig
9942 |PIN ungultig

[1.9.2 Management chipTAN und mobileTAN

11.9.2.1

TAN-Verbrauchsinformationen anzeigen

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
XML-Schema TANDisplay-2.xsd

Benutzerauftrag
Dieses Segment bewirkt die Anzeige der verbrauchten TANs des Benutzers_fir_ei-
nen bestimmten Zeitraum.

Der Geschaftsvorfall selbst enthalt keine weiteren Daten.

Belegungsrichtlinien

b)

Gultig ab, Giltig bis

Die Ubliche Angabe im Format JJMM muss in diesem Fall auf ein existieren-
des Datumsformat umgesetzt werden (z. B. Giiltig bis ,9912" wird umgesetzt
in ,19991231°).

Kreditinstitutsrickmeldung

Beschreibung

Das Response-Segment enthalt fir den gewahlten Zeitraum eine DEG mit den zu-
gehorigen Informationen. Diese  umfassen mindestens  das __ TAN-
Verbrauchskennzeichen. Jeweils optional kbnnen dartber hinaus die TANs und na-
here Informationen zu den TANs selbst enthalten sein.

Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fur Ruickmeldungstext
0020 |Auftrag ausgefiuhrt

Bankparameterdaten
Geschéftsvorfallspezifische Parameter existieren nicht.

Anzeige der verfugbaren TAN-Medien

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
XML-Schema DisplayTANGeneratorList-4.xsd

Benutzerauftrag
Dem Benutzer wird eine Ubersicht iiber seine verfiigbaren TAN-Medien fiir chipTAN |
und mobileTAN angezeigt.

Der Kunde muss auch im Hinblick auf das TAN-Zwei-Schritt-Verfahren wissen, wel-
ches Medium er verwenden darf. Hierzu werden ihm seine verfigbaren Medien
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b)

L

(Kartennummern bzw. Telefonbezeichnungen) mit ihrem aktuellen Status angezeigt.
Es wird dahingehend unterschieden, ob das Medium ,Verfugbar® oder ,Aktiv* ist.
Folgekarten werden bei TAN-Generatoren separat mit eigenen Kennzeichen verse-
hen, da mit der ,Aktivierung“ der Folgekarte die aktuelle Karte fur die TAN-
Generierung gesperrt wird.

Status Erlduterungen
Verfligbar Das Medium kann genutzt werden, muss aber zuvor fol-

gendermalien aktiv gemeldet werden:
TAN-Generator: mit TAN-Generator an- bzw. ummelden
Mobiltelefon mit Mobilfunkverbindung freischalten

Aktiv Das Institut zeigt an, dass es eine TAN-Prifung gegen die-
ses Medium vornimmt.

Verfugbare Folgekarte [Das Medium kann mit dem Geschéftsvorfall TAN-Generator
an- bzw. ummelden aktiv gemeldet werden. Die aktuelle
Karte kann dann nicht mehr genutzt werden.

Aktiv Folgekarte Mit der ersten Nutzung der Folgekarte wird die zurzeit akti-
ve Karte gesperrt.

Anmerkung: Wenn ein Institut mehrere Medien in dem Status ,Aktiv‘ verwalten
kann, dann muss beim Zwei-Schritt-Verfahren dem Institut zuvor mit dem Ge-
schaftsvorfall TAN-Generator an- bzw. ummelden mitgeteilt werden, welches Medi-
um flr die Signatur des Geschéftsvorfalles verwendet werden soll.

Kreditinstitutsrickmeldung

Erlauterungen
Es wird ein Datensegment zurtickgemeldet.

Belegungsrichtlinien

TAN-Medium-Liste

Darf nur belegt werden, wenn fir den Kunden ein TAN-Medium verflugbar /
nutzbar ist.

Beim mobileTAN-Verfahren (TAN-Medium-Klasse=“M*“) muss entweder das
Datenelement ,Mobiltelefonnummer” oder ,Mobiltelefonnummer verschleiert*
angegeben werden.

Ausgewahlte Beispiele fir Riickmeldungscodes
Code Beispiel fiir Riickmeldungstext

0020 |Auftrag verarbeitet

Bankparameterdaten

Geschéftsvorfallspezifische Parameter existieren nicht.
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11.9.2.3 TAN-Generator an- bzw. ummelden

b)

¢

Realisierung Kreditinstitut: verpflichtend, wenn chipTAN unterstitzt wird
Realisierung Kundenprodukt: optional
XML-Schema ChangeTANGenerator-2.xsd

Benutzerauftrag

Mit Hilfe dieses Geschéftsvorfalls kann der Benutzer seinem Kreditinstitut mitteilen,
welches Medium (Chipkarte, TAN-Generator) er fir die Autorisierung der Auftrage
per TAN verwenden wird.

Welches Medium gerade aktiv ist, kann mit Hilfe des Geschaftsvorfalls TAN-
Generator anzeigen Bestand bzw. fir Detailinformationen zur Karte auch Kartenan-
zeige anfordern (siehe [Messages], Abschnitt 111.6.2) durch den Kunden erfragt wer-
den.

Steht ein Kartenwechsel an, so kann der Kunde mit diesem Geschaftsvorfall seine
Karte bzw. Folgekarte aktivieren. Kann der Kunde mehrere Karten verwenden, dann
kann mit diesem GV die Ummeldung auf eine andere Karte erfolgen. Das Kreditin-
stitut entscheidet selbst, ob dieser GV TAN-pflichtig ist oder nicht.

Belegungsrichtlinien

Gultig ab, Gultig bis

Die Ubliche Angabe im Format JJMM muss in diesem Fall auf ein existieren-
des Datumsformat umgesetzt werden (z. B. Gilltig bis ,9912“ wird umgesetzt
in ,19991231).

Kartenart

Die Eingabe der Kartenart wird Uber den BPD-Parameter Eingabe Kartenart
zulassig gesteuert. Ist dieser Parameter auf J gesetzt, enthalt das BPD-
Segment auch die DEG giiltige Kartenarten.

Kreditinstitutsriickmeldung

Erlauterung
Allgemeine Kreditinstitutsnachricht ohne Datensegmente

Ausgewahlte Beispiele fir Rickmeldungscodes
0020 |An- bzw. Ummeldung erfolgreich

9935 |An- bzw. Ummeldung fehlgeschlagen

9935 |[Kartennummer unbekannt

9935 |Karte als TAN-Generator nicht zugelassen — bitte wenden Sie sich an lhr Institut

Bankparameterdaten
Geschéftsvorfallspezifische Parameter existieren nicht.
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11.9.2.4 TAN-Generator Synchronisierung

b)

Realisierung Kreditinstitut: verpflichtend, wenn chipTAN unterstitzt wird
Realisierung Kundenprodukt: optional
XML-Schema SynchronizeTANGenerator-1.xsd

Benutzerauftrag

Mit diesem Geschéftsvorfall ist eine explizite Synchronisierung eines TAN-
Generators nach chipTAN-Standard [HHD] mdglich. Im Regelfall erfolgt die Syn-
chronisierung implizit, d._h. das Hintergrundsystem fihrt aufgrund eines Vergleichs
des in der TAN Ubermittelten Zahlers (ATC) und des hintergrundseitig geflihrten
Zahlers eine automatische Synchronisierung durch. Falls aufgrund eines zu starken
Divergierens dieser beiden Zahler eine implizite Synchronisierung nicht mehr mog-
lich ist, muss der Kunde eine explizite Synchronisierung veranlassen.

Um die Synchronisierung durchfiihren zu kénnen, muss der Kunde den aktuellen
ATC im TAN-Generator zur Anzeige bringen und zusammen mit der zugehdrigen
TAN an das Kreditinstitut Gbermitteln. Diese TAN wird zusammen mit der PIN im
Segment PIN/TAN-Signatur Ubertragen.

Da bei der vierten Falscheingabe der TAN-Generator kreditinsti-

) tutsseitig gesperrt wird, sollte das Kundenprodukt den Kunden spé-
testens nach der dritten Ablehnung einer TAN zu einer expliziten
Synchronisierung auffordern, da in diesem Fall zu vermuten ist,
dass der Fehler nicht auf einer Falscheingabe des Kunden, sondern
auf einem Synchronisierungsproblem beruht.

Kreditinstitutsrickmeldung

Erlauterung
Allgemeine Kreditinstitutsnachricht ohne Datensegmente

Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fiir Rickmeldungstext

0020 [Synchronisierung erfolgreich

3931 |TAN-Generator gesperrt, Synchronisierung erforderlich

3933 [TAN-Generator gesperrt, Synchronisierung erforderlich Kartennummer ###HHHHHH#
9931 |TAN-Generator gesperrt

9931 |Online-Zugang gesperrt

Bankparameterdaten
Geschéftsvorfallspezifische Parameter existieren nicht.
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11.9.2.5 Mobilfunkverbindung registrieren

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional

XML-Schema

RegisterMobilePhoneConnection-2.xsd,

RegisterMobilePhoneConnectionNoFee-2.xsd

a) Benutzerauftrag

Mit diesem Geschéftsvorfall kann ein Kunde seine Mobilfunkverbindung registrieren.

verbindung reqistrieren ohne Entgelte verwendet werden. Damit ist

es moglich, den Geschaftsvorfall mit unterschiedlicher Belegung
des Parameters Abbuchungskonto erforderlich in der BPD zur Ver-

Dieser Geschaftsvorfall kann auch mit der Bezeichnung Mobilfunk-

fugung zu stellen und damit Uber die UPD eine kundenspezifische
Abrechnung der SMS-Kosten zu erreichen.

¢ Belegungsrichtlinien

Mobiltelefonnummer

Es muss die Mobiltelefonnummer verwendet werden, die mit dem Institut far
die Nutzung von mobileTAN vereinbart ist. Es sind nur Ziffern inklusive fiih-
render Nullen erlaubt und es gilt die nationale Schreibweise fiir Telefonnum-

mern, z. B. 0170/1234567 oder (0170) 1234567.

&

Das Kundensystem sollte den Kunden bei der Eingabe eines
korrekten Telefonnummern-Formates unterstutzen.

Falls der Prozess vorsieht, dass die Registrierung der Mobilte-
lefonnummer zuvor auf alternativem Weg erfolgen muss, kén-
nen nur im Vorfeld vereinbarte Rufnummern verwendet wer-
den. Das Institut muss in diesem Fall die Existenz einer ent-
sprechenden Vereinbarung prifen.

b)  Kreditinstitutsrickmeldung

¢ Erlauterungen

Es werden keine Datensegmente zuriickgemeldet.

¢ Ausgewahlte Beispiele fir Rickmeldungscodes
Code Beispiel fiir Riickmeldungstext

0020 |Auftrag verarbeitet

9939 |MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen

9939 [Format der mobileTAN-Mobilrufnummer nicht korrekt

9939 |MobileTAN-Mobilrufnummer bereits registriert
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c) Bankparameterdaten

Geschéftsvorfallspezifische Parameter existieren nicht.

11.9.2.6 Mobilfunkverbindung freischalten

c)

L

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
XML-Schema ActivateMobilePhoneConnection-2.xsd

Benutzerauftrag
Mit Hilfe dieses Geschéftsvorfalls kann ein Kunde seine zuvor registrierte Mobil-
funkverbindung freischalten.

Kreditinstitutsrickmeldung

Erlauterungen
Es werden keine Datensegmente zurtickgemeldet.

Ausgewahlte Beispiele fur Rickmeldungscodes
0020 |Mobiltelefon fiir mobileTAN freigeschaltet

9939 |mobileTAN-Mobilrufnummer kann nicht freigeschaltet werden

3939 |mobileTAN-Freischaltung erforderlich. SMS-Freischaltcode wurde versendet

Bankparameterdaten
Geschéftsvorfallspezifische Parameter existieren nicht.

11.9.2.7 Mobilfunkverbindung andern

¢

Realisierung Kreditinstitut: optional

Realisierung Kundenprodukt: optional

XML-Schema ChangeMobilePhoneConnection-2.xsd,
ChangeMobilePhoneConnectionNoFee-2.xsd

Benutzerauftrag
Mit Hilfe dieses Geschaftsvorfalls kann ein Kunde seine Mobilfunkverbindung bzw.
die damit verbundenen Informationen &ndern.

verbindung &ndern ohne Entgelte verwendet werden. Damit ist es
moglich, den Geschaftsvorfall mit unterschiedlicher Belegung des
Parameters Abbuchungskonto erforderlich in der BPD zur Verfi-
gung zu stellen und damit tber die UPD eine kundenspezifische Ab-
rechnung der SMS-Kosten zu erreichen.

Dieser Geschéftsvorfall kann auch mit der Bezeichnung Mobilfunk-

Belegungsrichtlinien

Bezeichnung des TAN-Mediums alt

Es muss die vereinbarte Bezeichnung einer bestehenden und frei geschalte-
ten Mobiltelefonnummer verwendet werden.



Financial Transaction Services (FinTS) Version: Kapitel:
Dokument:  Security - Sicherheitsverfahren HBCI 41 FV Il
Kapitel: Verfahrensbeschreibung Stand: Seite:
Abschnitt: PIN/TAN-Management 20.01.2014 35

b) Kreditinstitutsrickmeldung

¢ Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.

¢ Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fiir Riickmeldungstext
0020 |Auftrag verarbeitet

9939 |MobileTAN-Mobilrufnummer nicht zur Registrierung zugelassen

9939 |Format der mobileTAN-Mobilrufnummer nicht korrekt

9939 |MobileTAN-Mobilrufnummer bereits registriert

9939 |alte mobileTAN-Mobilfunknummer existiert nicht oder ist nicht freigeschaltet

c) Bankparameterdaten
Geschéftsvorfallspezifische Parameter existieren nicht.

[1.9.2.8 Deaktivieren / Loschen von TAN-Medien

Realisierung Kreditinstitut: optional
Realisierung Kundenprodukt: optional
XML-Schema DeactivateDeleteTANMedium-1.xsd

a) Benutzerauftrag
Mit Hilfe dieses Geschaftsvorfalls kann ein Kunde ein aktives bzw. verfligbares
TAN-Medium deaktivieren oder l6schen.

Deaktivieren, bewirkt eine Statusanderung von ,aktiv‘ nach ,verfugbar® fir das ge-
wahlte TAN-Medium.

Beim Loschvorgang wird das entsprechende TAN-Medium génzlich von der Liste
der TAN-Medien genommen. Dieser Vorgang kann nicht mehr riickgangig gemacht
werden.

¢ Belegungsrichtlinien

TAN-Medium-Klasse

Es muss die zu deaktivierende / zu léschende TAN-Medium-Klasse angege-
ben werden. Bei Angabe von TAN-Medium-Klasse“G* wird die als aktiv defi-
nierte Kombination aus TAN-Generator und Karte geléscht bzw. deaktiviert.
Bei TAN-Medium-Klasse=,M“ muss die Angabe der Bezeichnung des TAN-
Mediums erfolgen.

Das Kundensystem sollte den Kunden darauf hinweisen,

== wenn er versuchen will, das letzte im Bestand des Kunden-
systems bekannte TAN-Medium zu deaktivieren oder zu 16-
schen.

b)  Kreditinstitutsrickmeldung

¢ Erlauterungen
Es werden keine Datensegmente zuriickgemeldet.

¢ Ausgewahlte Beispiele fir Rickmeldungscodes

Code Beispiel fiir Rickmeldungstext
0020 |Auftrag verarbeitet
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Code Beispiel fiir Riickmeldungstext

9958 |Deaktivieren / Léschen fiir TAN-Medium nicht moglich
9958 |TAN-Medium nicht bekannt

c) Bankparameterdaten
Geschéftsvorfallspezifische Parameter existieren nicht.
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11.9.2.9 TAN priufen und ,,verbrennen“

Um eine TAN prufen und verbrennen zu lassen, wird dem Benutzer kein spezieller
Geschaftsvorfall bereitgestellt. Vielmehr hat er die Mdglichkeit, in einer Initialisie-
rungsnachricht ohne Auftragsteil neben der PIN zusatzlich auch eine TAN mitzu-
schicken. Diese wird an das Kreditinstitut Gbermittelt und kann dann von diesem ge-
prift und entwertet werden. Die Ergebnisse der Prifung und des Verbrennens wer-
den vom Kreditinstitut als zusétzliche Returncodes innerhalb der Initialisierungsant-
wort zurlickgemeldet.

¢ mogliche Rickmeldungscodes
0900 [TAN giltig

9941 [TAN unguiltig

3913 |TAN wurde verbraucht
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